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|. ALTALANOS RESZ

1.1. AZIBSZ CELJA

Az Informatikai Biztonsagi Szabalyzat (tovabbiakban: IBSZ) biztonsagkezelési elveket,
kovetelményeket és szabalyokat tartalmaz a Sarbogardi Polgarmesteri Hivatal (tovabbiakban:
a Hivatal) tevékenyked6 személyek (bizonyos feltételek esetén kiils6 kozremiikodék) szamara,
akik felelések az informacidbiztonsag fejlesztéséért, megvalositasaért és megtartasaért. Az
IBSZ hatékonyan tamogatja a Hivatal biztonsagkezelésének mindennapi gyakorlatat, illetve
megfeleld kereteket biztosit a Hivatal teljes kori biztonsagi szabalyozasahoz.

Az IBSZ-ben szerepld kovetelményeket és rendelkezéseket a hatdlyos jogszabalyok keretei
kozott kell hasznalni. A biztonsagi szabalyozas célja a kdvetkezo:

a) A jogkdvetd magatartas és a jo hirnév érdekében védeni a szervezet értékeit;

b) A tudatossag, a szervezettség, a hatékonysag és a technikai megoldasok hasznalata
segitségével novelni az informacidbiztonsagot;

C) A megel6zés, a tajékoztatas, az oktatas, a felderités és a szankcionalas eszkozeivel segiteni
az intézkedések érvényesitését.

A jelen IBSZ a Hivatal szervezeti szintii informaciobiztonsagi szabalyozo rendszerének egyik
alapvetd eleme. Az IBSZ a hatalyos jogszabalyokkal, a Hivatal mikodési és tigyrendi
eléirasaival 0sszhangban megteremti az elektronikus informacids rendszerek (tovabbiakban:
EIR vagy elektronikus informécios rendszer) és az azokban kezelt adatok kockézatokkal
aranyos biztonsagat. Tartalmazza a Hivatal elektronikus informacios rendszereivel kapcsolatba
keriild személyek felé¢ tdmasztott minimum informacidbiztonsagi kovetelményeket, tovabba
meghatarozza azokat az elvarasokat, kotelezettségeket ¢és a felel0sséget, amelyekre a
biztonsagos informacidellatas érdekében sziikség van.

A Hivatal informatikai szolgaltatdival kotott szolgaltatasi szerzodéseknek ¢és azok
mellékleteinek Gsszhangban kell lenniiik jelen IBSZ-szel.

1.2. HATALY

1.2.1. Szervezeti személyi hataly

Az IBSZ szervezeti hatalya a Hivatal valamennyi olyan szervezeti egységére kiterjed, amely a
Hivatal elektronikus informacios rendszereit hasznalja, tizemelteti, fejleszti, tovabba ilyen
tevékenységeket irdnyit €s ellendriz.

Az IBSZ személyi hatalya kiterjed a Hivatallal munkavégzésre iranyul6 barmely jogviszonyban
allo természetes €s jogi személyre, tehat azokra, akik kapcsolatba keriilnek a Hivatal
elektronikus informacios rendszereivel (hasznaljak, fejlesztik, telepitik, lizemeltetik, javitjak

stb.), igy:

a) a kozszolgalati jogviszony alapjan foglalkoztatott munkatarsakra;

b) a kozalkalmazotti jogviszony alapjan foglalkoztatott munkatarsakra;
€) a munkaviszony alapjan foglalkoztatott munkatarsakra;

d) a Hivatallal szerzédéses kapcsolatban allo természetes €s jogi személyekre;
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e) mas szervezetek képviseletében a Hivatal munkahelyein tartozkodo személyekre.

1.2.2. Targyi hataly

Az IBSZ targyi hatalya kiterjed a Hivatal adataival és adatainak kezelésével Gsszefiiggésben
hasznalt barmilyen, a Hivatal rendelkezésében all6 adatrogzitésre, tarolasra, feldolgozasra vagy
tovabbitasra képes, a Hivatal rendelkezésében allo! elektronikus informacios rendszerre és ezek
mukodési kornyezetére.

A targyi hataly kiterjed tovabbé az ezen rendszerek miikddéséhez alkalmazott szoftverekre,
illetve az ezekkel rogzitett, tarolt, feldolgozott vagy tovabbitott adatokra €s informaciokra.

1.2.3. Teriileti hataly

Az IBSZ teriileti hatalya a Hivatal székhelyére.

Az IBSZ teriileti hatalya kiterjed tovabba az 6sszes informacidbiztonsagi szempontbol relevans
helyiségére (egyéb Iétesitmények), illetve bizonyos feltételek mellett az elektronikus
informdcios rendszerek szolgaltatoinak telephelyeire is.

1.2.4. Idébeni hataly

Jelen IBSZ a kiadas napjan 1ép hatalyba.

1.3. AZ IBSZ FELULVIZSGALATA

Az IBSZ eseti modositasara kertil sor, ha a benne szereplé adatok megvaltoztak, illetve ha az
IBSZ olyan kisebb mértékii kiegészitésekre szorul, amelyek nem érintik az aktualis biztonsagi
kovetelményeket.

Az IBSZ modositasara van sziikség, ha a Hivatal elektronikus informaciés rendszereinek
mitkodésében vagy a Hivatal elektronikus informacios rendszereinek miikodését meghatarozo
jogszabalyi kornyezetben jelentds valtozasok kovetkeznek be.

Az IBSZ eseti feliilvizsgalata €s sziikség szerinti modositasa a valtozast kovetd 60 napon beliil
kotelezo.

Az IBSZ-t legalabb évente egy alkalommal feliil kell vizsgalni.

Az IBSZ eseti modositasanak, feliilvizsgalatanak kezdeményezése és a feliilvizsgélat, valamint
a modositas elvégzése az elektronikus informacids rendszerek biztonsagéért felelds személy
(tovabbiakban: informacidbiztonsagi felelds, roviditve IBF) feladata. A moddositasok
engedélyezése €s az jabb valtozat jovahagyasa a Jegyzd hataskore.

Amennyiben az éves feliilvizsgalat eredményeképpen a szabalyzat modositasara nincs sziikség,
abban az esetben a feliilvizsgalat tényérdl a feliilvizsgalatért felelds személy feljegyzést készit,
melyet az iktatott IBSZ mellé csatolni sziikséges.

1 Kibertv. 6.§ (1) bekezdése alapjan
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1.3.1. Hataskori és illetékességi szabalyok

Az IBSZ belsé hasznalati dokumentum: a Hivatal elektronikus informacios rendszerének
felhasznaloi, illetve egyéb érintettek (a Hivatallal szerzodéses kapcsolatban allo természetes s
jogi személyek, mas szervezetek képviseletében a Hivatal munkahelyein tartozkodo
személyek) megismerhetik és birtokolhatjak, de illetékteleneknek nem adhatjak tovabb.

1.4. KAPCSOLODO DOKUMENTUMOK

1.4.1. Jogszabalyok

a) AZ EUROPAI PARLAMENT ES A TANACS 2022. december 14-i (EU) 2022/2555
IRANYELVE az Uni6 egész teriiletén egységesen magas szintii kiberbiztonsagot biztositd
intézkedésekrol, valamint a 910/2014/EU rendelet és az (EU) 2018/1972 iranyelv
modositasarol és az (EU) 2016/1148 iranyelv hatalyon kiviil helyezésérdl (NIS 2 iranyelv)

b) AZ EUROPAIPARLAMENT ES A TANACS (EU) 2016/679 RENDELETE (2016. aprilis
27.) a természetes személyeknek a személyes adatok kezelése tekintetében torténd
védelmérdl és az ilyen adatok szabad dramlasarol, valamint a 95/46/EK rendelet hatalyon
kiviil helyezésérdl (altalanos adatvédelmi rendelet);

¢) AZ EUROPAI PARLAMENT ES A TANACS 910/2014/EU RENDELETE (2014. jalius
23.) a bels6 piacon torténé elektronikus tranzakciokhoz kapcsolodo elektronikus
azonositasrol és bizalmi szolgéltatasokrol, valamint az 1999/93/EK iranyelv hatalyon kiviil
helyezésérdl,

d) 2012. évi L. térvény a munka torvénykonyvérdl;

e) 2018. évi CXXV. térvény a kormanyzati igazgatasrol,
f) 2012. évi C. térvény a Biinteté Torvénykonyvrol;

g) 2013. évi V. torvény a Polgari Torvénykonyvrol,

h) 2023. évi CIIL torvény a digitalis allamrol és a digitalis szolgaltatasok nyujtasanak egyes
szabalyairdl;

1) 2024. évi LXIX. torvény Magyarorszag kiberbiztonsagarol (tovabbiakban: Kibertv.);

J) 2011. évi CXIL térvény az informacios dnrendelkezési jogrol és az informacidszabadsagrol
(tovabbiakban: Info tv.);

k) 2016. évi CL. torvény az altalanos kozigazgatasi rendtartasrol;
1) 1999. évi LXXVI. térvény a szerz6i jogrol,

m) 2024. évi LXXXIV. torvény a kritikus szervezetek ellenalld képességérdl (tovabbiakban:
Kszetv.)

n) 2021. évi XCIII. torvény a védelmi és biztonsagi tevékenységek Osszehangolasarol
(tovabbiakban: Vbo.)

0) 418/2024. (XII. 23.) Korm. rendelet Magyarorszag kiberbiztonsagardl szold torvény
végrehajtasarol (tovabbiakban: Kiber vhr);

p) 146/1993. (X. 26.) Korm. rendelet a polgarok személyi adatainak és lakcimének
nyilvantartasardl sz6l6 1992. évi LXVI. térvény végrehajtasarol;
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q)

Y

322/2024. (XI. 6.) Korm. rendelet a digitalis szolgaltatasok, a digitalis allampolgarsag
szolgaltatasok és tamogatd szolgaltatasok részletes miiszaki kovetelményeir6l,

7/2024. (V1. 24.) MK rendelet a biztonsagi osztalyba sorolas kdvetelményeirdl, valamint az
egyes biztonsagi osztalyok esetében alkalmazand6d konkrét védelmi intézkedésekrol
(tovéabbiakban: technologiai vhr);

17/2025. (VII. 24.) EM rendelet a Magyarorszag kiberbiztonsagardl szolo torvény szerinti
végzettségekre, szakképzettségekre, valamint képzésekre €és tovabbképzésekre vonatkozo
kovetelményekrol.

1.4.2. Kapcsolodé szabvanyok, ajanlasok

a)

b)

9)
h)
i)
j)
k)

1)

MSZ EN ISO/IEC 27002:2023: Informaciobiztonsag, kiberbiztonsag és a maganélet
védelme. Informéciobiztonsagi kontrollok/intézkedések (ISO/IEC 27002:2022)

MSZ ISO/IEC 27001:2022/Amd 1:2024: Informaciobiztonsag, kiberbiztonsag ¢és a
maganélet védelme. Informéciobiztonsag-iranyitdsi rendszerek. Kovetelmények. 1.
modositas: Az éghajlatvaltozas elleni fellépést célzo intézkedések;

NIST Special Publication 800-53 Revision 5 Security and Privacy Controls for Information
Systems and Organizations;

NIST Special Publication 800-53A Revision 4 Assessing Security and Privacy Controls in
Federal Information Systems and Organizations;

NIST Special Publication 800-55 Performance Measurement Guide for Information
Security;

NIST SP 800-88 Rev. 1 Guidelines for Media Sanitization;

NIST SP 800-18 Rev. 1 Guide for Developing Security Plans for Federal Information
Systems;

NIST Special Publication 800-63B Digital Identity Guidelines Authentication and Lifecycle
Management
NIST 800-88 Rev1l - Guidelines for Media Sanitization.

Open Web Application Security Project Testing Guide aktualis verzidja;

Open Web Application Security Project Application Security Verification Standard (ASVS)
aktudlis verzidja;

Open Web Application Security Project Mobile Security Testing Guide aktualis verzioja;

m) Open Web Application Security Project Mobile Application Security Verification Standard

n)

aktudlis verzidja;

Open Web Application Security Project Password Storage Cheat Sheet.

1.4.3. Az IBSZ-hez kapcsolodo bels6 dokumentumok

a)
b)
c)
d)
e)

Szervezeti ¢s Mukodési Szabalyzat;
Adatvédelmi és Adatbiztonsagi Szabalyzat;
Iratkezelési Szabalyzat;

Selejtezési Szabalyzat;
Informacidbiztonsagi kockazatelemzés.
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1.5. AZIBSZ ALTALANOS KOVETELMENYEI

Az IBSZ és ajelen IBSZ {4. szamu melléklet — Felhaszndloi Informatikai Biztonsdagi Hazirend}
melléklete (tovabbiakban: FIBH) eldirasainak alkalmazasa, betartdsa, illetve betartatasa, a
{1.2.1. Szervezeti személyi hataly} pontban megjeloltek szamara kotelezo.

Az informacidbiztonsagi eléirasok betartasa megvédi a Hivatalt és a {I.2.1. Szervezeti személyi
hataly} pontban kifejtett személyi hataly ala es6 felhasznaloit, iigyfeleit, partnereit, adataik és
informacioik jogosulatlan, vagy véletlenszerli nyilvdnossadgra jutasatol, modositasatol,
megrongalddasatol, megsemmisiilésétol.

Titoktartasi kotelezettség terhel minden, a Hivatal informatikai rendszereivel kapcsolatba
keriilé természetes €s jogi személyt, tekintet nélkiil arra, hogy a kapcsolat milyen jogviszonybdl
ered. A titoktartdsi kotelezettség a szerzOdéses partnerek alvéllalkozoira teljes kortien
vonatkozik.

A titoktartasi kotelezettség kiterjed a rendszerben kezelt adatokra, valamint a rendszer
felépitésére, miikodési rendjére vonatkozo adatokra, a biztonsagi rendszabalyokra egyarant. A
titoktartasi kotelezettség idokorlat nélkiil all fenn és az érintett személy a mindenkor érvényes
jogszabalyok alapjan tartozik ezen kotelezettségéért felelosséggel.

Minden munkatars (beleértve az ideiglenes, ill. megbizasi szerz6dés alapjan munkat végzo
munkatarsakat is) csak Titoktartasi nyilatkozat aldirasa utan kezdheti meg az érdemi munkat,
kaphat hozzaférést informaciokhoz, eréforrasokhoz.

A felhasznalok részére a FIBH tartalmaz egy kivonatot, melynek megismerésérdl és
betartasardl irasban nyilatkozniuk kell.

A szabialyok be nem tartiasa jogi, munkaiigyi, illetve szerzodésben meghatarozott
kovetkezményeket vonhat maga utan. Az IBSZ és a FIBH el nem olvasasa, vagy nem
ismerete nem mentesit a felelosség alol.

A munkahelyi vezetd kozvetleniil felelds azért, hogy az ellendrzése alé tartozo felhasznalok
betartsak a FIBH eldirasait.

A Hivatal elektronikus informacids rendszereit csak a jelen IBSZ {6. szamu melléklet —
Felhasznaloi Nyilatkozat} mellékletében talalhatd nyilatkozat aldirdsa utan lehet hasznalatba
venni.

A jelen IBSZ a Kibertv. 6. § (10) bekezdése alapjan a technologiai vhr ALAP biztonsagara
eldirt kovetelményeket tartalmazza. A Kibertv. 85. §-a alapjan, a csillaggal megjeldlt fejezetek
2026. januar 1-jén hatalyosulnak.

A Kibertv. 6.§ (10) bekezdése alapjan a Hivatalnak
a) nem kell teljes korti kockazatmenedzsment keretrendszert miikodtetni;
b) nem kell hataselemzést és kockazatmenedzsment tevékenységet végeznie

c) nem kell elvégeznie az elektronikus informacios rendszerben kezelt adatok felmérését és
osztalyozasat;

d) nem kell értékelnie az informatikaért felelds miniszter rendelete szerint kivalasztott védelmi
intézkedések megfeleloségét;

e) nem kell értékelnie a védelmi intézkedéseket.
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Il. VEDELMI INTEZKEDESEK

11.1. PROGRAMMENEDZSMENT

A technologiai vhr PROGRAMMENEDZSMENT kontrollcsaldd ALAP biztonsagi
osztalyara eloirt kovetelményeket az IBSZ jelen fejezete tartalmazza.

11.1.1. Informaciobiztonsagi szabalyzat

A Hivatal Informéciobiztonsagi szabalyzatat a jelen dokumentum tartalmazza.

11.1.2. Elektronikus informacios rendszerek biztonsagaért felelos személy

A Hivatalnak meg kell biznia vagy ki kell jeldlnie az elektronikus informacids rendszerek
biztonsagaért felelés személyt (tovabbiakban: IBF).

Az IBF feladat, hatés és feleldsségi korét a jelen IBSZ {11.2.1.2.4z IBF} pontja tartalmazza.

11.1.3. Informaciébiztonsagot érinté eréforrasok

Az éves koltségvetési tervezési folyamatban ki kell térni az elektronikus informdcios
rendszerek biztonsagi beruhazasainak tervezésére oly modon, hogy a Hivatal koltségvetésében
elkiilonitetten szerepeljen.

A biztonsagi beruhazasok tervezését az informatikai biztonsagi stratégiai célok, valamint a
cselekvési tervekben megfogalmazottak alapjan kell elkésziteni.

A tervezési dokumentumot az informatikai teriiletért felelds vezetd késziti el az
informaciobiztonsagi felelssel egyiittmiikodve.

A tervezési dokumentumban legalabb a kovetkezdket kell feltiintetni:

a) beruhazas megnevezése;

b) beruhazas indoka, célja, kezelt kockazat;

c) koltség-haszon elemzés;

d) aberuhazas elhagyasanak kovetkezményei (jogi, informaciobiztonsagi kockazat).

Az informacidbiztonsagi beruhazasok tervezését tartalmazo elbterjesztést — az informatikai
beruhazasok tervezésével egyiitt — az informatikaért felelos szervezeti egység vezetdje terjeszti
be a Jegyz0 részére jovahagyas céljabol.

11.1.4. Intézkedési terv és mérfoldkovei

A Hivatal bevezet egy folyamatot, amely biztositja, hogy az informacidbiztonsag és az ellatasi
lanc kockézatkezelése, valamint a kapcsolddo szervezeti elektronikus informacids rendszerek
(a tovabbiakban: EIR-ek) intézkedési tervei:

a) ki legyenek dolgozva és karban legyenek tartva;
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b) dokumentaljak a helyredllitd informacidbiztonsagi és ellatasi lanc kockazatkezelési
intézkedéseket, hogy megfeleloen reagéljanak a szervezeti miveletek eszk6zok, személyek
és mas szervezetek kockazataira;

C) a meghatarozott jelentési kovetelmények bemutatasra keriiljenek.

2 ¢évente feliil kell vizsgalni az intézkedési terveket €s mérfoldkoveket, hogy azok 6sszhangban
allnak-e a szervezeti kockazatmenedzsment stratégiaval és a kockazatkezelési intézkedések
szervezeti szintll prioritasaival.

11.1.5. Elektronikus informacios rendszerek nyilvantartasa

Nyilvantartast kell vezetni a Hivatal altal miikodtetett valamennyi elektronikus informéacios
rendszerr6l. A nyilvantartdsnak minden elektronikus informaciés rendszerre nézve a
kovetkezoket kell tartalmaznia:

d) az EIR nevét;

e) annak alapfeladatait;

f) biztonsagi osztalyba sorolasat;

g) arendszerek altal biztositando szolgaltatasokat;

h) az érintett rendszerekhez tartozo licenc szamot;

i) arendszer felett feliigyeletet gyakorlo személy személyazonosito és elérhetdségi adatait;

J) arendszert szallito, fejlesztd és karbantartd szervezetek azonositd és elérhetoségi adatait,
valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattarté személyeinek
személyazonosito €s elérhetdségi adatait.

A nyilvantartast a rendszergazdanak kell vezetnie és évente feliilvizsgélnia.
11.1.6. A biztonsagi teljesitmény mérése (*)

A Hivatal a {NIST Special Publication 800-55 Performance Measurement Guide for
Information Security} dokumentumban talalhatdé mérdszamok alapjan az elektronikus
informacios rendszerei biztonsagi teljesitményeének a mérését kovetkezdk szerint végzi.

A méréseket az IBF-nek kell elvégeznie a biztonsagértékelési terv végrehajtasaval
parhuzamosan. A mérések eredményérdl az IBF tdjékoztatja a JegyzOt, a sziikséges
beavatkozasokat (eljarasrendek modositasa, felhasznaloi tesztek javitasa) az IBF végzi el.

11.1.6.1. Szabalysértések szama

Mérni kell, hogy hanyszor és milyen okbdl kellett eltérni az informéciobiztonsagra vonatkozo
szabalyzatokban, eljarasrendekben foglaltaktol.

a) Mérészam neve: Szabalysértések szama;

b) Meérés célja: Megbizonyosodni arrdl, hogy hanyszor és milyen okbol kellett eltérni az
informaciobiztonsagra vonatkozo szabdlyzatokban, eljarasrendekben foglaltaktol, illetve
hanyszor sértilt a szabalyokban foglaltak végrehajtasa;

C) Mérdszam leirasa: Az adott évben a szabalytol valo eltérések szama;
d) Sikerkritérium: évente 5-nél kevesebb;

e) Meérés gyakorisaga: évente;
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f) Meérési adat forrasa: Biztonsagi incidensek jegyzékonyvei.
11.1.6.2. Biztonsagi incidensek szama

Mérmi kell, hogy egy adott idészakra vonatkozéan hany biztonsdgi esemény tortént az
elektronikus informécioés rendszerek miikodése soran.

a) Mérdszam neve: Biztonsagi incidensek szama;

b) Mérés célja: Megbizonyosodni a biztonsagi incidensek szamarol,
C) Mérdszam leirasa: Az adott évben a biztonsagi incidensek szama;
d) Sikerkritérium: 2 db;

e) Mérés gyakorisaga: Evente;

f) Meérési adat forrasa: Biztonsagi incidensek jegyzékonyvei.
11.1.6.3. SLA

Mérni kell, hogy az elektronikus informacidés rendszerek nyilvanosan elérheté elemei
(partnerek, iigyfelek részére biztositott) hany alkalommal nem voltak elérhetdek és dssze kell
vetni az UFT-kben véllalt rendelkezésre allasi mutatokkal.

a) Mérdszam neve: SLA;
b) Mérés célja: Megbizonyosodni arrol, hogy a vallalt SLA érték teljesiilt-e;

C) Mérdszam leirasa: X=(vallalt szolgaltatasi id6szak-kiesési id6 oOraban)/szolgaltatasi
1d6szak*100;

d) Sikerkritérium: <99,9%;
e) Meérés gyakorisaga: évente;

f) Meérési adat forrasa: Internetszolgaltatotol beszerzett statisztika, web szerver és a tiizfal
naploi.

11.1.6.4. Alkalmazas hibainak a szama

Meérni kell, hogy az elektronikus informdacios rendszerek miikddése sordn hany hibat nem
sikertiilt elharitani.

a) Mérdszam neve: Alkalmazas hibak;

b) Meérés célja: Megbizonyosodni arr6l, hogy kelld hatékonysaggal kezelik-e a felhasznalok
altal bejelentett hibakat;

C) Mérdszam leirasa: X=(0sszes hiba-kezeletlen hiba)/6sszes hiba*100;
d) Sikerkritérium: 99%;

e) Mérés gyakorisaga: évente;

f) Meérési adat forrasa: Hibajegyek.

11.1.6.5. Biztonsagtudatossagi képzés

Meérni kell a biztonsadgtudatossagi képzésen résztvevd felhaszndlok szamat, illetve a kitoltott
teszt sikerességét.

a) Mérdszam neve: Biztonsagtudatossagi képzés;

b) Mérés célja: Megbizonyosodni arrdl, hogy kell6 hatékonysaggal sajatitjak el a képzési
anyagot a felhasznalok;
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Meérdszam leirasa: (Osszes felhaszndld szdm-tesztet nem teljesitdk)/0sszes felhaszndlo
szama*100;

Sikerkritérium: 99,5%;
Mérés gyakorisaga: évente;

Mérési adat forrasa:; Felhasznaldi tesztek.

11.1.6.6. Szerepkor alapu képzés

Meérni kell a szerepkor alapt biztonsagtudatossagi képzésen részt vevo felhasznalok szamat,
illetve a kitoltott teszt sikerességét.

a)
b)

c)

d)
e)
f)

Mérdszam neve: Szerepkor alapu képzés;

Meérés célja: Megbizonyosodni arrdl, hogy kellé hatékonysaggal sajatitjak el a képzési
anyagot a felhasznalok;

Meérdszam leirdsa: (Szerepkor alapt képzéseken részt vevok — sikertelen vizsgdzok szama)/
Szerepkor alapt képzéseken részt vevok *100;

Sikerkritérium: 99,5%;
Meérés gyakorisaga: évente;

Meérési adat forrasa: Szerepkdr alapu tesztek.

11.1.6.7. UFT tesztelése
Mérni kell az UFT-k tesztelését.

a)
b)

c)

d)
e)
f)

Mérészam neve: UFT teszt;

Mérés célja: Megbizonyosodni arrdl, hogy kelld hatékonysaggal tesztelik-e a kidolgozott
UFT-ket;

Mérdszam leirdsa: (végrehajtott tesztek szama - sikertelen tesztek szama)/végrehajtott
tesztek szama*100;

Sikerkritérium: 99,5%;
Mérés gyakorisaga: évente;

Mérési adat forrasa: Szerepkor alapt tesztek

11.1.6.8. Eléirt dokumentaciok elérhetésége

Meg kell vizsgalni, hogy az egyes EIR-ek megfeleléen dokumentaltak-e.

a)
b)

c)

d)

Méroszam neve: EIR dokumentaciok;

Mérés célja: Megbizonyosodni arrdl, hogy az EIR-ek rendelkeznek-¢ az eldirt
dokumentaciokkal;

Mérdszam leirasa: (Megfeleld dokumentacioval rendelkezé EIR-ek szdma/0sszes EIR
szama*100;

Sikerkritérium: 100%:;
Meérés gyakorisaga: évente;

Meérési adat forrasa: Informatikai Osztaly altal szolgéltatott informaciok.
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11.1.6.9. Sériilékenységek szima

Méri kell az egyes EIR-ekben felfedezett és nem kezelt magas vagy kritikus sériilékenységek
szamat. A mérést EIR-enként kell elvégezni.

a) Mérészam neve: EIR sériilékenységek;

b) Mérés célja: Megbizonyosodni arrdl, hogy az EIR-ek rendelkeznek-e publikus magas vagy
kritikus sériilékenységgel;

C) Mérészam leirasa: (Adott idészakban az EIR-ben felfedezett magas vagy Kkritikus
sériilékenységek szama/Adott idészakban kezelt magas vagy kritikus sériilékenységek
szama)*100;

d) Sikerkritérium: 100%;

e) Mérés gyakorisaga: évente;

f) Meérési adat forrasa: Sériilékenység vizsgalatok jegyzokonyvei.
11.1.6.10. Mobil eszkoézok biztonsaga

Meg kell bizonyosodni arrél, hogy a Hivatal adatokat kezel6 mobil eszk6zok koziil hany
eszk6zon alkalmaznak megfeleld tarold titkositast.

a) Mérészam neve: Mobil eszk6zok biztonsaga;

b) Mérés célja: Megbizonyosodni arrdl, hogy Hivatal adatokat kezeld mobil eszk6zok koziil
hany eszkdzon alkalmaznak megfeleld tarolo titkositést;

C) Mérbészam leirasa: (tarolo titkositast alkalmazo Hivatal adatot kezelé mobil eszkdz/Gsszes
Hivatal adatot kezelé mobil eszk6z)*100;

d) Sikerkritérium: 100%;
e) Meérés gyakorisaga: évente;

f) Meérési adat forrasa: Vagyonleltar.

11.1.7. A szervezet miikodése szempontjabol kritikus infrastruktira
biztonsagi terve (¥)

A Hivatal a Hivatal miikddése szempontjabol kritikus infrastruktira és kulcsfontossagu
eréforrasok biztonsagi tervének kidolgozasa, dokumentalasa és frissitése soran kezeli az
informaciobiztonsagi kérdéseket.

Ennek érdekében a fenti teriiletek tervezése ¢és mukodtetése soran felmerilo
informaciobiztonsagi kérdéseket véleményeztetni kell az IBF-fel.

11.1.8. Kockazatmenedzsment stratégia (*)

A Hivatalnak a Kibertv. 6.§ (10) bekezdése értelmében nem kell kockézatmenedzsment
keretrendszert, illetve hataselemzést és kockdzatmenedzsment tevékenységet végeznie.

11.1.9. Engedélyezési folyamatok meghatarozasa

A Hivatalnak az IBSZ-ben meghatarozott engedélyezési folyamatokon keresztiil kell kezelnie
az EIR-ek és azok kornyezetének biztonsagi allapotat.
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A szervezet kockdzatmenedzsment folyamatanak feleldseit (névvel és felel0sségi korrel ellatva)
a jelen IBSZ {Il.1.11. Szervezeti miikodeés és iizleti folyamatok meghatarozdsa) és
kockazatkezelés fejezetei tartalmazzak.

11.1.10. Az informacidbiztonsagi felel6sségi rend meghatarozasa

Az engedélyezési folyamatokat be kell illeszteni a Hivatal egészét atfogd
kockazatmenedzsment keretrendszerbe.

11.1.11. Szervezeti miikodés és iizleti folyamatok meghatarozasa (*)

A Hivatalnak meg kell hataroznia a szervezeti célokat és az iizleti folyamatokat, figyelembe
véve az informdaciobiztonsagot, valamint a szervezeti miikodésre, eszkdzokre, személyekre ¢€s
mas szervezetekre gyakorolt kockazatokat.

Meg kell hatdrozni tovabbad a szervezeti célokbol ¢és iizleti folyamatokbol adodo
informaciovédelmi igényeket.

Meghatarozott gyakorisaggal feliilvizsgalja és modositja a szervezeti célokat és az iizleti
folyamatokat.

A Hivatalnak rendes feliilvizsgalat keretein beliil 3 évente feliil kell vizsgalnia és frissiteni kell
a stratégiat.

Amennyiben a Hivatal szervezetében lényeges valtozas torténik, akkor soron kiviil feliil kell
vizsgalnia a stratégiat.

A feliilvizsgalatokban az IBF-et be kell vonni.

11.1.12. Biztonsagi személyzet képzése (*)

A Hivatal a jogszabaly altal kijelolt szerv altal megszervezett tovabbképzésen és éves
tovabbképzésen biztositja a részvételét a

a) JegyzoOnek;

b) az informatikai teriilet munkatarsainak;

c) ¢ésaz IBF-nek.

11.1.13. Tesztelés, képzés és feliigyelet (*)

A Hivatalnak be kell vezetnie egy folyamatot, amely biztositja, hogy a szervezeti EIR-ekhez
kapcsolodd biztonsagi tesztelések, képzések és feliigyeleti tevékenységek elvégzésére
vonatkoz6 szervezeti tervek megfeleld fejlesztés és karbantartds mellett folyamatosan
végrehajtasra kertiljenek.

A Hivatalnak feliil kell vizsgalnia és 0Ossze kell hangolnia a terveit a szervezeti
kockdzatmenedzsment stratégiaval és a kockazatkezelési intézkedésekre vonatkozo, az egész
szervezetre kiterjedd prioritdsokkal.
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11.1.14. Szakmai csoportokkal és kozosségekkel valo kapcsolattartas

Az IBF-nek nyomon kell kdvetnie a Hatdsag altal kozzétett riasztasokat €s tajékoztatasokat és
ezek alapjan felhasznaldi korlevelek forméjaban is eld kell segitenie (az éves kotelezd
biztonsagtudatossagi képzésen tul) a felhasznalok biztonsagtudatossaganak fenntartasat. A
megszerzett informaciokat be kell épiteni az éves biztonsagtudatossagi képzés anyagaiba is.

Az EIR-ek tlizemeltetésbiztonsaganak fenntartasa érdekében az IBF nyomon koveti és a
munkaja soran felhasznalja a nemzetk6zi mértékado szervezetek (pl.: NIST, CIS, OWASP)
szabvanyait, ajanlasait.

A Hivatalnak ki kell valasztania azokat a szakmai csoportokat és kozosségeket, akikkel felveszi
¢s kialakitja a kapcsolatot a kivalasztott annak érdekében, hogy

a) elosegitse a szervezethez kothetd személyek folyamatos biztonsagi oktatasat és képzését;

b) naprakész informaciokkal rendelkezzen az ajanlott biztonsagi gyakorlatok, technikak és
technoldgiak terén;

C) megossza az aktualis biztonsaggal kapcsolatos informaciokat, beleértve a fenyegetéseket,
sériilékenységeket €s biztonsagi eseményeket.

11.1.15. Fenyegetettség tudatositéo program (*)

Fenyegetettség tudatosito program kovetelményt a jelen IBSZ {Hiba! A hivatkozdsi forrds nem
aldlhato.. Hiba! A hivatkozdsi forras nem taldalhato.} a {Hiba! A hivatkozdsi forrds nem
taldlhato.. Hiba! A hivatkozdsi forras nem taldlhato.} és a {Hiba! A hivatkozasi forrds nem
talalhato.. Hiba! A hivatkozdsi forrds nem taldlhato.} fejezetei tartalmazzak.

A Hivatalnak a fenyegetésekkel kapcsolatos informaciok megosztasara fenyegetettség
tudatositd programot kell bevezetnie, amely magaban foglalja a fenyegetések felismerését
szolgald szervezeten beliili €és szervezetek kozotti informéaciomegosztasi képességet.

11.1.16. Kockiazatmenedzsment keretrendszer (*)

A Hivatalnak a Kibertv. 6.§ (10) bekezdése alapjan nem kell kockézatmenedzsment
keretrendszert mitkkddtetnie

11.1.17. Kockazatkezelésért felelds szerepkorok (*)

A Hivatalnak a Kibertv. 6.§ (10) bekezdése alapjan nem kell kockézatmenedzsment
keretrendszert mitkddtetnie.

11.1.18. Ellatasi lanc kockazatmenedzsment stratégiaja (*)

A Hivatalnak a Kibertv. 6.§ (10) bekezdése alapjan nem kell kockazatmenedzsment
keretrendszert mitkddtetnie.

11.1.19. Ellatasi lanc kockazatmenedzsment stratégia — Uzletmenet
(iigymenet) szempontjabol kritikus termékek beszallitoi (*)

A Hivatalnak a Kibertv. 6.§ (10) bekezdése alapjdan nem kell kockazatmenedzsment
keretrendszert mitkddtetnie.
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11.1.20. Folyamatos feliigyeleti stratégia (*)

A Hivatalnak ki kell fejlesztenie a folyamatos feliigyeleti stratégiat és folyamatos feliigyeleti

programot mukodtet, amely magaban foglalja:

a) Az egész szervezet szamara teljesitménymutatok meghatarozasat.

b) A feliigyelet és a hatékonysag értékelés gyakorisaganak meghatarozasat.

C) A teljesitménymutatok folyamatos, a feliigyeleti stratégia szerint torténé figyelemmel
kisérését.

d) A feliigyelet és az elvégzett értékelések adatai kozotti Osszefiiggések és informaciok

elemzését. A védelmi intézkedések értékelését és feliigyeleti informaciok eredményébdl
szarmaztatott valaszlépések megtételét.

e) Az EIR biztonsagi allapotardl rendszeres idokozonként, a kijelolt személyeknek torténd
jelentést.

A Hivatal a folyamatos feliigyeleti stratégiat a jelen IBSZ {I1.6. 5. Ertékelés, engedélyezés és
monitorozas} és a {I1.1.6. A biztonsagi teljesitmény mérése} fejezetében foglalt keretek kozott
valdsitja meg.

11.2. SZERVEZETI ARCHITEKTURA

A Hivatalnak ki kell fejlesztenie és fenn kell tartania azt a szervezetrendszert, amely tekintettel
van mindazon kockazatokra, amelyek hatdssal lehetnek a Hivatal mitkdésére, az eszkozokre,
az egyénekre és mas szervezetekre.

11.2.1. Az informacidbiztonsagi felel6sségi rend meghatirozasa

Az informacidbiztonsag megteremtése és fenntartasa olyan alapvet6 feleldsség, amely szerint
nem tartozhat egyszemélyi feleldsségi és hataskorbe az elektronikus informacids rendszerek
tervezése, fejlesztése, lizemeltetése €s feliigyelete.

Az informacidbiztonsag megvalositasat, fenntartasat és ellenérzését a Hivatal a feladatok és
feleldsség szempontjabol egymastdl elhatarolt szervezeti keretek kozott, a kovetkezOk szerint
valositja meg.

11.2.1.1. a Jegyz6 feladatai
aJegyz0 gondoskodik az elektronikus informacios rendszerek védelmérdl a kovetkezok szerint:

a) Gondoskodik a szervezet altal hasznalt elektronikus informacids rendszerek, Hivatali
szolgaltatasok felmérésérdl és nyilvantartasba vételérdl a kovetkezok szerinti bontasban:

aa) a szervezet rendelkezésében 1évo elektronikus informacios rendszerek;
ab) szervezet altal hasznalt kozponti rendszerek;

ac) a szervezet altal igénybe vett, kozponti szolgaltatd altal biztositott szolgaltatasok és
tamogatd rendszerek;

ad) a szervezet rendelkezésében 1évé vagy a szervezet altal hasznalt egyéb tamogatd
rendszerek.
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b) Meghatarozza a Hivatal rendelkezésében 1év0, tovabba a szervezet hasznalataban 1€vo
elektronikus informacios rendszerek védelmével kapcsolatos szerepkoroket, felel0soket,
feladatokat és az ehhez sziikséges hataskoroket, kinevezi vagy megbizza az elektronikus
informacios rendszer biztonsagéaért felelds személyt.

¢) Gondoskodik a Hivatal rendelkezésében 1év6 elektronikus informacids rendszerekben kezelt
adatok felmérésérdl és osztalyozasarol.

d) Az informatikaért felelds miniszter rendelete  szerinti  hataselemzést  és
kockazatmenedzsment tevékenységet végez a Hivatal rendelkezésében 1évé elektronikus
informdcios rendszerekre és azok kdrnyezetére vonatkozodan.

e) A jogszabalyban meghatarozottak szerint biztonsagi osztalyba sorolja a Hivatal
rendelkezésében 1€vo elektronikus informacios rendszereket.

f) Meghatarozza a Hivatal rendelkezésében 1év6 elektronikus informacids rendszerek
vonatkozasaban a kockazatokkal aranyos védelmi intézkedéseket.

g) Kiadja a felhasznalokra ¢és az elektronikus informaciobiztonsagi kovetelményekre
vonatkoz6 informacidbiztonsagi szabalyzatot, valamint gondoskodik annak legalabb
kétévente vagy a jogszabalyban meghatarozott esetekben torténd feliilvizsgalatarol.

h) Biztositja az elektronikus informacios rendszerek védelme vonatkozasaban meghatarozott
védelmi intézkedések teljesiilését.

i) Gondoskodik — ha relevans — az eurdpai uniés jogi aktusban foglaltak, valamint az
informatikaért felelds miniszter rendelete szerint kivalasztott védelmi intézkedések
megfeleldségének elsd biztonsagi osztalyba soroléds alkalméval torténd értékelésérol.

J) Rendszeresen gondoskodik a védelmi intézkedések idészakos értékelésérdl, ennek keretében
legalabb kockazatelemzések, ellendrzések, fiiggetlen és a kiberbiztonsagi hatosag altal
kiadott ajanlas szerinti belsd kiberbiztonsagi értékelés lefolytatasa révén meggydzddik arrol,
hogy a jogszabdlyoknak és a kockazatoknak megfeleléen meghatarozott védelmi
intézkedések megfelelden biztositjak-e a szervezet és elektronikus informécids rendszerei
biztonsagat.

k) Gondoskodik a biztonsagi osztalyhoz kapcsolodd védelmi intézkedések értékelése soran
feltart hianyossagok orvoslasarol.

I) A szervezeten belill dont az elektronikus informacios rendszerek hasznalatbavételérdl vagy
hasznalatanak folytatasarol.

m) Gondoskodik a kiberbiztonsagi hatosagi kotelezések teljesitésérol.
n) A j) pontban meghatarozott feladatokat a Jegyz6 legalabb kétévente, a biztonsagi osztalyba
sorolas feliilvizsgélataval egyidejlileg hajtja végre.

0) Gondoskodik az elektronikus informaciés rendszerek védelmi feladatainak és az azokhoz
kapcsolodo feleldsségi koroknek az oktatasarol, sajat maga €s a szervezet munkatarsainak —
az informatikaért felel6s miniszter rendeletében meghatarozott — kiberbiztonsagi képzésérdl,
tovabbképzésérol;

p) Biztositja a kotelezéen eldirt hazai kiberbiztonsagi gyakorlatokon torténd részvételt, illetve
kiberbiztonsagi gyakorlat 6nallé megtartasat;

q) Gondoskodik az elektronikus informacios rendszer eseményeinek
nyomonkovethetdségérol,
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I Ha szervezet kozrem(ikodot vesz igénybe az elektronikus informécios rendszer 1étrehozasa,
lizemeltetése, auditalasa, karbantartasa, javitasa, illetve a kiberbiztonsagi incidensek
kezelése soran, vagy a szervezet elektronikus informacids rendszerével kapcsolatos
adatkezelési, adatfeldolgozasi tevékenység ellatasahoz, gondoskodik arr6l, hogy a
kézremiikodé altal az elektronikus informdacidés rendszerrel kapcsolatosan ellatott
tevékenységgel 0sszefiiggésben sziikséges kiberbiztonsagi kovetelmények az e torvényben
foglaltaknak megfelelden szerzddéses kotelemként teljesiiljenek.

s) Az celektronikus informaciés rendszert érintd kiberfenyegetés, kiberbiztonsagi
incidenskdzeli helyzet vagy kiberbiztonsagi incidens bekovetkezésekor minden sziikséges
¢s rendelkezésére allo erdforras felhasznalasaval gondoskodik a gyors és hatékony
reagalasrol, az illetékes kiberbiztonsagi incidenskezeld Hivatalnak vald bejelentésrdl, a
kiberbiztonsagi incidensek kezelésérdl, valamint a helyreallitasrol.

t) Gondoskodik az érintetteknek a kiberbiztonsagi incidensekr6l és a lehetséges
fenyegetésekrdl torténd haladéktalan tajékoztatasarol.

u) Gondoskodik a kiberbiztonsagi hatosag és az illetékes kiberbiztonsagi incidenskezeld
Hivatal ajanlasainak, iranymutatasainak az elektronikus informaciés rendszer védelmének
biztositasa érdekében torténd figyelembevételérol.

V) Koteles torekedni arra, hogy a jelen jogszabalyban meghatarozott feladatokat a lehetd
legrovidebb idon beliil hajtsa végre.

w) Gondoskodik arr6l, hogy a szervezet altal az adott évben informatikai fejlesztésre forditott
koltségek legalabb 5%-anak megfeleld 0sszeget a szervezet a targyév soran kiberbiztonsagi
fejlesztésekre forditson.

X) Megteszi az elektronikus informacidés rendszer védelme érdekében felmeriild egyéb
szlikséges intézkedéseket.

11.2.1.2. Az IBF

a Jegyzd éaltal vallalkozasi szerz6dés keretében megbizott IBF-nek a kovetkezdk a feladatai,
jogai és felelossége:

11.2.1.2.1. Az IBF feladatai

Az IBF a Hivatal informaciobiztonsagi iranyitasi rendszerének mitkodtetése és ellenérzésével
kapcsolatos feladatai a kovetkezdk:

a) Gondoskodik a szervezet elektronikus informacios rendszereinek biztonsagaval 6sszefiiggd
tevékenységek jogszabalyokkal valo 6sszhangjanak megteremtésérdl és fenntartasarol.

b) Gondoskodik a kockazatkezelési keretrendszer szerinti tevékenységek tervezésérdl,
szervezésérol, koordinalasarol, elvégzésérol és ellendrzésérol.

c) Eldkésziti és a szervezet vezetdjének jovahagyasat kovetéen megkiildi a nemzeti
kiberbiztonsagi hatosag részére a szervezet informéciobiztonsagi szabalyzatat.

d) Elokésziti a szervezet elektronikus informacids rendszereinek biztonsagi osztalyba
sorolasat.

e) Elokésziti és a szervezet vezetdjének egyetértésével kezdeményezi a nemzeti
kiberbiztonsagi hatosagnal a szervezet elektronikus informécios rendszereivel kapcsolatos
engedélyezési eljarasokat.

f) Megtartja, vagy megszervezi a tovabbképzésre kotelezett személyek részére jogszabalyban
eldirt tovabbképzéseket.
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g) Véleményezi az elektronikus informacios rendszerek biztonsaga szempontjabol a szervezet
elektronikus informacidbiztonsagot érintd szabalyzatait €s szerzodéseit.

h) Folyamatos és tervezett ellendrzéseket végez annak vizsgalatara, hogy a szervezet
elektronikus informacidbiztonsagra vonatkozd belsd norméiban 1évo eldirasok hogyan
valésulnak meg €s ennek megallapitasait irdsban rogziti a szervezet vezetdje szamara.

i) Feliilvizsgalja, hogy a szervezet elektronikus informaciobiztonsagot érint6 belsd
szabalyzatai Osszhangban vannak-e a hatdlyos jogszabalyokkal és a szervezet bels6
szabalyozoival,

J) Az ellendrzések és az esetleges incidensek tapasztalatai felhasznalasaval — a fejlesztendd
teriiletekre vonatkozo javaslatokat tartalmazo — biztonsagi helyzetértékelést készit a
szervezet vezetdje szamara.

K) Legalabb évente megvizsgalja a 4. § (2) bekezdése szerinti intézkedési tervet és beszamolot
készit a szervezet vezetje szamara az eldrehaladdsrol, amiben kiemeli az esetleges
lemaradéasokat és a rovid tavon sziikséges intézkedéseket.

I) Kapcsolatot tart a nemzeti kiberbiztonsagi hatésaggal és a kiberbiztonsagi incidenskezel
Hivatallal.

m) A szervezet barmely elektronikus informacios rendszerét érinté incidensrél tajékoztatja a
rendeletben meghatarozott szervet.

n) Egyittmikodik a Kszetv. szerinti kritikus szervezet ellenalld képességéért felelGs
vezetdvel, valamint a Vbo. szerinti ellenalld képességért felelds vezetdvel.

11.2.1.2.2. Az IBF jogai

Az IBF a Hivatal informacidbiztonsaganak fenntartasa érdekében, illetve informaciobiztonsagi
incidens esetében jogosult:

a) Kiilon engedély nélkiill a Hivatal barmely helyiségébe belépni, amennyiben ott az
informaciobiztonsagot érinté munkaveégzés folyik.

b) Barmelyik szamitogép, adathordozod vagy szamitogépes lista tartalmaba betekinteni,
fliggetleniil annak mindsitésétdl (a vonatkozo jogszabalyok betartasaval), amennyiben az
adott ligyben, illetve t¢émaban vizsgalat folyik.

C) Minden értekezleten részt venni, észrevételeit és javaslatait megtenni, amelynek
szamitastechnikai, illetve informaciobiztonsadgi vonatkozasa van és ez az értekezlet
Osszehivasakor ismert.

11.2.1.2.3. Az IBF felelossége

Az IBF felel6s a Hivatal elektronikus informacios rendszereinek biztonsagaval Osszefiiggd
tevékenységek jogszabalyokkal vald 6sszhangjanak megteremtéséért €s fenntartasaért.

11.2.1.3. A rendszergazda

A rendszergazda informéciobiztonsaggal kapcsolatos feladata és kotelessége a kovetkezd:
11.2.1.3.1. 4 rendszergazda feladata

A rendszergazda feladatai a kovetkezok:

a) Szerverek hardveres és szoftveres karbantartasa.

b) Szerverek mentése.

c) Rendszerfeliigyelet biztositasa.
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d) Rabizott elektronikus informacids rendszerek tizemeltetése.

e) A virusvédelmi rendszer konfiguralasa és tizemeltetése.

f) Munkaallomasok hardveres és szoftveres karbantartasa.

g) A szerverszoba feliigyelete.

h) A rendszergazdai teendkkel 0sszefiiggd kimutatasok készitése.

i) A felhasznalokat érint6 rendszervaltozasok rogzitése és kozzététele.
J) Helyszini segitségnyujtas a felhasznaloknak.

k) Kozremiikodik a biztonsagi incidensek kivizsgalasaban.

I) Rendszeresen ellendrzi a védelmi eszkdzokkel valo ellatottsagot.

m) Egyiittmiikodik az informatikai biztonsaggal Osszefliggd tevékenység végzésében az
informatikai biztonsagért feleldssel.

n) Amennyiben Uj fenyegetéseket észlel, vagy hatékonyabb biztonsagi intézkedések
megtételét tartja sziikkségesnek, kezdeményezi a védelem erdsitését.

0) Az IBF-fel koz6sen meghatarozza az informaciobiztonsagi  kovetelmények
megvalodsitasdhoz sziikséges informatikai eszkozoket.

p) Kidolgozza a hataskorébe tartozo lizemeltetési eljarasokat.
q) Ellendrzi a virusvédelmi programok hasznalatat.

r) Vezeti és naprakészen tartja az IBSZ-ben eldirt nyilvantartasokat.

t) Elvégzi mindazt a feladatokat, melyet az IBSZ a hataskorébe utal.
11.2.1.3.2. 4 rendszergazda feleldssége

A rendszergazda feleldssége a Hivatal rendelkezése alatt allo EIR-ek jelen IBSZ-ben foglaltak
¢s az Adminisztratori dokumentaciok szerinti biztonsagos tizemeltetése.

11.2.1.4. Az adatgazda

Az adatgazda annak az 6nallo szervezeti egységnek a vezetdje, ahol az adat keletkezik, illetve
amelyhez jogszabaly vagy koOzjogi szervezetszabalyoz6 eszkoz az adat kezelését, vagy
nyilvantartas vezetését elrendeli.

Az elektronikus informacios rendszerek adatgazdait a Jegyz6 irasban jeloli ki.
11.2.1.4.1. Az adatgazda feladatai
Az adatgazda informaciobiztonsaggal kapcsolatos feladatai a kovetkezok:

a) Az IBF-el kozremiikodve biztonsagi osztalyba sorolja a hozza rendelt elektronikus
informaciods rendszereket.

b) Meghatarozza az adatokhoz / tevékenységekhez hozzaféréket, a sziikséges-elégséges
hozzaférési elv alapjan, azaz mindenki csak annyi jogot kapjon, amennyi a munkdja
elvégzéséhez feltétleniil sziikséges.

c) Evente - sziikség szerint az IBF bevonasaval - feliilvizsgalja a kiosztott hozzaférési jogokat
annak az EIR-nek a vonatkozasaban, melynek az adatgazdai feladatait ellatja.
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d) Aziigymenet folytonossag tervezése soran meghatarozza az érintett EIR maximalis kiesési
idejét és az EIR-ben elfogadhatdo maximalis adatvesztés mértékét.

11.2.1.4.2. Az adatgazda feleldssége

Az adatgazda felelOs a hataskorébe tartozéd elektronikus informacids rendszerek hozzaférési
jogosultsagainak - a lehetdségek szerint - a ,,szlikséges, minimalis jogosultsdgok™ elve alapjan
torténd engedélyezéséért.

11.2.1.5. A szervezeti egység vezetdje

A szervezeti egység vezetdjének feladata €s felelossége, hogy az altala iranyitott szervezeti
egység munkatarsai megismerjék ¢€s betartsdk a rajuk vonatkozo informécidbiztonsagi
el6irasokat.

11.2.1.6. A felhasznalo

A Hivatal felhasznaldinak az elektronikus informacios rendszerek biztonsagaval kapcsolatban
a kovetkezok a jogai, a kotelességei €s a feleldssége:

11.2.1.6.1. 4 felhasznadlo jogai
A felhasznal6 jogosult:
a) A szamara biztositott infokommunikacios eszkozok, szoftverek tizemszer(i hasznalatara.

b) A beallitott jogosultsaganak megfeleléen, a munkajahoz sziikséges adatallomanyok
elérésére.

c) Informacidbiztonsagi képzésre.

d) A mikddtetéshez sziikséges tamogatas igénylésére, a munkavégzéshez sziikséges, altala
nem ismert szoftverek hasznalatdhoz tAmogatast kérni.

e) Meghibasodas, lizemzavar esetén az elharitas igénylésére.
11.2.1.6.2. A felhasznalo kételessége

Az informacidk védelmét azok keletkezésének, feldolgozasanak, szétosztasanak, tarolasdnak és
selejtezésének teljes folyamata, €letciklusa sordn biztositani kell.

Valamennyi felhaszndlé koteles azonnal értesiteni felettesét a kovetkezd eseményekrdl,
koriilményekrol:

a) az informatikahoz kapcsolodo tevékenység fennakadasa, megszakadasa;
b) ha olyan adatokhoz fér hozza, melynek kezelésében nem illetékes;
c) informaciobiztonsagi esemény.

Az munkahelyi vezetOnek jeleznie kell a tapasztaltakat a rendszergazda részére, aki
informaciobiztonsagi incidens esetén értesiti az IBF-et.

Minden felhasznalonak bizalmasan kell kezelnie valamennyi felhasznal6i azonositot, jelszot,
eToken-t, kulcsot, vagy barminemii egyéb, a Hivatal eréforrasaihoz hozzaférést biztositd
eszkozt.

A személyi azonositd kodokat, jelszavakat szigortian titokban kell tartani. Még a kozeli
munkakapcsolatban allo, egymast jol ismer6 kollégak sem kozolhetik ezeket egymassal.

Az  informdcidbiztonsagot  veszélyezteté  események  kivizsgaldsara  iranyuld
feliilvizsgalatokban a felhasznalo koteles egyiittmiikddni a kivizsgéalokkal.
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A felhasznal6 szamara biintetdjogi, illetve munkajogi feleldsségre vonas terhe mellett tilos mas
felhasznaldé jogosultsagainak hasznalata, a halézat monitorozéasa, felderitése, jelszavak
kiprobalasa, illetve ezek kisérlete is.

11.2.1.6.3. 4 felhasznalo felelossége
A felhasznal6 felelésséggel tartozik:

a) a jelen IBSZ {4. szamu melléklet — Felhasznaloi Informatikai Biztonsdgi Hdzirend}
mellékletének megismeréséért és az abban foglalt szabalyok betartasaért;

b) a birtokaban 1év6, vagy tudomasara jutott informaciok bizalmassaganak megfeleld
kezeléséért;

C) aszemélyre sz016 és védett teriiletre belépést biztositd kartyajanak/kartyainak védelméért
¢és at nem ruhazasaért;

d) az elektronikus informacios rendszerben végzett miveletekért;

e) a Hivatal elektronikus informacids rendszereinek szakszer(i kezeléséért és

f) aszemélyi hasznalatra atvett eszkdzok megfeleld fizikai védelméért.

11.2.2. A munkakori felel6sség és az alkalmazas feltételei
A munkakori leirdsokban valamint az allashelyen ellatandé feladatoknal meg kell hatarozni az
altalanos és az adott munkakdrhoz tartozo6 informacidbiztonsagi feladatokat és feleldsségeket.

A Hivatalnak tajékoztatnia kell a dolgozokat arrdl, hogy milyen jogi feleldsségiik és
kotelezettségilik van az informacidbiztonsagi eldirdsok betartdsara vonatkozdéan. A dolgozok
informaciobiztonsagi feleldssége arra az esetre is vonatkozik, ha nem a Hivatalnal (pl. otthon),
illetve a normal munkaiddn kiviil dolgozik.

A munkahelyi vezetd kozvetleniil felelds azért, hogy az ellendrzése alé tartozo felhasznalok
betartsak az IBSZ el6irasait.

A Hivatal elektronikus informacids rendszereit csak a jelen IBSZ {6. szamu melléklet —
Felhasznaloi Nyilatkozat} mellékletében taldlhaté nyilatkozat aldirdsa utan lehet hasznalatba
venni.

11.3. HOZZAFERES-FELUGYELET

A technologiai vhr HOZZAFERES-FELUGYELET kontrollcsaldd ALAP biztonsagi
osztalyara el6irt kovetelményeket az IBSZ jelen fejezete tartalmazza.

11.3.1. Szabalyzat és eljarasrendek

A hozzéaférés-feliigyeleti eljarasrendet az IBSZ jelen fejezete tartalmazza.

11.3.2. Fiokkezelés

Elektronikus informdacios rendszerenként meg kell hatarozni, hogy milyen tipust fiokok
engedélyezettek (pl.: altalanos, megosztott, csoport, gyartoi/fejlesztdi/szallitoi, ideiglenes,
vendég, technikai).

oldal 26 / 122



Sarbogardi Polgarmesteri Hivatal Informaciobiztonsagi Szabalyzata

Meg kell hatarozni azokat az alapfunkcidkat (alapjogosultsagokat), melyeket munkakorokhoz
lehet rendelni és ezeket a jogosultsagokat a felhasznalok automatikusan megkaphatjdk a
munkakor betdltésekor.

Elektronikus informacios rendszerenként dokumentalni kell az érintett EIR-ben 1étrehozott
szerepkoroket és a szerepkorokhoz rendelt jogosultsagokat (szerepkor-jogosultsagi matrix).

A Hivatal EIR-jeihez hozzaférési jogosultsigokat a Hivatal Szervezeti és Miikodési
Szabalyzata alapjan meghatarozott alapfunkciok alapjan, vagy egyedi igénylések alapjan lehet
biztositani.

A beépitett adminisztratori és vendég fiokokat valamennyi eszkdzon tiltani kell.
A felhasznalok csak jovahagyott hozzaférés-védelmi megoldasokat alkalmazhatnak.
A jogosultsagok €s a hozzaférés menedzselésekor az aldbbi alapelveket kell figyelembe venni:

a) A meghatarozott jogosultsagok alkalmazasaval minimalizalhaté legyen a rosszindulatu
vagy egyéb jogosulatlan hozzaférés kockazata.

b) Az elektronikus informacios rendszerrel kapcsolatba keriild személyeknek a munkajuk
ellatdsdhoz sziikséges minimalis jogosultsagokat kell biztositani a munkavégzésiik
id6tartamara.

C) Az azonos tevékenységet ellatod felhasznalok jogosultsagai szerepkorok szintjén legyenek
kialakitva, és a felhasznalok a kialakitott szerepkorokbe keriiljenek besorolasra.

d) Az Gsszeférhetetlenségi szabalyokat figyelembe kell venni.

e) Az elektronikus informacids rendszerben alkalmazott hozzaférési jogosultsagokat
adminisztralni kell.

f) Torekedni kell arra, hogy a jogosultsagok automatizalt modon keriiljenek nyilvantartasba,
sziikség esetén papir alapon kell a nyilvantartast vezetni.

g) Minden egyes elektronikus informacids rendszerhez csak a megfelelé adminisztralast
kovetden lehet felhasznaldi jogosultsdgot adni, moddositani, €s felfliggeszteni, illetve
visszavonni.

h) Az éles elektronikus informaciods rendszerekben a fejlesztok hozzaférési jogosultsagokkal
nem rendelkezhetnek.

A felhasznalok nyilvantartasba vételi szabalyainak és a kovetendd eljarasrend kidolgozéasakor
a kovetkezoket kell figyelembe venni:

a) A felhasznaloi tevékenység ellendrizhetdsége és nyomon kovethetdsége érdekében a
felhasznalok elektronikus informécids rendszerekben torténd azonositasara egyedi
felhasznal6 azonositokat kell alkalmazni.

b) A csoportos felhasznal6 azonositok hasznalatat tiltani kell.

c) A felhasznaloi hozzaférési jogosultsagokat a szervezeti egység vezetOje hatarozza meg. A
jogosultsag meghatarozésa soran figyelembe kell venni:

I. a felhasznald munkakorét és az azzal kapcsolatos feladatait;

Ii. a munkakori feladatok végrehajtasahoz minimalisan sziikséges jogosultsagok
elvét;

iii. a felhasznal6 jogviszonyat;

iv. a felhasznal6 munkahelyét.
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d) A jogosultsag igénylését tartalmazd dokumentumnak tartalmaznia kell:
i. a felhasznald nevét, munkakorét, szervezeti egységét és munkahelyét;
Ii. annak megjel6lését, hogy milyen szolgaltatasokhoz torténik a jogosultsagigénylés;

iii. azt, hogy az ‘érintett szolgaltatasok tekintetében milyen szerepkor, vagy
hozzaférési jogok (olvasés, bevitel/bdvités, torlés, modositds, teljes) igénylése
torténik;

Iv. annak megjelolését, hogy az érintett szolgaltatasok és jogosultsagok igénylése
milyen adatkorre vonatkozdan torténik;

V. a munkahelyi vezetd alairasat.

A jogosultsagigénylési lapot az igényelt és a bedllitott jogosultsagok egyeztetése céljabol a
rendszergazda tarolja.

A jogosultsagok kezelését dokumentalt forméban kell kezelni. Minden kiosztott jogosultsagrol
nyilvantartast kell vezetni.

A nyilvantartasban a kovetkezdket kell rogziteni:
a) Felhasznalo neve;

b) Felhasznal6 beosztasa;

c) Felhasznalo szervezeti egysége;

d) Erintett EIR;

e) Szerepkor(ok), jogosultsagok megnevezése;
f) Kiadas datuma;

g) Visszavonas datuma;

h) Beallito, visszavono rendszergazda neve.

11.3.3. Kiemelt jogosultsagok kezelése

A felhasznaloi jogosultsagok kiadasi folyamatanal szigorubban kell kezelni a kiemelt jogokat
biztositd adminisztratori jogok megadasat.

Az elektronikus informécids rendszereknél a jogosultsdgok kiadasadnak engedélyezési eljarasa
soran az aldbbiakat kell figyelembe venni:

i) Pontosan meg kell hatarozni azokat a rendszerelemeket, - pl. operacids rendszereket,
adatbazis kezel6 rendszert, valamint az alkalmazéasokat - és az alkalmazotti kategoriat,
amelyhez az adminisztratori jogosultsagokat kell hozza rendelni.

J) Az adminisztratori jogosultsagokat a ,.feltétleniil sziikséges” és az ,.eseményenkénti”
hasznalat elve alapjan kell kiadni.

k) Az adminisztratori jogot kizardlag a Jegyzo engedélyezheti irasban.

I) Technikai azonosit6 részére adminisztratori jogot az IBF engedélyezi irasban.

Az lizemeltetok csak az elektronikus informacios rendszer, illetve alkalmazas lizemeltetéséhez
sziikséges informacidkhoz férhetnek hozza, a résziikre biztositott adminisztratori jogosultsag
birtokéban csak a felhasznalo kiilon engedélyével és jelenlétében, kifejezetten a hiba elharitasa

érdekében, vagy a felhasznaloi igény kielégitése érdekében férhetnek hozza a felhasznalok altal
kezelt informacidkhoz.
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A rendszergazda nem kiildhet levelet mas felhasznal6 nevében.

11.3.4. Hozzaférési jogok igénylésének eljarasrendje

Az 1) hozzaférési jogok igénylését, a jogosultsdgok modositdsat és a jogosultsdgok
visszavonasat a jelen fejezetben leirtak szerint kell elvégezni.

11.3.4.1. Uj hozzaférési jog igénylése

Az igényld a hozzaférési jogok igénylését a jelen IBSZ {3. szamu melléklet —
Jogosultsagigénylési tirlap} mellékletében talalhatdo trlap kitoltésével kezdeményezi.
Hozzaférési jogot az igényelhet, akinek a feladatellatasahoz az sziikséges.

Az turlapon meg kell jelolni az igényelt jogosultsag szintjét, azt az id0szakot, amelyre a
jogosultsagot biztositani kell, illetve a jogosultsagigénylés indoklasat.

A kitoltott Urlapot alda kell irattatni a munkahelyi vezetdvel, aki igazolja, hogy a
feladatellatashoz sziikséges a jogosultsag biztositasa.

Az rlapot ezutan meg kell kiildeni az adatgazda részére, aki jovadhagyja a jogosultsagigénylést.

A jovahagyott jogosultsagigénylési trlapot ezutan el kell kiildeni a rendszergazda részére, aki
intézkedik a jogosultsag kiadasarol.

A feldolgozas elsd 1épése: A rendszergazda rogziti az igényt a jogosultsdg-nyilvantartasban.

A feldolgozas masodik 1épése: A rendszergazda az igényelt beallitasokkal Iétrehozott
felhasznaloi fiokrdl telefonon vagy személyesen értesiti az igényl6t, megadja a belépéshez
hasznalatos felhaszndloi nevet, az elsd belépést lehetdveé tevd kezdeti jelszot €s sziikség esetén
egyéb fontos adatokat. Telefonos kapcsolat esetén az igényldlapon rdgzitett informéciok
alapjan azonositani kell az igénylot.

A feldolgozas harmadik [épése: A kért feladatok elvégzésének bizonylatolasa érdekében a
rendszergazda alairja a kitoltott jelen IBSZ {3. szdamu melléklet — Jogosultsagigénylési tirlap}
mellékletét, valamint e-mailen tdjékoztatja az igénylét és a jovahagyot a jogosultsagok
megadasardl és a felhasznaloi névrol.

Az alairt tirlapokat a rendszergazda tarolja visszakeresheté formaban.

Az IBF az emlitett adatlapok meglétét és a tényleges jogosultsag kiadasat barmikor
ellendrizheti, és véleményét irasba foglalhatja, amelyet a Hivatal a jogosultsagi rendjének
folyamatos javitasara hasznal fel.

11.3.4.2. Hozzaférési jog modositasa

A munkahelyi vezetd a dolgozé megvaltozott feladatkorének, illetve munkakorének ellatasahoz
szikkséges jogosultsag modositasahoz kitolti a jelen IBSZ {3. szdamu melléklet —
Jogosultsagigénylési tirlap} mellékletében talalhato trlapot.

Az eljarasrend megegyezik a {I1.3.4.1 Uj hozzdférési jog igénylése} fejezetben leirtakkal annyi
kiegészitéssel, hogy amennyiben szervezeti egység valtas torténik, akkor a rendszergazda
gondoskodik a mar nem sziikséges jogosultsagok visszavonasarol.

11.3.4.3. Hozzaférési jog visszavonasa

A munkahelyi vezetének haladéktalanul intézkednie kell a mar nem sziikséges jogosultsagok
visszavonasa irant. A hozzaférési jogosultsag visszavonasat a jelen IBSZ {3. szamu melléklet —
Jogosultsagigénylési tirlap} mellékletében talalhato tirlapon kell kezdeményezni.

oldal 29 /122



Sarbogardi Polgarmesteri Hivatal Informaciobiztonsagi Szabalyzata

Az trlapot ezutan el kell kiilldeni a rendszergazda részére, aki intézkedik a jogosultsag
visszavonasarol.

A feldolgozas elsd 1épése: A rendszergazda rogziti az igényt a jogosultsag nyilvantartasban.

A feldolgozas masodik Iépése: A rendszergazda visszavonja a jogosultsagot.

A feldolgozas harmadik 1épése: A rendszergazda alairja a jelen IBSZ {3. szdmu melléklet —
Jogosultsagigénylési tirlap} mellékletében talalhatod, kitoltott Grlapot, valamint e-mail-en
tajékoztatja a munkahelyi vezetdt a visszavonas tényérol.

11.3.5. Jogosultsagok nyilvantartasa
Jogosultsagnyilvantartast kell vezetni az EIR-ekben kiosztott jogosultsagokrol. A
nyilvantartasnak a kdvetkez6 adatokat kell tartalmaznia:
A nyilvantartas vezetése ¢és naprakészen tartdsa a rendszergazda feladata és feleldssége.
a) EIR neve;
b) EIR leirasa;
c) EIR adatgazdaja;
d) EIR iizemeltetdje, rendszergazdaja;
e) felhasznal6 neve;
f) felhasznalo szervezeti egysége;
g) felhasznal6 beosztasa;
h) felhasznald azonositdja;
i) jogosultsag érvényessége (aktiv, letiltott)
J) jogosultsag kezdete;
k) jogosultsag vége;
1) hozzaférési szint:

a. privilegizalt;

b. nem-privilegizalt.
m) szerepkor megnevezése;
n) jogosultsagot beallitd neve.
0) utolso feliilvizsgalat ideje;
p) utolso feliilvizsgalatot elvégzd neve.

A szerepkorok konkrét jogosultsagainak a leirasat szerepkor-jogosultsag matrix-ban kell
definidlni.

A matrix-ot az ¢érintett EIR szallitojanak kell elkészitenie és rdgzitenie az EIR

crer

11.3.6. Regisztracio kiilsé honlapokra

Kiilsé honlapokra torténd regisztraciot az adatgazdanal kell kezdeményezni az érintett
munkatars vezetdjének eldzetes jovahagyasaval.
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A jogosultsagokrol az érintett adatgazda nyilvantartast vezet a kovetkezd tartalommal:
a) honlap neve;

b) honlap leirasa;

c) honlap adatgazdaja;

d) honlap iizemeltetdje;

e) felhasznalo6 neve;

f) felhasznalo szervezeti egysége;
g) felhasznalo beosztasa;

h) felhasznal6 azonositoja;

i) jogosultsag kezdete;

J) Jogosultsag vége;

K) jogosultsag leirasa.

Valtozas esetén (felhasznaldi jogosultsag visszavonasa, modositdsa) az érintett vezetonek
tajékoztatast kell adnia a rendszergazda részére, aki atvezeti azt a nyilvantartasban.

A kiilsé honlapok jogosultsagait - az érintett honlap adatgazddjanak bevonasaval — évente a
rendes jogosultsag feliilvizsgalattal parhuzamosan feliil kell vizsgalni és a sziikséges
modositasokat at kell vezetni a nyilvantartasba, illetve kezdeményezni kell azt az érintett honlap
iizemeltetdjénél.

11.3.6.1. A felhasznalo6i hozzaférési jogok feliilvizsgalata

rrrrr

(biztositja-e az elvart logikai védelmet). Ennek érdekében az EIR-ek kiosztott hozzaférési
jogosultsagait az érintett EIR adatgazdaja — sziikség szerint az IBF bevonasaval - évente
feliilvizsgalja.

11.3.7. Hozzaférés ellenorzés érvényre juttatasa

Az elektronikus informacios rendszereknek az IBSZ-szel sszhangban érvényre kell juttatnia a
jovahagyott jogosultsagokat az informéciokhoz €és a rendszer erdforrasaihoz vald logikai
hozzaféréshez.

11.3.8. Sikertelen bejelentkezési kisérletek (*)

Az EIR-ekbe torténd bejelentkezések soran 5 sikertelen bejelentkezési kisérlet utdn 30 percre
zéarolni kell az érintett fiokot. A szamlalét 30 perc utan lehet nullazni vagy a fidkot csak a
rendszergazda engedélyezheti Gjra.

11.3.9. A rendszerhasznalat jelzése (*)

Az EIR-ekbe torténd bejelentkezés elott ki kell jelezni a felhaszndldo szamara, hogy a
felhasznalé a Hivatal adott ¢éles rendszerét hasznalja €s a bejelentkezéssel egyidejiileg a
beleegyezését adja:

a) A Hivatal a rendszer hasznalatat figyelheti, rogzitheti, naplozhatja.
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b) A rendszer jogosulatlan hasznalata tilos, és biintetdjogi vagy polgarjogi felelGsségre
vonassal jar.

Az EIR-nek mindaddig fenn kell tartania a rendszerhasznalati értesitést a képernyén, amig a
felhasznalok nem fogadjak el a hasznalati feltételeket és nem tesznek egyértelmii 1épéseket a
rendszerbe val6 bejelentkezésre, vagy a rendszerhez valo tovabbi hozzaférésre.

Nyilvanosan hozzaférheto rendszerek esetén az értesités legalabb az alabbiakat tartalmazza:

a) A felhasznalok a szervezet EIR-ét hasznaljak.

b) A rendszer hasznalatat megfigyelhetik, rogzithetik, naplozhatjak.

C) A rendszer jogosulatlan hasznélata tilos és biintets-, vagy polgari jogi feleldsséggel jar.

11.3.10. Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek

A Hivatal EIR-jeiben — az azonositisi és hitelesitési feliilet elérésén kiviil — nem
engedélyezettek a hitelesités nélkiil engedélyezett tevékenységek.

11.3.11. Felelosségek szétvalasztasa (*)

A Hivatalban informéciobiztonsagi szempontbdl a kovetkezd dsszeférhetetlenségi szabalyokat
kell alkalmazni:

a) a Jegyz0, a gazdasagi vezet6i feladatait ellaté személy, és a felhasznalo tovabba, aki a
Hivatalon beliil informatikai i{izemeltetéssel, informatikai fejlesztéssel kapcsolatos
munkakort 1at el, nem lathatja el az IBF feladatait.

b) Az IBF-nek fiiggetlennek kell lennie, kizarolag a Jegyzonek tartozik beszamolasi
kotelezettséggel €s nem lathat el semmilyen informatikai feladatot.

C) A rendszergazda és a tamogatd a fOszabaly szerint nem végezhet fejlesztési
tevékenységeket. Amennyiben erre sziikség van, akkor azt szabalyozni kell a vallalkozasi
szerzOdésben és megfelelden kiilon hatarolt modon kell a két tevékenységet végezni.

d) A fejleszté nem végezhet lizemeltetési tevékenységet. Amennyiben erre sziikség van, akkor
azt szabalyozni kell a véllalkozasi szerzédésben és megfelelden kiilon hatarolt médon kell
a két tevékenységet végezni.

A fenti elveket az EIR-ek jogosultsagkezelésében is érvényesiteni kell.
11.3.12. Tavoli hozzaférés (*)

A Hivatal bels6 elektronikus informaciés rendszereinek kiilsé hozzaférése soran ismert
sériilékenységektdl mentes, mértékadd szervezet, illetve dokumentum 4ltal biztonsdgosnak
mindsitett kriptografiai algoritmus altal titkositott VPN kapcsolatot kell alkalmazni, melynek
soran egyedileg kell azonositani a felhasznalot.

A kovetkez6 VPN protokollok engedélyezettek:
a) Open VPN;

b) IPsec VPN;

c) SSL VPN.

A tavoli hozzéaférek soran tobbtényez0s azonositast és hitelesitést kell alkalmazni.
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A VPN kapcsolat soran naplozni kell a sikeres és a sikertelen hozzaférési kisérleteket.
Nagyszamu sikertelen hozzaférési kisérlet esetén riasztast kell kiildeni a rendszergazdak
részére.

Szokatlan eseményekre utalo jeleket keresve rendszeresen at kell vizsgalni a VPN naplokat.
A munka befejeztével bontani kell a VPN kapcsolatot.

A VPN kapcsolatot végzodtetd eszkozt kiilon halozati szegmensbe (tovabbiakban: VPN
szegmens) kell telepiteni és a belsd halozat, valamint a VPN szegmens kozotti forgalmat a
Hivatali tizfalon keresztiil kell feliigyelni. A két szegmens kozott csak és kizardlag a
miikodéshez sziikséges forgalom engedheto at.

A Hivatal bels6 elektronikus informacios rendszereinek kiilsé hozzaféréséhez csak olyan
biztonsagos infokommunikacidés eszk6z hasznalhatd, amely megfelel a kovetkezd
kovetelményeknek:

a) Az eszk6zokon a felhasznaloknak rendszergazdai jog nem adhato.
b) Az eszkdzokon naprakész kartékony kod elleni védelmet kell megvalositani.

C) Az eszkdzokon az operacios rendszer €s a felhasznaldi programok naprakészségét biztositani
kell.

d) Az eszk6z6kon bekapesolt tiizfalat kell alkalmazni.

Magén felhasznélasban 1évé eszkoz esetében torekedni kell arra, hogy csak a képernydkép
kertiljon atvitelre a felhasznalé szamara.

A felhasznalok képzésénél kiemelt figyelmet kell forditani ezen eszkozok biztonsagos
kezelésére.

rrrrr

szerint kell eljarni:

a) IP szinten korlatozni sziikséges a kapcsolodast;

b) tobbtényezds azonositas és hitelesitést kell alkalmazni;

C) naplozni és monitorozni kell a sikeres ¢€s sikertelen hozzaférési kisérleteket;

d) csak menedzselt hozzaférési ponton keresztiil lehet a hozzaférést biztositani és csak ahhoz
az eszkozhoz, amelyhez a feladat elvégzéséhez sziikség van,;

e) torekedni kell arra, hogy a VPN kapcsolat soran csak a képerny6 keriiljon atvitelre.

11.3.13. Vezeték nélkiili hozzaférés (*)

A Hivatalban csak az IBF altal jovahagyott 802.11x alapu vezeték nélkiili (tovabbiakban: Wi-
F1) hozzaférési pont 1étesithetd.

A Hivatalban ad-hoc Wi-Fi halozat, mikrohullam®, nagyon magas- vagy ultra magas
frekvenciaju radio frekvencia és a Bluetooth kapcsolat nem létesithetd.

Valamennyi hozzaférési pontot a Hivatal altal biztositott eszkdzon kell l1étrehozni. Idegen Wi-
Fi router-t tilos a Hivatal halozataba csatlakoztatni.

Minden hozzaférési pont részére kiilon VLAN-t kell 1étrehozni, ugy hogy a halézatok kdzott
nem lehet atjarés és az egy halozatban 1évo eszkdzok sem érhetik el egymast. Biztositani kell a
hozzaférési pontok feliigyeletét.

Az internet és a bels6 haldzat elérése a Hivatali tlizfalon keresztiil torténhet.
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A Hivatal halézataban csak olyan Wi-Fi hozzaférési pont 1étesithetd, amely minimum WPA2
hitelesitést és titkositast alkalmaz.

A Hivatal bels6 halozatabol a munkaallomasokrol és laptopokrol tilos mobil internet
megosztassal internetelérést kezdeményezni.

11.3.13.1. Vezeték nélkiili hozzaférés — Hitelesités és titkositas

Valamennyi hozzaférési pont esetében ismert sériilékenységektdl mentes, mértékado szervezet,
illetve dokumentum altal biztonsagosnak mindsitett kriptografiai algoritmus megvaldsitott
azonositast és hitelesitést kell alkalmazni.

Kockazat elemzéssel kell meghatarozni a sziikséges védelmet és a megfeleld hitelesitési
modszert.

A kiosztott kulcsok létrehozasara vonatkozoan a kovetkezoket kell kovetni:
a) A kulcs hossza minimum 12 karakter.
b) A kulcs tartalmazzon kisbetiit, nagybetiit, szamot vagy specialis karaktert.

A kulcsot 6 havonta meg kell valtoztatni.

11.3.14. Mobil eszkozok hozzaférés-ellenorzése (*)

Mobil eszkdzzel csak a Hivatal altal biztositott elektronikus levelezéshez lehet hozzaférni. A
Hivatal altal biztositott elektronikus levelezéshez csak olyan eszkozzel lehet hozzaférni, melyen
a) gyart6 altal tamogatott, naprakész operacios rendszer fut,

b) kartékony kod elleni védelem telepitésre kertilt

) valamilyen hozzaférés elleni védelem (jelszo, pin kod, biometrikus azonositas stb.)
bekapcsolasra kertilt;

d) az eszkoz szabvanyos, sériilékenységektél mentes kriptografiai algoritmussal titkositasra
kertilt.

11.3.15. Mobil eszkozok hozzaférés-ellenérzése — Teljes eszkoz vagy konténer-
alapu titkositas (*)

A kovetkez6 mobil eszk6zokon teljes eszkoz vagy konténer alapu titkositast kell alkalmazni:
a) okostelefon;

b) memoria kartya;

C) tablet;

d) notebook;

e) mobil merevlemez;

f) pen-drive.

Titkositast ismert sériilékenységektél mentes, mértékado szervezet, illetve dokumentum altal
biztonsagosnak mindsitett kriptografiai algoritmussal kell megvaldsitani. A titkositds soran
alkalmazott kulcsméretet a vonatkozé ajanlasok alapjan kell kivalasztani.
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11.3.16. Kiilso elektronikus informacios rendszerek hasznalata

A Hivatal elektronikus informacids rendszereiben kezelt adatok kiilsé fél részére torténd
tovabbitasa eldtt az érintett felhasznalonak meg kell vizsgalnia, hogy a vonatkozé szerzédés
vagy jogszabaly alapjan az adat atadhato-e. Kiilonos figyelmet kell forditani a jogszabaly altal
védett adatok tovabbitasara.

Az informacié megosztassal kapcsolatos kovetelményeket az adott teriilet vezetdjének
ismertetnie kell a felhasznalokkal.

11.3.17. Nyilvanosan elérhet6 tartalom

Az informaciok kozzétételével kapcsolatban a Hivatal a jogszabalyokat, a vonatkozo bels6
szabalyzatat és az erkdlcsi normakat koveti.

A nyilvanos tartalmak kezelésével kapcsolatban a kdvetkezok szerint kell eljarni:

a) Ki kell jelolni azokat a személyeket, akik jogosultak a Hivatal honlapjan a Hivatal és a
Hivatal miikodésével kapcsolatos barmely informacio kozzétételére.

b) A kijelolt személyeket képzésben kell részesiteni annak biztositasa érdekében, hogy a
nyilvanosan hozzaférhetd informaciok ne tartalmazzanak nem nyilvdnos (pl.: személyes
adatokat, tizleti titkokat) informaciokat.

c) Gondoskodni kell arrol, hogy kozzététel el6tt atvizsgalasra keriiljenek a publikalando
tartalmak

d) Id6szakosan at kell vizsgalni a Hivatal honlapjat a nem nyilvanos informaciok tekintetében,
¢s gondoskodni kell azok eltavolitasarol.

11.4. TUDATOSSAG ES KEPZES

A technol6giai vir TUDATOSSAG ES KEPZES kontrollcsalad ALAP biztonsagi osztalyara
eldirt kovetelményeket az IBSZ jelen fejezete tartalmazza

11.4.1. Szabalyzat és eljarasrendek

A tudatossagi és képzési eljarasrendet az IBSZ jelen fejezete tartalmazza.

11.4.2. Biztonsagtudatossagi képzés

Rendszeres bels6 oktatasokkal gondoskodni kell arrol, hogy a felhasznalokban tudatosodjanak
az alapvetd informéciobiztonsagi fogalmak, illetve ismerjék meg a munkajuk soran felmertild
informaciobiztonsagi fenyegetettségeket. Gondoskodni kell arrdl is, hogy a napi feladatok
végzése soran a felhasznalok kelloképpen felkésziiltek legyenek a jelen IBSZ-ben foglaltak
betartisara.

11.4.2.1. Alap biztonsag tudatossagi képzés

Minden felhasznald részére alap biztonsag tudatossagi képzéseket kell tartani. A képzésen a
kovetkezd témakoroket kell érinteni:

a) informacidbiztonsagra vonatkozo jogszabalyok;

b) informaciobiztonsagi alapfogalmak;
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c) alapvetd biztonsagi kovetelmények;

d) felhasznalok napi munkavégzése soran jelentkezo fenyegetettségek;
e) a lehetséges fenyegetések felismerése;

f) fenyegetettségekkel szembeni védekezési lehetdségek;

g) Hivatal informacidbiztonsagi szabalyozo6 rendszerének ismertetése.

Uj dolgozdé munkéba 1épésekor a dolgozoval a munkaba allas el6tt az informaciobiztonsagi
eléirasokat meg kell ismertetni. A dolgozdok informaciobiztonsagi tudatossaganak fenntartasa
érdekében évente frissitd oktatast kell szervezni.

Az informaciobiztonsagi oktatdsok és tovabbképzések tematikajanak kidolgozésa, a sziikséges
szakirodalom és tajékoztatd anyagok biztositasa, valamint a képzés megtartasa az IBF feladata.

Az oktatason, illetve tovabbképzésen valo részvétel az elektronikus informacids rendszerrel
kapcsolatba keriilé személyek szdmara kotelezd €s a megjelenést a résztvevok aldirasukkal
kotelesek tanusitani.

11.4.2.2. Frissito biztonsag tudatosagi képzés

Eves gyakorisaggal frissitd biztonsag tudatossagi képzést kell tartani valamennyi felhasznal6
részére. A képzésen torténo részvétel kotelezo.

A képzés tematikajat az IBF-nek kell 0sszedllitani. A képzést az IBF tartja meg.
11.4.3. Biztonsagtudatossagi képzés — Belso fenyegetés (*)

A biztonsag tudatossagi képzéseken ki kell térni a belso fenyegetések ismertetésére és az azok
elleni védekezésre.

11.4.4. Szerepkor alapu biztonsagi képzés (*)

a Jegyzonek, a rendszergazdanak és az IBF-nek a kovetkezd, kiilon jogszabalyban elGirt
tovabbképzésen és éves tovabbképzésen kell részt venniiik:

Szerepkor megnevezése | Képzés megnevezése

Jegyz6 Elektronikus informaciés rendszerek védelmeéeért felelds
vezetd (Nemzeti Kozszolgalati Egyetem)

Rendszergazda Elektronikus  informacidés  rendszer  biztonsagaval
Osszefliggd feladatok ellatdsdban részt vevé személy
(Nemzeti Kozszolgalati Egyetem)

NKE végzettség esetén elektronikus informacidbiztonsagi
vezetd

IBF A képzési rendelet 7. § (2) bekezdése szerinti nemzetkozi

minoOsitések esetében az adott mindsités fenntartasanak
biztositasa
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11.4.5. A biztonsagi képzésre vonatkozo dokumentaciok

A Hivatal a biztonsagtudatossagra vonatkozo alap, frissitd, szerepkor vagy feladat alapu
biztonsagi képzések oktatasi anyagait visszakereshetd formaban dokumentalnia kell, a
képzésen résztvevok a jelenléti iv aldirasaval elismerik a képzés, oktatds megtorténtét és az
informaciobiztonsagi eldéirdsok megismerését.

Nyilvantartast kell vezetni a biztonsag tudatossagi képzésekrol. A nyilvantartasban a kdvetkezo
adatokat kell szerepeltetni:

a) Képzés megnevezése;

aa) alap-, szerepkor vagy feladat;
b) Képzés datuma;
c) Id6tartama;
d) Képzésen részt vevok 1étszama;
e) Jelenléti iv iktatoszama;
) Oktatasi anyag elérhetdsége;

A képzést dokumentalni kell az oktatasi anyagok (eldadas didk, tesztek) és jelenléti ivek
formajaban. Az oktatasi anyagokat visszakereshetd formdban tarolni sziikséges a hatdsagi
ellendrzéseken torténd bemutatas érdekében.

11.5. NAPLOZAS ES ELSZAMOLTATHATOSAG

A technoldgiai vhr NAPLOZAS ES ELSZAMOLTATHATOSAG kontrollcsalad
JELENTOS biztonsagi osztalyara eldirt kovetelményeket az IBSZ jelen fejezete tartalmazza.

11.5.1. Szabalyzat és eljarasrendek

A naplozasra ¢és elszdmoltathatosdgra vonatkozo szabéalyzatot és a  naplozasi és
elszamoltathatosagi eljarasrendet az IBSZ jelen fejezete tartalmazza.

11.5.2. Naplézhaté események

Az EIR-ek napldzasanak kialakitasakor biztositani kell, hogy a naplobejegyzésekbdl az alabbi
informéciok megallapithatoak legyenek:

a) milyen tipusti esemény tortént;

b) mikor tortént az esemény;

€) hol tortént az esemény;

d) mibdl szarmazott az esemény; és

e) mi volt az eseménynek a kimenetele, valamint

f) az eseményhez kapcsolodo személyek, alanyok, objektumok.

Az elektronikus informécids rendszerek naplozhatdé és egyben napléozandd eseményei a
kovetkezok:

a) a felhasznalok adminisztracios tevékenysége:
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ab) bejelentkezés;
ac) kijelentkezés;
ad) jelszomodositas.
b) az adatallomanyok (adatbazisok) modositasa az alkalmazasi rendszerekben;

c) a privilegizalt felhasznalok (alkalmazas adminisztratorok, rendszergazdak) a rendszer
barmely rétegébe torténd be-¢€s kijelentkezése;

d) a privilegizalt felhasznalok (alkalmazas adminisztratorok, rendszergazdak) tevékenysége a
rendszer barmely rétegében,;

e) a felhasznaldi jogosultsagok modositasa;
f) rendszer események, esetleges hibak;
g) konfiguracios beallitasok modositasa.

h) Az esemény tipusanak megfeleléen az altalanos feldolgozasi eseményt az
eseménynaploban, a biztonsaggal 0sszefiiggd eseményeket pedig a biztonsagi naploba kell
rogziteni.

Az elektronikus informdciés rendszerek naplozasa kialakitdsakor be kell vonni a rendszer
adatgazdajat is, annak érdekében, hogy adatgazdai oldalrél meghatarozasra keriiljenek azok a
tobbletinformaciok, amelyeket az adatgazdak igényelnek.

11.5.3. Naplozando események

A Hivatal EIR-jeinek a jelen IBSZ {l1.5.2. Naplozhato események} fejezetében foglalt
eseményeket kell napldznia.

11.5.4. Naplobejegyzések tartalma

A naplobejegyzéseknek a kovetkezoket kell tartalmaznia:
a) arendszerelem azonositojat;

b) az adatazonositot (fajl / rekord / mez6);

C) az esemény ismertetését / a funkcidazonositot;

d) a felhasznalé azonositojat;

e) az esemény idépontjat;

f) azesemény elemzéséhez sziikséges adattartalmakat vagy az arra vonatkozo hivatkozasokat,
illetve annak végrehajtasi statuszat.

11.5.5. Naplozas tarkapacitasa

A naplok tarkapacitasat az adott rendszer fejlesztdjének a bevondsaval vagy ajanldsai alapjan
az el6zetes kapacitastervezési folyamat soran kell kialakitani figyelemmel a jelen IBSZ {11.5.2.
Naplozhato események} pontjaban el6irt kovetelményekre.

A naplo6 tarkapacités figyelését a rendszerek feliigyeleti tevékenységébe kell beépiteni.

A naplézast tgy kell beéllitani, hogy amennyiben a napl6 betelik, ugy automatikusan keriiljon
archivalasra a napld, ezzel biztositva a naplobejegyzések feliilirasdnak megakadalyozasat, vagy
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kiildjon automatikus értesitést a rendszer a rendszergazdanak és tovabbi (naplozando)
tevékenység elvégzését ne engedje a tarkapacitas noveléséig.

11.5.6. Naplozasi hiba kezelése

A Hivatal elektronikus informaciés rendszereiben a naplok figyelését oly modon kell
kialakitani, hogy naplozési hiba esetén kiildjon riasztast a rendszert iizemeltetd
rendszergazdaknak €s a naplozasi hiba kijavitasaig Gjabb tevékenység ne legyen végrehajthato
az EIR-ben.

11.5.7. Naplobejegyzések feliilvizsgalata, elemzése és jelentéstétel
A Hivatal EIR-jeiben az eseménynaplokat és biztonsagi naplokat a heti és havi tizemeltetési
feladatok soran at kell vizsgalni.

A hibabejegyzéseket és a szokatlan miikodésre utalo jeleket a {11.19.2. Hibajavitas} fejezetben
leirtak alapjan kell kezelni.

A biztonsagi eseményre utald jeleket a jelen IBSZ {I11.10. Biztonsdgi események kezelése}
fejezet szerint kell kezelni.

Biztonsagi eseményre utald jelek esetén, amennyiben a jelenlegi naplézds nem mutat

eredményt, meg kell emelni a napldzas szintjét.

11.5.8. Id6bélyegek

Az elektronikus informdacios rendszereknek a naplobejegyzésekhez készitett idobélyegeket a
rendszer belsé orai alapjan kell elkészitenie.

A Hivatalnak szinkronizalnia kell az EIR-ek belsé rendszer orait a belsé halozatban kijeldlt

eszk6zhoz, a kijelolt eszkdznek pedig kiilsd, megbizhato id6szolgéltatohoz kell szinkronizalnia.

11.5.9. Naploinformaciok védelme

Az elektronikus informacios rendszereknek a jelen IBSZ-ben foglaltaknak megfeleléen meg
kell védenie a napld informaciokat és a napld eszkozoket a jogosulatlan hozzaféréssel,
modositassal és torléssel szemben.

11.5.10. A naplébejegyzések megorzése

A biztonsagi események utolagos kivizsgalasa érdekében a naplobejegyzéseket 1 évig meg kell
Orizni.

11.5.11. Naplobejegyzések 1étrehozasa

Olyan elektronikus informacios rendszereket kell alkalmazni, melyek

q) biztositjdk a naplobejegyzések eldallitasi lehetoségét a jelen IBSZ {11.5.2. Naplézhato
események} pontban meghatarozott naplozhatd eseményekre;

r) lehet6vé teszik meghatarozott személyeknek vagy szerepkoroknek, hogy kivalasszak, hogy
mely naplozhat6 események legyenek naplozva az informacios rendszer egyes elemeire;
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S) naplobejegyzéseket allit eld a jelen IBSZ {{I1.5.2. Naplozhaté események} pontban
meghatarozottak szerinti eseményekre az jelen IBSZ {I1.5.4. Naplobejegyzések tartalma}
pontban meghatarozott tartalommal.

11.6. 5. ERTEKELES, ENGEDELYEZES ES MONITOROZAS

A technolégiai vhr ERTEKELES, ENGEDELYEZES ES MONITOROZAS kontrollcsalad
ALAP biztonsagi osztalyara eldirt kovetelményeket az IBSZ jelen fejezete tartalmazza.

11.6.1. Szabalyzat és eljarasrendek

A Hivatal biztonsagértékelési szabalyzatat az IBSZ jelen fejezete tartalmazza.

11.6.2. Biztonsagi értékelések (*)

A Kibertv. 6.§ (10) bekezdése alapjan a Hivatalnak nem kell biztonséagi értékeléseket végeznie.

11.6.3. Informacidcsere (*)

A Hivatalnak jova kell hagynia és szabalyoznia kell az informdacidcserét az EIR és mas
rendszerek kozott, Osszhangban a kapcsoldodasokra és az informéciocserére vonatkozo
biztonsagi megallapodasokkal, tovabba figyelembe veszi a szolgaltatdsi szintre, a
felhasznaldkra és a titoktartasra vonatkozo, valamint a szervezet altal meghatarozott egyéb
megallapodasokat.

Minden egyes informacidcsere-megallapodas keretében dokumentédlja az egyes rendszerek
interfészeinek jellemzdit, biztonsagi kovetelményeit, védelmi intézkedéseit és feleldsségi korét,
valamint rogziti a megosztott informéciok hatasanak szintjét is.

A Hivatal EIR-jeinek feliigyelet nélkiili Osszekapcsolasa mas szervezetek informatikai
rendszerével nem engedélyezett.

Az 6sszekapcesolast mind a Jegyzonek, mind a rendszergazdanak, mind pedig az IBF-nek is
jova kell hagynia.

Az engedélynek tartalmaznia kell az 6sszekottetés pontos paramétereit, interfész-leirasat (cél,
technikai megvalosités, atvitt informaciok, biztonsagi kdvetelmények).

Dokumentalni kell az egyes kapcsolatokat, az interfészek paramétereit, a biztonsagi
kovetelményeket és a kapcsolaton keresztiil atvitt elektronikus informaciok tipusat.

Mas kapcsolodo szervezet csak a Hivatal altal nyujtott interfészen keresztiil csatlakozhat a
Hivatal EIR-jeihez.

Szerz6désben vallalnia kell a kapcsolodd szervnek, hogy biztositja a sajat elektronikus
informacios rendszerében a cél elektronikus informécios rendszer biztonsagi osztalyanak
megfeleld, a technoldgiai vhr altal eldirt kovetelmények teljesiilését.

Informaciobiztonsagi incidens esetén a Hivatal jogosult a kapcsolatot felfliiggeszteni.

Az atvitt adatok bizalmassaganak és sértetlenségének biztositasarol ismert sériilékenységektol
mentes, mértékado szervezet, illetve dokumentum &ltal biztonsdgosnak mindsitett kriptografiai
algoritmus alkalmazasaval kell gondoskodni.
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Technikai Gton korlatozni kell a kapcsolodast.

Rendszeres idokozonként feliilvizsgalja €s frissiti a megallapodéasokat.

A valtozéasok lekdvetésére a megallapodasokat 2 éves gyakorisaggal feliil kell vizsgalni. Soron
kiviil feliil kell vizsgalni a megallapodasokat, ha a Hivatal szervezetében vagy az EIR-jeiben
jelentds valtozas all be.

A rendes ¢€s a soron kiviili feliilvizsgalatot az informatikai teriiletért felelds vezeto végzi el.

11.6.4. Az intézkedési terv és mérfoldkovei

Az IBF-nek a jelen IBSZ kiadasat kovetdéen 90 napon beliil intézkedési tervet kell készitenie a
biztonsagi szinthez tartozo kovetelmények, eldirasok teljesitésére, illetve javitasara, valamint a
kovetkezd biztonsagi osztaly elérésére vonatkozoan.

Az intézkedési tervet a Jegyz6 hagyja jova. Az intézkedési tervet az IBF-nek évente feliil kell
vizsgalnia.

11.6.5. Engedélyezés (*)

A Hivatalnak ki kell jeldlnie

a) egy engedélyezésért felels személyt, aki az EIR-ért felel.

b) egy felelds személyt, aki a szervezeti EIR-ekre vonatkozd kozos, mas rendszerekbol
athozott (4torokitett) biztonsagi kovetelmények elfogadasaért felel.

Az engedélyezésért felelds személy az EIR hasznélatbavételét megel6zden:

a) eclfogadja a kozos, mas rendszerekbdl athozott (atorokitett) biztonsagi kovetelmények
alkalmazasat; és

b) aszervezet vezetdjével engedélyezteti a rendszer mikodését.

c) Biztositja, hogy a kozos biztonsagi kovetelményekért felelés személy engedélyezze a
koz06s, mas rendszerekbdl athozott (atorokitett) biztonsagi kovetelmények hasznalatat.

d) Rendszeresen feliilvizsgalja az engedélyeket.

Az engedélyezési felelds személy feladatait az EIR adatgazdéja latja el.

11.6.6. Folyamatos feliigyelet (*)

A Hivatalnak ki kell dolgoznia a rendszerszintli folyamatos feliigyeleti stratégiat és
megvalositja a folyamatos feliigyeletet a szervezeti szintli stratégiaval dsszhangban, amely
magaban foglalja a kovetkezdket:

a) A rendszerszintli metrikak meghatarozasat.

b) Rendszeres feliigyelet biztositasat a védelmi intézkedések hatékonysaganak értékelésére.
C) A védelmi intézkedések folyamatos értékelését.

d) Az EIR és a szervezet altal meghatarozott mutatok folyamatos nyomon kovetését.

e) A védelmi intézkedésekrol gytijtott és feldolgozott informacio dsszegzését és kiértékelését.

f) A védelmi intézkedések értékelése és elemzése alapjan végrehajtott valaszintézkedéseket.
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g) az EIR biztonsagi allapotarol rendszeres idOkozonként torténd jelentés a kijelolt
személyeknek.

11.6.7. Folyamatos feliigyelet — Kockazatmonitorozas (*)

A Hivatal biztositja, hogy a kockdzatmonitorozas szerves része legyen a folyamatos feliigyeleti
stratégianak, amely a kovetkezOket tartalmazza:

a) a hatékonysag ellenérzését;
b) a megfelelés ellendrzését; és

C) a valtozasok nyomon kdvetését.

11.6.8. Belso rendszerkapcsolatok (*)

A Hivatal engedélyezési eljarashoz koti a belsé EIR-jei dsszekapcsolasat.

Minden belsé kapcsolat esetében dokumentdlja az interfész jellemzoit, a biztonsagi
kovetelményeket, tovabba a kommunikécioban részt vevo informdcio jellegét.

Meghatarozott feltételek teljesiilése esetén megsziinteti a belsd rendszerkapcsolatokat.

2 évente feliilvizsgalja minden bels6 kapcsolat tovabbi sziikségességét.

11.7. KONFIGURACIOKEZELES

A technoldgiai vhir KONFIGURACIOKEZELES kontrollcsalad ALAP biztonsagi osztalyara
eldirt kovetelményeket az IBSZ jelen fejezete tartalmazza.

11.7.1. Szabalyzat és eljarasrendek

A Hivatal konfiguracidkezelési szabalyzatat az IBSZ jelen fejezete tartalmazza.

11.7.2. Alapkonfiguracio

A Hivatal valamennyi elektronikus informacids rendszeréhez elkésziti az alapkonfiguraciot,
amelyet dokumentalt forméaban biztonsagos helyen tarolni sziikséges.

A dokumentacionak minimalisan a kovetkezd elemeket kell magaban foglalnia: a
munkaallomasokra, kiszolgalokra, a halozati eszkozokre és egyéb mobil eszkdzokre telepitett
operacios rendszerek ¢és egyéb szoftverek verzioit, patch szintjét, tovabba az egyes
szoftverkomponensek biztonsagosnak itélt konfiguracids beallitasait.

Vazolni kell az érintett EIR elhelyezkedését a logikai topologidban.

crer

feliilvizsgalja, és a modositasokat atvezeti.
11.7.3. Biztonsagi hatasvizsgalatok (*)

A valtoztatds megkezdése eldtt az IBF-nek egy elézetes kockdzatelemzéssel €s a biztonsagi
funkcidk tesztelésével kell biztositania a valtoztatas ¢éles kornyezetre hatd kockazatainak

oldal 42 /122



Sarbogardi Polgarmesteri Hivatal Informaciobiztonsagi Szabalyzata

minimalizalasat. A kockazatelemzésnek ki kell terjedni minden olyan Iényeges elemre, amely
ravilagithat a valtoztatas kovetkeztében bekovetkezd biztonsagi problémakra.

11.7.4. A valtoztatasokra vonatkozo hozzaférés korlatozasok

Az EIR-ek valtoztatasat a Hivatal rendszergazdai jogosultak végrehajtani.

11.7.5. Konfiguracios beallitasok (*)

A vizsgalt rendszer mukodtetése sordn csak jovahagyott hardver és szoftver elemek

crer

egyes eleméhez a konfiguracios beallitasok elvégzését, annak dokumentaldsat végre kell
hajtani. Minden egyes modositast, amelyek a konfiguraci6 beallitasokhoz kothetdek,
megfeleléen dokumentalni kell.

A kotelezd, jovahagyott konfiguracids bedllitdsokat az IBF az éves ellendrzési tervében
foglaltak szerint, a rendszerdokumentacioban foglaltak alapjan ellendrzi.

11.7.6. Legsziikebb funkcionalitas (*)

A Hivatal elektronikus informacids rendszereiben csak a sziikséges portokat, protokollokat és
szolgaltatdsokat szabad engedélyezni. Az engedélyezett portokat, protokollokat ¢és

crer

crer

venni a nemzetkozi ,,Center for Internet Security” szervezet ajanlasait. Ennek érdekében
hardening guide-okat kell kidolgozni és beallitani az EIR-eket alkoto szoftverkomponensek
esetében.

11.7.7. Rendszerelem leltar

Az elektronikus informécids rendszerek valamennyi hardver/szoftver elemérdl a
rendszergazdanak nyilvantartdst kell vezetni. A nyilvantartdsnak tartalmaznia kell a
kiszolgalok, a munkaallomasok és a haldzati eszk6zok pontos és naprakész hardver és szoftver

crcr

11.7.8. A szoftver hasznalat korlatozasai

A Hivatalnal kizarolag a Jegyz6 altal engedélyezett, jogtiszta, a megfeleld licence-szel
rendelkez0 szoftvereket lehet hasznalni.

Az alkalmazott szoftverekrol leltart kell vezetni.

Szabad vagy nyilt forrdskodu szoftverek hasznalatbavételét a Jegyzé engedélyezi. Ezen
szoftvereket hasznélatba vétel el6tt biztonsagos koriilmények kozott tesztelni kell.

A masolatok és szétosztdsok ellendrzése érdekében a telepitokészleteket és a licenceket

tartalmazé dokumentumokat pancélszekrényben kell tarolni és a hozzaféréseket ellendrizni
kell.

A szerz6i jogokkal védett szellemi termékek felhasznalasat nyomon kell kovetni.
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11.7.9. A felhasznalg altal telepitett szoftverek

A felhasznalok semmilyen alkalmazéast (beleértve a csupdn masolassal telepithetd
alkalmazésokat is) nem telepithetnek a munkaallomasaikra. A rendszerprogramok, illetve a
felhasznal6i alkalmazéasok telepitését a kiszolgalokra ¢és munkaallomasokra csak a
rendszergazda végezheti el.

A felhasznalok munkadllomasain telepitett alkalmazasok megfeleléségét az IBF szurdproba
szertien ellendrzi.

11.8. KESZENLETI TERVEZES

A technolégiai vir KESZENLETI TERVEZES kontrollcsaldd ALAP biztonsagi osztalyara
eloirt kovetelményeket az IBSZ jelen fejezete tartalmazza.

11.8.1. Szabalyzat és eljarasrendek

A Hivatal Uzletmenet-folytonossagi szabélyzatat az IBSZ jelen fejezete tartalmazza.

11.8.2. Uzletmenet-folytonossagi terv

Az IBF-nek az érintett teriiletek bevonasaval ki kell dolgoznia és a Jegyzével jova kell
hagyatnia az elektronikus informécios rendszerekre vonatkozo ligymenet-folytonossagi tervet
(tovabbiakban: UFT).

Az UFT-ben meg kell hatdrozni azokat a folyamatokat, melyeket EIR-ek segitségével
végeznek.

Az UFT-ben — az adatgazddk és folyamatgazdak bevondsaval - meg kell hatdrozni az EIR-ek
RTO és RPO értékeit.

A folyamatos miikodés tervezésére vonatkozo tevékenységeket 6ssze kell hangolni a biztonsagi
események €s vészhelyzeti/katasztrofa helyzetek kezelésével.

A tervezés soran meg kell hatarozni a Hivatal altal biztositandd szolgaltatasokat és
alapfunkciokat, valamint az ezekhez kapcsolodd és a Hivatal részérdl elvart vészhelyzeti
kovetelményeket.

Meg kell hatarozni az elektronikus informacids rendszer kiesése esetére a helyreallitasi
feladatokat, a helyreéllitasi prioritasokat és azok mértékeét.

Ki kell jel6lni a vészhelyzeti szerepkordket, felelosségeket, a kapcsolattartd személyeket.

Az iigymenet-folytonossagot ugy kell kialakitani, hogy az biztositsa a Hivatal altal elézetesen
definialt alapszolgaltatdsok fenntartasat, még az elektronikus informacids rendszer
Osszeomlasa, kompromittaloddsa vagy hibdja ellenére is.

Ki kell dolgozni a végleges, teljes elektronikus informacids rendszer helyreéllitasanak tervét
ugy, hogy az nem ronthatja le az eredetileg tervezett és megvaldsitott biztonsagi védelmeket.
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11.8.3. A folyamatos miikodésre felkészito képzés (*)

Evente dokumentalt modon (jegyzékonyvvel és jelenlétivel igazolva) folyamatos miikodésre
felkészitd képzést kell tartani, melynek soran képezni kell a felhasznalokat az UFT-ben
foglaltakrol. A képzést az IBF-nek kell megtartania. A képzésen a részvétel kotelezo.

11.8.4. Az elektronikus informacios rendszer mentései

Az elektronikus informécios rendszerek és az azokban kezelt adatok az adatgazdak ¢és a jog-
szabalyok altal elvart, megfeleld rendelkezésre allasanak biztositasa érdekében mentési eljaras-
rendet kell kidolgozni a kdvetkezdk figyelembevételével:

Rendszeres mentéseket kell késziteni valamennyi EIR-r6l1 és az azokban kezelt adatokrol.
A mentések soran a kdvetkezo adatfajtak mentését kell biztositani:

a) felhasznaloi szinti adatok (iigyviteli adatok);

b) rendszerszintli informaciok;

€) napléinformaciok;

d) arendszerrel kapcsolatos dokumentaciok.

A mentési stratégiat az UFT-ben Kell rogziteni. A mentési stratégiat az EIR-ek RTO és RPO
értékei alapjan kell kialakitani.

Biztositani kell a hattérkornyezetet, annak érdekében, hogy a 1ényeges adatok és szoftverek
esetleges adathordozo hiba, az elektronikus informacios rendszerek 0sszeomlasa vagy meg-
semmisiilése esetén visszaallithatoak legyenek.

A mentési eljarasrendet ugy kell kialakitani, hogy az egyrészt megfeleljen az tizembiztonsagi
elvarasoknak, masrészt a Hivatal részére elfogadhaté védelmet nyujtson az esetlegesen
eléfordul6 hibak ellen.

Az iigymenet folytonossag fenntartdsa érdekében a mentéseket tartalmazd adathordozokat
szerverhelyiségtdl elkiilonitve, pancélszekrényben kell tarolni.

11.8.5. Az elektronikus informacids rendszer helyreallitasa és ujrainditasa

Az ligymenet-folytonossag tervezése sordn ki kell dolgozni az elektronikus informacios
rendszerek helyreallitasi terveit, melyeknek a katasztrofahelyzetek kezelésére vonatkozoan a
kovetkezoket kell tartalmazniuk:

a) katasztrofat kovetd helyreallitand6 célallapot;

b) a katasztrofa események definicidja;

C) akatasztrofa tényét eldonto, a folyamat inicializalasaért felelos személyt, személyeket;
d) a helyreallitasi terv hatokore;

e) amegel6zés érdekében végzett tevékenységeket;

f) felkésziilés a katasztrofa elharitasara;

g) katasztrofa esetén végrehajtandé tevékenységek;

h) elektronikus informaciés rendszerek vészleallitasanak és Ujrainditasanak folyamatat leiro
dokumentumot;
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1) ahelyreallitasi terv tesztelése, karbantartasa.

Az elektronikus informacios rendszerekre vonatkozo helyreallitasi tervek elkészitésérol,
tesztelésérdl és folyamatos karbantartasardl a rendszergazda gondoskodik. A terv készitési
tevékenységeket az IBF-nek informaciobiztonsagi szempontbol tdmogatnia és évente
ellendriznie kell.

A terveket minden olyan esetben aktualizalni kell, amikor jelentésen megvaltozik az
infokommunikacids infrastruktura (pl.: 0j elektronikus informdécids rendszer bevezetése, Uj
nagyteljesitményli hardverelemek valtozasa).

A rendszergazdanak - mindezeken tul - gondoskodnia kell az elektronikus informacids rendszer
helyreallitasahoz sziikséges mentések meglétérol, elérhetdségérol.

11.9. AZONOSITAS ES HITELESITES

A technolégiai vir AZONOSITAS ES HITELESITES kontrollcsalad ALAP biztonsagi
osztalyara el6irt kovetelményeket az IBSZ jelen fejezete tartalmazza.

11.9.1. Szabalyzat és eljarasrendek

A Hivatal azonositasi €s hitelesitési szabalyzatat az IBSZ jelen fejezete tartalmazza.

11.9.2. Azonositas és hitelesités

Valamennyi EIR-nek egyedileg kell azonositania és hitelesitenic a Hivatal valamennyi
felhasznalojat és a felhasznalok altal végzett tevékenységeket.

Ennek érdekében egyénre sz610 felhasznaloi azonositokat kell képezni, a csoportos azonositok
hasznalata nem engedélyezett.

11.9.3. Azonositas és hitelesités (felhasznalok) — Privilegizalt fiokok
tobbtényezos hitelesitése (*)

A privilegizalt felhasznaloi fidkok haldzati hozzaférésekor tobbtényezOs azonositast €s
hitelesitést kell alkalmazni, oly médon, hogy a halozati bejelentkezés soran tudas (haldzati
azonositd ¢€s jelszo) mellett birtoklas (hard vagy soft token) alapt azonositast €s hitelesitést is
alkalmaz a Hivatal.

A tobbtényez0s hitelesitést tavoli hozzaférések soran is alkalmazni kell.

11.9.4. Azonositas és hitelesités (felhasznalok) — Hozzaférés a fiokokhoz —
Visszajatszas elleni védelem (*)

Az EIR-ek azonositasi €és hitelesitési folyamatai soran a jelen IBSZ {11.9.7. A hitelesitésre
szolgalo eszk6zok kezelése — Jelszo alapt hitelesités (*),! fejezetében eldirt algoritmusokat kell
alkalmazni, melyek biztositjak a visszajatszas elleni védelmet.
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11.9.5. Azonosito kezelés

Az elektronikus informacidés rendszerekhez tortén0 hozzaférést biztositd azonositokat a
rendszergazda hozza létre. Az azonositok létrehozdsat az adatgazddk engedélyezik Az
azonositok ismételt felhasznalasa tilos.

90 nap inaktivitas utan az azonositokat a rendszergazdanak le kell tiltania.
A fentiek harom havi rendszerességgel torténd végrehajtasa a rendszergazdak feladata.

Az azonositokat évente felill kell vizsgélni. A feliilvizsgalatot a rendszergazdak végzik el.

11.9.6. A hitelesitésre szolgal6 eszkozok kezelése

rrrrr

hitelesitésére szolgalnak. A jelszokezeld rendszernek hatékonyan és interaktivan Kell
biztositania a megfeleld szinvonal jelszavak hasznalatat.

A Hivatal jelszokezel6 rendszere:

a) tegye lehetévé a felhasznalok szamara jelszavuk kivalasztasat és megvaltoztatasat;
b) kényszeritse ki az ideiglenes jelszavak megvaltoztatasat az elsé bejelentkezéskor;
C) kényszeritse ki a megfelelé mindségli jelszavak hasznalatat;

d) kényszeritse ki a jelszovaltoztatast;

e) tiltsa meg a korabban hasznalt jelszavak ismételt felhasznalasat;

f) beiraskor ne jelenitse meg a jelszavakat a képernydn;

g) a jelszo allomanyokat rejtjelezve tarolja;

h) valtoztassa meg a szallito alapértelmezett jelszavat a szoftver installalasa utan.
Jelszogondozasi folyamattal kell a jelszavak kiosztasat ellendrizni, ugy, hogy:

a) sziikség esetén a felhasznalok kotelezhetdk arra, hogy nyilatkozatban vallaljak a szamukra
kiadott, vagy altaluk képzett jelszavaik titokban tartasat;

b) biztositani, hogy a kezdeti jelszavak is biztonsagos koriilmények kozott keriiljenek a
felhasznaloknak atadésra.

A felhasznaloi jelszavak képzéséhez az alabbi szabalyokat kell betartani:

a) a jelszo legalabb 12 karakter hosszu legyen, és - ahol miszakilag az megvalosithato -
torekedni kell arra, hogy tartalmazzon a kisbetlikon kiviil nagybetiit és szdmot vagy specialis
karaktert is;

b) a jelszavakat 2 napon beliil nem szabad megvaltoztatni;
C) a jelszavakat 365 naponta havonta meg kell valtoztatni;
d) az el6z6 jelszavak ujra hasznalatat 12 alkalomig keriilni kell;

e) biztositani kell a jelszo megvaltoztatasanak a lehetOségét, amennyiben a felhasznald
kezdeményezi, illetve ha felmertil a jelsz6 kompromittalddasa.

f) 5 sikertelen bejelentkezési kisérlet esetére 30 percre zarolja a fiokot és a szamlalot 30 perc
utan nullézza.
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11.9.6.1. Technikai azonositok kezelése

A technikai azonositok elkiilonitett Giton torténd kezelését a jelen fejezetben foglaltak szerint
kell megvalositani:

A technikai azonositokat a rendszergazda hozza létre. A technikai azonositoknak nem adhatd
automatikusan rendszergazda jog, torekedni kell a ,,sziikséges, minimalis jogok elve” alapjan a
minimalis jog biztositasara.

Az azonositok 1étrehozasanal biztositani kell a neviikben futdé alkalmazasok, szolgaltatasok

egyedi azonositasat és hitelesitését a kovetkezd névkonvenci6 alapjan: svc futd szolgaltatés
rovid neve”.

A technikai azonositok jelszavait jelszogeneratorral kell képezni, a jelszé hossza minimum 20
karakter legyen ¢és feleljen meg a bonyolultsagi kritériumnak.

A jelszavakat lezart boritékban és pancélszekrényben vagy szabvanyos, kriptografiai
algoritmussal 6rzott jelszokonténerben kell tarolni. A jelszokonténer mester jelszavat lezart
boritékban, pancélszekrényben kell tarolni

Meg kell valtoztatni a jelszot, ha felmertil a jelszé kompromittalodésa.
11.9.6.2. Rendszergazdai jelszavak kezelése
A rendszergazdai jelszavak képzéséhez az alabbi szabalyokat kell betartani:

a) A jelszo legalabb 15 karakter hosszl legyen, és - ahol miiszakilag az megvalosithatd -
torekedni kell arra, hogy tartalmazzon a kisbetiikon kiviil nagybetiit és szamot vagy specialis
karaktert is.

b) A jelszavakat két napon beliil nem szabad megvaltoztatni.
C) Az el6z0 jelszavak Gjra hasznalatat 24 alkalomig keriilni kell.
d) A jelszavakat 6 havonta meg kell valtoztatni.

e) Biztositani kell a jelszo megvaltoztatasanak a lehet6ségét, amennyiben a felhasznalo
kezdeményezi, illetve ha felmeriil a jelsz6 kompromittalésa.

11.9.7. A hitelesitésre szolgalo eszkozok kezelése — Jelszo alapu hitelesités (*)
Torekedni kell arra, hogy az EIR-ek azonositds €s hitelesités sordn cimtar alapa hitelesitést
(active directory integralt) alkalmazzanak.

Helyi azonositas és hitelesités soran csak olyan jelszotarolasi modszert lehet alkalmazni, amely
nem tarolja a jelszot nyilt formaban. A jelszavak tarolasat a kovetkezé mértékado
dokumentumokban biztonsagosnak mindsitett algoritmussal (pl.: Argon2id, bcrypt) kell
megvalodsitani.

Jelszavak tarolasat a kovetkezd mértékaddé dokumentumban biztonsagosnak mondott
algoritmussal kell megvaldsitani.

a) NIST Special Publication 800-63B Digital Identity Guidelines Authentication and Lifecycle
Management;

b) Open Web Application Security Project Password Storage Cheat Sheet.

A megfeleld algoritmus kivalasztasaba be kell vonni az IBF-et.
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11.9.8. Hitelesitési informaciok visszajelzésének elrejtése

Az illetéktelen hozzaférések elkeriilése érdekében olyan hitelesitési modszereket kell
alkalmazni, amely a belitott jelszavak karaktereit valamilyen helyettesito karakterrel abrazolja
(pl.: csillag karakter).

11.9.9. Hitelesités kriptografiai modul esetén

A Hivatal nem alkalmaz kriptografiai modult az azonositasi és hitelesitési folyamatai soran.

11.9.10. Azonositas és hitelesités (szervezeten kiviili felhasznalok)

Az elektronikus informécios rendszernek egyedileg kell azonositania és hitelesitenie az érintett
szervezeten kiviili felhasznalokat, illetve a tevékenységiiket.

11.9.11. Azonositas és hitelesités (szervezeten Kkiviili felhasznalok) -
Meghatarozott azonositasi profilok hasznalata

A szervezeten kiviili felhaszndlok esetében meg kell hatarozni azokat a profilokat melyek
alapjan a felhasznaldi fiokok létrehozhatoak.

11.9.12. Ujrahitelesités (*)

Az azonositasi ¢és hitelesitési soran 8 oOrds tétlenség utan Ujra kell hitelesitenie magat a
felhasznalonak.

11.10. BIZTONSAGI ESEMENYEK KEZELESE

A technologiai vhr BIZTONSAGI ESEMENYEK KEZELESE kontrollcsaldd ALAP
biztonsagi osztalyara eldirt kovetelményeket az IBSZ jelen fejezete tartalmazza.

11.10.1. Szabalyzat és eljarasrendek

A Hivatal biztonsagi eseménykezelési szabalyzatat az IBSZ jelen fejezete tartalmazza.

11.10.2. Biztonsagi események meghatarozasa

Informacidbiztonsagi eseménynek mindsiil minden nem kivant vagy nem vart egyedi esemény
vagy eseménysorozat, amely az elektronikus informacids rendszerben kedvezdtlen valtozast,
vagy egy elézdleg ismeretlen helyzetet idéz eld és amelynek hatdsara az elektronikus
informdcios rendszer altal hordozott informécid bizalmassaga, sértetlensége, hitelessége,
funkcionalitasa vagy rendelkezésre allasa elvész, illetve megsériil, igy kiillonosen:

a) a szolgaltatas, a berendezés vagy az eszk6zok elvesztése;

b) a rendszer hibas miikodése vagy talterhelések (DoS-tamadas);
C) emberi hibak;

d) a szabalyzatoknak vagy iranyelveknek val6 nem megfelelés;

e) a fizikai biztonsagi rendelkezések megsértése;
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f) nem ellendrzott rendszerbeli valtozasok;

g) a szoftver vagy hardver hibas miikodése;

h) hozzaférési eldirasok megsértése;

i) kartékony kod altali fertézés;

J) anem teljes, vagy nem pontos miikddési adatokbol eredd hibak;
k) a bizalmassag és sértetlenség megsértése;

1) az elektronikus informacios rendszerrel valo visszaélés.

11.10.2.1. Biztonsagi események kategorizalasa

A Hivatal az elektronikus informacids rendszereit érintd biztonsagi eseményeket két
kategoriaba sorolja:

a) Sulyos biztonsagi esemény;

b) Enyhébb fokozata biztonsagi esemény.

11.10.2.1.1. Sulyos biztonsagi esemény

A Hivatalban a kovetkez6k szamitanak stlyos biztonsagi eseménynek:

a) Egynél tobb, vagy a Hivatal 6sszes elektronikus informacids rendszerét érinté biztonsagi
esemény;

b) A bekovetkezett kar mértéke alapjan a tarsadalmi-politikai hatas jelentds;

c) Személyes adatok illetéktelen kézbe kertilése feltételezheto;

d) Jogszabaly altal védett adatok illetéktelen kézbe keriilése feltételezhetd.
11.10.2.1.2. Enyhébb fokozatu biztonsagi esemény

A Hivatalban a kovetkezOk szamitanak enyhébb fokozatli biztonsagi eseménynek:

a) Nem kritikus elektronikus informacios rendszer adat bizalmassaganak sértetlensége vagy
rendelkezésre allasa sériil;

b) Az Ugymenetet jelentésen nem befolyasold, elektronikus informacids rendszer
rendelkezésre allasa sértil.

11.10.3. Képzés a biztonsagi események kezelésére (*)

Az altalanos biztonsagtudatossagi képzés részévé kell tenni a biztonsagi események kezelésével
Osszefiiggd ismereteket, igy kiilondsen

a) a biztonsagi esemény fogalma;

b) biztonsagi események fajtai;

c) teenddk biztonsagi esemény esetén;

d) biztonsagi események dokumentalasa;

e) tajékoztatas kozremiikodési kotelezettségrol a biztonsagi események kivizsgalasa soran;

f) eljar6 szervek biztonsagi eseménye esetén eljard szervek, hatoésagok feladatainak
ismertetése;

g) sziikséges javitd intézkedések megtétele biztonsagi események kivizsgalasa utan.
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11.10.4. Biztonsagi események kezelése

A biztonsagi eseményeket a jelen fejezetben foglaltak alapjan kell kezelni.

11.10.4.1. Eszlelés

Az észlelés magéaban foglalja a szamitastechnikai rendszerek, halozatok és incidens jelentési
mechanizmusok, példaul jegyrendszerek vagy e-mail elosztasok figyelését a rendellenes és
esetleg rosszindulati események miatt. Ez a fazis magaban foglalja egy megfeleld
alapinformacié 0sszegytijtését is, amely segiti az els6segélynyijtokat az esemény megértésében
¢s kivizsgalasaban.

Célok:

a) Bejelentés fogadasa, rogzitése.

b) Azonositani kell az érintett rendszerelemeket.

c) Ossze kell gytijteni az incidenssel kapcsolatos 6sszes rendelkezésre 4116 informaciot.

d) Azonositani kell az érintett rendszerben kezelt adatok tipusait.

e) Meg kell becsiilni az incidens sulyossagat az adatosztalyozas és az incidens
tipusa/stlyossaga alapjan.

A biztonsdgot érinté eseményekrdl, a felfedezésiik utan, haladéktalanul tajékoztatni kell a
felfedez6 kozvetlen munkahelyi vezetdjét €s a rendszergazdat.

A biztonsagot érinté eseményekrdl szold jelentések elkészitésére a jelen IBSZ {5. szamu
melléklet — Biztonsagi események jelentése} mellékletében talalhato tirlapot kell hasznélni.

11.10.4.2. Elszigetelés

A biztonsagi eseményben érintett rendszerelemeket azonnal el kell kiiloniteni a tobbi, éles
izemben miikodd rendszerelemektdl (le kell valasztani a halozatrol) a biztonsdgi esemény
elharitasa és a biztonsagi esemény kivizsgalasanak iddtartamara.

A korlatozds magaban foglalja a szamitdsi kornyezet modositasat az aktiv fenyegetések
mérséklése érdekében a jelenleg ismert informaciok alapjan.

Az elszigetelési tevékenység magaban foglalhatja a rendszerek elkiilonitését karanténban vagy
VLAN-okon keresztil, a tlizfal hozzaférés-szabalyozdsdnak moddositasait a tovabbi
kommunikécié vagy adatszivargas megakadalyozasa érdekében, vagy olyan gyorsjavitasok
vagy viruskeresd definiciofrissitések terjesztését, amelyek megakadalyozzak egy aktiv
rosszindulati programfertdzés tovabb terjedését.

11.10.4.3. Megsziintetés

A felszamolds magéaban foglalja a rendszer vagy rendszerek eltavolitdsat a halozatbol. Ez
sziikségessé teheti a haldzati port kikapcsoldsat és/vagy az érintett rendszer vagy rendszerek
leallitasat.

Az incidens sulyossagatol és tipusatol fliggéen a kiberbiztonsagi incidenskezelé Hivatal
donthet ugy, hogy figyelemmel kiséri az érintett rendszereket, hogy jobb megértést kapjon,
mieldtt blokkolna egy folyamatban 1év0 tamadast. Ez azzal az elénnyel jarhat, hogy a csapat
tobb informacidt gylijthet a tdmadasrol, ami jobban megértheti a timadas teljes terjedelmét,
céljat és eredetét. Azonban olyan koriilmények kézott, amikor a bizalmas informaciok aktivan
kiszivarognak, a kritikus rendszerek veszélyben vannak, vagy emberéletek vannak veszélyben,
a timadas megallitasa a legfontosabb.
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Nyomon kell kovetni az adott eseménytipusra vonatkozd megfeleld eljarasi utmutatot, hatosagi
ajanlast.

Meg kell hatarozni a tdmadés hatasait és azonositani kell az 0sszes lehetséges informéciot,
rendszert és eréforrast, amely kompromittalodhatott.

Listat kell késziteni azokrdl az eszk6zokrdl, EIR-ekrdl, amelyekrél adatokat gytijthetett a
tdmado.

Felszamolasi stratégia kidolgozéasa a fenyegetés(ek) hatékony és eredményes eltavolitasanak
biztositasara.

11.10.4.4. Helyreallitas

A helyreallitas magaban foglalja a szamitasi rendszerek €s haldzatok Gjraképezését és normal
miikodésbe valo visszadllitdsat, miutan a fenyegetést a kornyezetbdl alaposan felszdmoltak. A
helyredllitasi tevékenység, példaul az adatok visszaallitdsa biztonsagi masolatokbol, a
szolgaltatasok 1j kiszolgalokra vald migraldsa vagy a megtisztitott rendszerek visszakiildése az
éles halozatokhoz.

Miutan maga a probléma megoldddott, a Hivatalnak vissza kell allitania a normal tzleti
mikddést. Ez magaban foglalja az incidens altal okozott karok visszaforditasat és a reagalast.
Példaul minden elveszett adatot vissza kell allitani a biztonsagi mésolatokbol, és el kell
tavolitani a valasz soran bevezetett ideiglenes tlizfalszabalyokat vagy utvalaszto ACL-eket.

Minden érintett rendszert teljesen 0jja kell épiteni és javitani kell, és feliil kell vizsgalni a
javitasi eljarasokat, hogy biztositsak azok megfeleld végrehajtasat. Ennek célja, hogy megoldja
a mogottes problémat, és megakadalyozza az incidens megismétlodését.

Helyreallitas — megvaldsitando célok:

a) Sziikség szerint tordlni és jra kell telepiteni az érintett rendszert.

b) Ertesiteni kell az érintett feleket, hogy az esemény a helyreallitasi fazisban van.
C) Adatok visszaallitasa biztonsagi masolatokbol.

d) Ideiglenes tlizfalszabalyok visszaallitasa, ideiglenes rendszermodositasok helyreallitasa,
amelyek sziikségesek voltak az elszigeteléshez.

Ujra kell csatlakoztatni az érintett rendszert a halozathoz.

11.10.5. A biztonsagi események nyomonkovetése (*)

Nyilvantartast kell vezetni biztonsagi eseményekrdl a késObbi vizsgalatok lefolytatasa
érdekében.

A Nyilvantartast az IBF vezeti.

A nyilvantartasban a kovetkezoket kell rogziteni:
a) biztonsagi esemény megnevezése;

b) biztonsagi esemény leirasa;

C) biztonsagi esemény bekovetkezésének datuma;
d) érintett EIR-€k;

e) EIR-ek ledllasanak részletei;
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f) biztonsagi esemény stlyossaga;
g) okozott kar leirasa;
h) biztonsagi esemény elharitasa érdekében tett intézkedések leirasa;

i) biztonsagi esemény elharitdsanak datuma.
11.10.6. A biztonsagi események jelentése
A biztonsagot érintd eseményekrol, a felfedezésiik utan, haladéktalanul tdjékoztatni kell a

felfedez6 kozvetlen munkahelyi vezetdjét és a rendszergazdat.

A biztonsagot érintd eseményekrol szold jelentések elkészitésére a jelen IBSZ {5. szamu
melléklet — Biztonsdgi események jelentése} mellékletében talalhato trlapot kell hasznalni.

Amennyiben a rendszergazda gy itéli meg, hogy a bejelentett probléma biztonsagi eseményre
utal, Ggy jelentenie kell az IBF-nek.

Biztonsagi esemény esetén az IBF latja el a biztonsagiesemény-kezelési megbizott feladatait.

Az IBF-nek haladéktalanul jelentenie kell a biztonsagi eseményt a kiberbiztonsagi
incidenskezel6 Hivatal részére.

Az IBF-nek csatolnia kell a bejelentéshez a biztonsagi eseményhez kapcsolddd valamennyi
bizonyitékot.

Az IBF-nek és a Hivatalnak egyiitt kell miikodnie a Kiberbiztonsagi incidenskezelé Hivatal és
a Hivatal altal javasolt intézkedéseket végre kell hajtania.

Az IBF-nek kivizsgalast kell kezdeményeznie a beérkezett jelentés alapjan és javaslatot kell
tennie a Jegyz6 részére az esemény el6fordulasi esélyének csokkentése, illetve az okozott kar
mérséklése érdekében.

Amennyiben a biztonsagi esemény igazoltan a szabalyok megsértésébdl adodik, ugy az IBF-
nek javaslatot kell tennie a Jegyzo részére a fegyelmi eljarasok lefolytatasa érdekében.

11.10.7. Segitségnytjtas a biztonsagi események kezeléséhez (*)

Az IBF az IBSZ jelen fejezetében foglaltak alapjan kozremiikodik a biztonsagi események
kezelésében.

11.10.8. Biztonsagi esemény-kezelési terv (¥)

A Hivatal biztonsagi esemény-kezelési tervét a IBSZ jelen fejezete tartalmazza.

11.11. KARBANTARTAS

A technolégiai vir KARBANTARTAS kontrollcsalaid ALAP biztonsagi osztalyara eldirt
kovetelményeket az IBSZ jelen fejezete tartalmazza.

11.11.1. Szabalyzat és eljarasrendek

A Hivatal karbantartdsi szabdlyzatara eloirt kovetelményeket az IBSZ jelen fejezete
tartalmazza.
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11.11.2. Szabalyozott karbantartas

A Hivatal az EIR-ek karbantartasat a jelen fejezet szerint hajtja végre.

11.11.2.1. A karbantartasok engedélyezése

A tervezett karbantartasokat dokumentalt forméaban a Jegyz6 engedélyezi. Amennyiben ez az
elektronikus informacids rendszerek leallitasaval jar, akkor a felhasznalokat a karbantartés
megkezdése elott legalabb 1 héttel értesiteni sziikséges.

11.11.2.2. A karbantartasok dokumentalasa, nyilvantartasa

Az elvégzett munkakat jegyzokonyvezni kell, valamint a karbantartds tényét karbantartasi
nyilvantartdsban kell dokumentalni, illetve nyilvantartani. A nyilvantartasba a kovetkezo
adatokat kell minimdlisan rogziteni:

a) az elvégzett karbantartas megnevezése;

b) az érintett eszk6zok, szoftverek, elektronikus informacios rendszerek;
C) a karbantartas engedélyezdje;

d) a karbantartas elvégzdje;

e) a karbantartas datuma;

f) leallasi id6 (ha volt ilyen).

a JegyzOkonyveket csatolni kell a karbantartasi nyilvantartashoz.

11.11.2.3. A karbantartasok iitemezése

Eves karbantartési tervet kell késziteni, melyben meg kell tervezni a karbantartasok iitemezését.
A terv elkészitése a rendszergazda, a terv jovahagyasa a Jegyzo feladata.

11.11.2.4. Kiszallitas

Amennyiben az adatot tartalmaz6 adathordozo kiszéllitasa valik sziikségessé, akkor a jelen
IBSZ (1112.4. Az infokommunikacios eszkozék biztonsagos —ujrahasznositisa, masok
rendelkezésére bocsatdsa, selejtezése} fejezetben leirtak szerint kell eljarni. A kiszallitast a
rendszergazda engedélyezi.

11.11.2.5. A karbantartas ellenorzése

Az elvégzett karbantartas utdn az eszkoz fajtajatol fiiggden funkcionalis €s biztonsagi teszteket
kell végezni, melynek eredményét rogziteni kell a karbantartdsi nyilvantartasban. Sikertelen
teszt esetén az eszkdz nem helyezhetd Gjra éles lizembe.

11.11.3. Tavoli karbantartas

A Hivatalban nem engedélyezett az EIR-ek tavoli karbantartasa.

11.11.4. Karbantarto személyek

Abban az esetben, ha sajat er6bdl a karbantartas nem végezhetd el, akkor a rendszergazda
kezdeményezi a Jegyzonél kiils6 fél (alvallalkoz6) megbizasat.
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Karbantartasi tevékenységet csak olyan kiils6 fél végezhet, aki érvényes szerzodéssel
rendelkezik, a titoktartasi nyilatkozatot alairta és dokumentalt formaban megismerte a Hivatal
vonatkozo informacidbiztonsagi eldirasait.

A karbantartast végzo, kiilsé felekrél nyilvantartast kell vezetni, melynek minimalisan a
kovetkezoket kell tartalmaznia:

a) szervezet megnevezése;

b) szerz6désszam;

C) szerz6dés id6tartama;

d) szerzédéses kapcsolattartd neve, elérhetésége;

e) karbantartas végzok neve, elérhetdsége;

f) szerz6dés targya, hatalya (mely rendszerelemre terjed ki).

Kiilsds szerz6do fél munkavégzése esetén a rendszergazda biztositja a folyamatos feliigyeletet
a karbantartas soran.

A kiils6 féllel kotott szerzddébe kell foglalni, hogy a karbantartést feliigyel6k jogosultak kérni
a karbantartast végz6 személy személyazonossaganak igazolasat, illetve hogy a karbantartast
végzd személynek kotelessége a felszolitasra a sziikséges iratokat bemutatni.

11.12. ADATHORDOZOK VEDELME

A technoldgiai vhir ADATHORDOZOK VEDELME kontrollcsalad ALAP biztonsagi
osztalyara eloirt kovetelményeket az IBSZ jelen fejezete tartalmazza.

11.12.1. Szabalyzat és eljarasrendek

A tudatossagi és képzési eljarasrendet az IBSZ jelen fejezete tartalmazza.

11.12.2. Hozzaférés az adathordozokhoz, adathordozok hasznalata

A Hivatalnal csak a Hivatal tulajdonaban 1év6, regisztralt adathordozot lehet hasznalni.
Adathordoz6 igénylését a rendszergazdahoz kell benyujtania a szervezeti egység vezetdjének.

Az adathordozok kiadésat az érintett szervezeti egység vezetdje engedélyezi.

Az eszk6zhasznalatot, a Hivatal elektronikus informacids rendszereihez torténd csatlakoztatasa
utan, a Hivatal minden el6zetes értesités nélkiil figyelheti, monitorozhatja.

Otthoni munkavégzés és barmilyen mas célbol barmilyen adatot elektronikus levélben vagy
egyéb mas eszkozon (pl.: Pen drive) a Hivatal informatikai infrastruktrajabol kijuttatni csak
az Adatgazda irdsos engedélyével szabad. Az adatok kivitelét az Adatgazdanak vagy a
szervezeti egység vezetdjének kell engedélyeznie, minden esetben irdsos formaban.

A Hivatal az adathordozok hasznalatat informaciobiztonsagi megfontolasbol utasitassal,
hardver, illetve szoftver iton korlatozhatja.
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11.12.3. Adathordozok tarolasa

A Hivatal elektronikus informaciés rendszereinek kiszolgald oldali adathordozoit a
szerverhelyiségben kell tarolni. A szerverhelyiség fizikai védelmét a jelen IBSZ {I1.13. Fizikai
és kornyezeti védelem } fejezetében foglaltaknak megfelelden kell kialakitani.

A felhasznalok részére kiosztott mobil adathordozokat hasznalaton kivil zarhatd irodabatorban
kell tarolni.

11.12.4. Az infokommunikacidés eszkozok biztonsagos ujrahasznositasa,
masok rendelkezésére bocsatasa, selejtezése

11.12.4.1. Ujrahasznositas
Infokommunikacids eszk6zok ujrahasznositasa eldtt a kovetkezOk végrehajtasa sziikséges:

a) A rajtuk tarolt adatokat, az adat érzékenységének megfeleld  erdsségl,
helyreallithatatlansagot garantalo, logikai vagy fizikai torléssel torolni kell.

b) A torlést az adattarolon 1évé adatok gazdajanak jova kell hagynia.

c) Garancialis eszkdzok esetén, ha az eszk6z hibaja miatt az adatok torlésére nincs mod, az
IBF dont az eszko6z cserére torténd kiadhatdsagarodl, vagy megsemmisitésérol.

Az adathordozokon tarolt adatok torlését, az adat {NIST 800-88 Revl - Guidelines for Media

felhasznalas €s masok rendelkezésre bocsajtasanak fiiggvényében logikai torléssel, purgalassal

vagy fizikai megsemmisitéssel kell elvégezni.

A Hivatali adatokat tartalmazé infokommunikacios eszkozok harmadik fél részére torténd
atadasa Ujra felhasznalas céljabol - a fentiek végrehajtasatol fiiggetleniil informaciobiztonsagi
szempontbol - nem engedélyezett, egyedi esetekrdl a Jegyzd az IBF bevondsaval dont.

11.12.4.2. Selejtezés

Infokommunikacios eszk6zok selejtezése elott a Hivatal Selejtezési Szabalyzataban foglaltakon
tul, még miikodoképes eszkdz esetén a rajtuk tarolt adatokat helyreéllithatatlansdgot garantalo
logikai torléssel (pl.: Eraser) a rendszergazda ttjan tordlni kell, valamint fiiggetleniil az eszkoz
miukodoképességétol, megfeleld tantsitvannyal rendelkezd adatmegsemmisitéssel foglalkozo
szakértd bevonasaval fizikai rongalassal vagy megsemmisitéssel kell gondoskodni az
eszk6zokon tarolt adatok visszaallithatatlansagérol.

Az adatok megfelel6 modon torténd eltdvolitdsdért a rendszergazda a felelds. Az adatok
eltavolitasat jegyzokonyvezni kell.

11.12.5. A hordozhaté infokommunikacidés eszk6zok védelme

A hordozhat6 infokommunikacids eszk6zok hasznélata sordn a munkaédllomasokra vonatkozé
eldirasokon kiviil az alabbi védelmi szabalyokat kell betartani:

a) Mechanikai és hasznalati sériilések elkeriilése érdekében kovetni kell a géphez kapott
hasznalati atmutatot.

b) Cserélheté kartyak behelyezésénél, és eltavolitasanal szintén a hasznalati utasitast kell
kovetni.
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¢) A mobilitas és a kis méret miatt, a mobil infokommunikacios eszkdzok fokozottan vannak
kitéve lopasveszélynek, emiatt nem szabad Orizetleniil hagyni autoban, szallodai szobéaban.

11.12.6. Mobil infokommunikacios eszkozok ellopasa esetén

Mobil infokommunikacios eszk6zok ellopasa esetén:
a) az ellopas tényét a lehetd leggyorsabban jelenteni kell az érintett vezetonek és az IBF-nek;
b) értesiteni kell a rendérséget;

c) értesiteni kell a szalloda vezetését, ha az eszkozt a szallodai szobabol vagy a szalloda
tertiletén allo kocsibol lopték el;

d) valamennyi rendérségi jelentést meg kell 6rizni és a Jegyzo6 részére at kell adni.

11.12.7. Infokommunikacios eszkoz elvesztése

Barmely infokommunikacios eszkoz eltiinését a leheté leggyorsabban jelenteni kell a
munkahelyi vezetének és az IBF-nek, valamint tajékoztatni kell dket arrdl, hogy az eszkoz
tartalmaz-e barminemi érzékeny informaciot. (El6zetesen szoban, majd ahogyan lehet6ség
adodik erre, irasban is megerdsitve.)

11.13. F1IZIKAI ES KORNYEZETI VEDELEM

A technologiai vhr FIZIKAI ES KORNYEZETI VEDELEM kontrollcsalad ALAP
biztonsagi osztalyara eldirt kovetelményeket az IBSZ jelen fejezete tartalmazza.

11.13.1. Szabalyzat és eljarasrendek

A tudatossagi és képzési eljarasrendet az IBSZ jelen fejezete tartalmazza.

11.13.2. Alapelvek
Az elektronikus informécios rendszer fizikai kornyezetének kialakitdsa, miikodtetése és
hasznalata soran az 4ltalanos biztonsagi eldirasok szerint kell eljarni, az alabbiak szerint:

a) az elektronikus informacios rendszereket fizikailag védett, biztonsagos helyre kell telepiteni,
¢és a kdrnyezetet a berendezések gyartoi altal megadott fizikai feltételek szerint kell kialakitani,
fenntartani;

b) a kornyezeti fizikai feltételeket (homérséklet, paratartalom, aramszolgaltatas stb.)
folyamatosan ellendrizni kell;

C) a megbizhaté miikodés biztositasa céljabol a koriilményeknek megfeleld legfontosabb
klimatechnikai, épiiletgépészeti, aramellato tartalékberendezésekrdl gondoskodni kell.

11.13.3. A teriiletek fizikai biztonsagi kovetelményei

11.13.3.1. Fizikai biztonsag védésavja

A védett helyiségeket, illetve terlileteket a fenyegetettség és kockazat mértéke szerint biztonsagi
zonakba kell besorolni. Héjszert, tobblépcsds fizikai védelmet kell kialakitani.
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Ajelen IBSZ {1.2.2. Targyi hataly} pontja ala es0 teriileteket az alabbi kategoriak egyikébe kell
besorolni:

a) belso teriilet;

b) védett teriilet;

c) érzékeny teriilet.

Tovabbi védett teriilet kategoriakat az IBF hatarozhat meg.

11.13.3.2. Belsé teriilet

Belsé teriiletnek tekintendék a Hivatal bejarata utani, kozos hasznalat helyiségei és folyosoi.

A belso terekben infokommunikécids eszk6zok nem telepithetok, a kivételek jovahagyasa az
IBF feladata.

11.13.3.3. Védett teriilet
Védett teriilet valamennyi iroda €s targyald helyiség.
A védett teriileteken a kovetkez6 védelmi intézkedéseket kell alkalmazni:

a) A kulcsokat nem szabad nyilvanos, idegenek szamara is konnyen hozzaférhet6 helyen
tarolni.

b) A fénymasolo és nyomtatd berendezéseket, a fax késziilékeket védett teriileten beliil kell
elhelyezni. Gondoskodni kell arr6l, hogy a belsé teriileten elhelyezett eszkdz esetében csak
egyedi azonositas ¢és hitelesités utan lehessen a nyomtatést az eszkdzon elinditani;

c) A dokumentumok tarolasa védett teriileten torténjen.

d) Azokban az idészakokban, amikor a helyiségek feliigyelet nélkiil maradnak, az ajtokat és
ablakokat zarva kell tartani.

e) A védett teriiletek bejarati ajtajaban a kulcsokat nem szabad a zarban hagyni, illetve ha az
ajto nyitva van, a helyiséget nem szabad 6rizetleniil hagyni.

f) Munkaidén kiviil, amikor az épiiletben senki sem tartozkodik a belsé és a védett teriileteken,
elektronikus riasztorendszert kell alkalmazni.

g) Ugyfelet és mas kiilsés személyt nem szabad feliigyelet nélkiil hagyni.

11.13.3.4. Erzékeny teriilet

Erzékeny teriilet a Hivatal

a) szerverszobaja ¢és

b) a strukturalt kabelezés rendez6 kozpontjai.

Az érzékeny teriiletekre vonatkozoan a kovetkezd védelmi intézkedéseket kell megvalositani:

a) Az érzékeny teriiletek elérésére a Jegyz0, a rendszergazda és az IBF jogosultak. Minden
mas személy részére csak a Jegyzd engedélyezheti a belépést.

b) Latogatok belépése az érzékeny teriiletre csak hivatali célbol, ellenérzotten és kisérdvel
torténhet. A latogatoknak a figyelmét fel kell hivni az érvényben 1évd biztonsagi
eldirasokra.

C) Az érzékeny teriileteken a jogosulatlan belépések kizarasa, a belépések engedélyezése,
figyelése, dokumentalasa ¢és ellendrzése érdekében be- és kilépési naplot kell vezetni. A
belépési naplot a rendszergazdak taroljak.
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d) A szerverhelyiséget biztonsagi ajtoval kell védeni.
e) Tilos a szerverhelyiség ajtajat nyitva hagyni, illetve targgyal kiékelni.
f) Az érzékeny teriiletek belépési naploit, valamint a kiosztott jogosultsagokat az IBF-nek

évente ellendriznie kell.

g) Az érzékeny teriiletekre az ideiglenes jellegli munkat végzé harmadik fél szamara csak
korlatozott mértékben ¢€s ellendrzés mellett szabad biztositani a hozzaférést. A feliigyeletet
a rendszergazda biztositja.

h) A szerverszobaban munkanapokon 18 6ratol 06 6raig, munkasziineti napokon 0-24 6raig,
illetve az utolso rendszergazda tdvozasa utan elektronikus riasztorendszert kell alkalmazni.

i) A nyilvanos helyen elhelyezett rack szekrényekben nyitasérzékelGvel ellatott elektronikus
riasztorendszert kell alkalmazni.

11.13.4. ,,Ures asztal - tiszta képernyé” politika

Az ,lres asztal - tiszta képernyd” politika megvalodsitasa az aldbbiakat jelenti:

a) A monitorok elhelyezésekor torekedni kell az azokra valdo minél kisebb ralatas biztositasara,
hogy a képernydk tartalma ne legyen olvashaté az alkalmilag arra halado személyek
szamara, ¢s semmiképpen se legyen lathat6 az épiileten kiviilr6l (ha monitor elhelyezéssel
nem biztosithatd, akkor sotétitd fiiggény hasznalataval);

b) A felhasznal6 a munkaallomasat zarolni koteles (a Ctrl +Alt +Del billentyiik, majd Zarolas),
ha azt Orizetleniil hagyja;

C) A munkavégzés befejeztével a munkaallomasbol ki kell jelentkezni, illetve ki kell azt
kapcsolni;

d) Elfelejtés esetére jelszovédett, automatikus zarolas keriil beallitasra, gy, hogy az maximum
10 perc varakozast kovetden zarolja a szamitogépet;

e) A felhasznaloknak az infokommunikacios eszkdzok elhelyezésére szolgald helyiséget be kell
zarniuk, ha a helyiségben senki nem tartdzkodik;

f) A kinyomtatott, faxolt vagy masolt iratokat nem szabad Orizetleniil a nyomtatokban,
multifunkcionalis eszkdzokben, fax-okban hagyni.

g) Ugyfelet és mas kiilsd felet nem szabad feliigyelet nélkiil az iroddban hagyni.
11.13.5. A fizikai belépési engedélyek

El kell késziteni és napra készen kell tartani a Hivatalba belépésre jogosultak listajat. A
belépésre jogosultak listdja egyben a jogosultsdgot igazolé dokumentumként is szolgdl. A
belépésre jogosultak listajat a Hivatal elektronikus beléptetd rendszere tarolja.

A listat a személyligyi referens fél évente dokumentaltan feliilvizsgalja és torli a rendszerbdl a
belépési jogosultsaggal mar nem rendelkezd személyeket.

Amennyiben valakinek megsziinik a munkavégzésre irdnyuld jogviszonya, a személyligyi
referensnek soron kiviil tordlnie kell az elektronikus beléptetd rendszerbdl és vissza kell vennie

a beléptetd kartyajat.

A belépésre jogosultak listajat a Jegyz6 hagyja jova.

oldal 59/ 122



Sarbogardi Polgarmesteri Hivatal Informaciobiztonsagi Szabalyzata

11.13.6. A fizikai belépés ellenérzése

A fizikai belépéseket a jelen fejezetben foglaltak alapjan kell megvaldsitani.

11.13.6.1. Fizikai belépések
A Hivatal épiiletébe a belépés kizarolag a Hivatal fobejaratan lehetséges.

11.13.6.2. Fizikai belépések naplézasa
A Hivatalba torténd fizikai be- és kilépések tényét naplozni kell.

A Hivatalba torténd be- és kilépéseket naplozni kell. A naplozast a jelenléti ivek vezetésével
kell megvalositani.

A jelenléti iveket 3 honapig meg kell 6rizni.
Ugyfélszolgalati idén kiviil a Hivatal fébejarati ajtajat zarva kell tartani.
11.13.6.3. Kulcsok megovasa

Gondoskodni kell a védett munkateriiletek ajtdinak kulcsainak megdrzésérdl. Amennyiben a
kulcsot a birtokosa elveszti, azonnal jelentenie kell a Jegyzonek, aki gondoskodik az ajtd
zarjanak a cseréjérol.

11.13.6.4. Rendellenességek jelentése

Valamennyi Hivatali dolgozo kotelessége, hogy jelentse a jelen fejezetben leirt szabalyokkal

ellentétes viselkedést a Jegyzonek, aki kivizsgalja az eseményt és dont a sziikséges tovabbi
intézkedésekrol.

11.13.7. Hozzaférés az érzékeny teriiletekhez
Latogatok belépése az érzékeny teriiletre csak hivatalos célbol, ellendrzotten és kisérével
torténhet. A latogatoknak a figyelmét fel kell hivni az érvényben 1év0 biztonsagi eldirasokra.

Az érzékeny teriileteken a jogosulatlan belépések kizarasa, a belépések engedélyezése,
figyelése, dokumentalasa és ellendrzése érdekében belépési naplot kell vezetni.

A belépési naplot a Jegyzoi titkarsagon kell tarolni.

Az érzékeny teriiletek elérésére a Jegyz0, a rendszergazda és az IBF jogosultak. Minden mas
személy részére csak a Jegyz6 engedélyezheti a belépést az érzékeny teriiletekre.

Az érzékeny teriiletek belépési naploit, valamint a kiosztott jogosultsagokat az IBF-nek évente
ellendriznie kell.

Az érzékeny teriiletekre az ideiglenes jellegli munkat végzé harmadik fél szamara csak
korlatozott mértékben és ellendrzés mellett szabad biztositani a hozzaférést. A feliigyeletet a
rendszergazda biztositja.

A szerverszobaban munkanapokon 18 6ratol 06 oraig, munkasziineti napokon 0-24 oraig,
illetve az utols6 rendszergazda tdvozésa utan elektronikus riasztorendszert kell alkalmazni.

A nyilvanos helyen elhelyezett rack szekrényekben nyitasérzékeldvel ellatott elektronikus
riasztorendszert kell alkalmazni.
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11.13.8. Vendégek kisérete (*)

crcr

védett munkateriiletre 1épnek be. A regisztraciot annak a munkatarsnak kell elvégeznie, akihez
a vendég érkezett. A regisztracié soran régziteni kell a vendég nevét, a latogatas céljat, az
igyintézd nevét, valamint a ki-és belépés idotartamat. A kiséretet annak a munkatarsnak kell
biztositani, akihez a vendég érkezik.

11.13.9. A fizikai hozzaférések feliigyelete (*)

A Hivatalnak ellendriznie kell a fizikai hozzaféréseket az EIR-eket tartalmazo
létesitményekben, hogy észlelje a fizikai biztonsagi eseményeket és reagaljon rajuk.

Rendszeresen at kell vizsgalja a fizikai hozzaférések naploit, és azonnal attekinti azokat, ha a
rendelkezésre 4116 informacidk jogosulatlan fizikai hozzaférésre utalnak.

Ossze kell hangolnia az ellenérzések és vizsgalatok eredményeit a szervezet eseménykezelési
képességével.

11.13.10. Latogatoéi hozzaférési naplok (*)
A latogatoi naplokat 3 honapig meg kell Orizni.
11.13.11. Vészvilagitas (*)

A Hivatalnak automatikus vészvilagitasi rendszert kell miikodtetnie a létesitményben, amely
aramsziinet esetén aktivalodik, megvilagitja a vészkijaratokat és a menekiilési titvonalakat.

11.13.12. Tiizvédelem (*)

A szerverhelyiségben fiiggetlen aramellatassal ellatott tlizjelzd késziiléket, valamint elektromos
tiizek oltasara alkalmas tlizolto késziiléket kell alkalmazni.

A tlizvédelem részletszabalyait a Hivatal Ttizvédelmi Szabalyzata tartalmazza.

11.13.13. Kornyezeti védelmi intézkedések (*)

A szerverhelyiségben eclhelyezett Hivatali kiszolgald egységek biztonsagos milkodése
érdekében a hdmérsékletet 20-21 Celsius fok kozott kell tartani.

A homérsékletet az elhelyezett eszkozok ho leadasat figyelembe vevd, teljesitménnyel
rendelkezd klimaberendezéssel kell biztositani.

A klimaberendezés altal termelt kondenzvizet erre rendszeresitett zart csatornan ki kell vezetni
a szerverhelyiségbdl.

A relativ paratartalom szintjét 40-60% kozott kell tartani.

A homérsékletet €s a relativ paratartalom szintjét arra alkalmas eszkozzel folyamatosan mérni
kell. Az eszkoznek riasztast kell adnia (pl.: SMS, email) a rendszergazdanak, hogy ha a
hémeérséklet 10 Celsius fok ala csokken vagy meghaladja a 28 Celsius fokot, illetve ha a relativ
paratartalom szintje eléri a fent megadott hatarértéket.
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11.13.14. Viz-, és mas, csévezetéken szallitott anyag okozta kar elleni védelem
(*)

Biztositani kell, hogy viz- és mas csOvezetéken szallitott anyag esetében a Jegyzo altal kijelolt
személyek részére hozzaférhetdek legyenek a féelzard szelepek.

a Jegyzo felel0ssége gondoskodni a foelzard szelepek miikodoképességének fenntartasarol.

A szerverhelyiségben gondoskodni kell a viz és mas csdvezetékek kivaltasarol, vagy
vizbetorés-érzékeld szonda felszerelésérdl.

11.13.15. Be- és Kiszallitas

Szerviz részére eszkozt csak a rendszergazda adhat at. Szervizbe torténd szallitds esetén a
szerviz altal adott szallitolevelet a rendszergazda 6rzi meg.

Szervizbe torténd szallitaskor vagy garancialis javitas esetén - jegyzokonyv felvétele mellett —
a rendszergazdanak gondoskodnia kell az adatokat tartalmazé adathordozok torlésérdl vagy
kiszerelésérol.

A munkatérsak részére hosszl tavu haszndalatra kiadott nagy értékii eszk6zokrdl (pl.: laptop) a
Hivatalnak nyilvantartast kell vezetnie. Ezen eszkdzoket a munkatarsak korlatozas nélkiil ki-
¢s beszallithatjak.

Minden mas esetben eszkozt kiszallitani csak a rendszergazdak irasos engedélyével lehet.

A Ki- és beszallitasok ellenérzése a rendszergazda feladata. Infokommunikacids eszk6zok és
berendezések irasos engedély nélkiili ki- és beszallitasanak kisérlete esetét jelenteni kell az IBF-
nek a szabalysértést elkdvetd személy felettes vezetdjének egyidejii értesitése mellett.

Az informaciobiztonsagi tudatossag fokozasat célzd oktatasok keretében a felhasznalokat
tajékoztatni kell az ezzel kapcsolatos ellendrzési feladatokrol és jogokrol.

11.14. TERVEZES

A technologiai vhr TERVEZES kontrollcsalad ALAP biztonsagi osztilyara eldirt
kovetelményeket az IBSZ jelen fejezete tartalmazza.

11.14.1. Szabalyzat és eljarasrendek

A tudatossagi €s képzési eljarasrendet az IBSZ jelen fejezete tartalmazza.

11.14.2. Rendszerbiztonsagi terv
El kell késziteni az elektronikus informacids rendszerek rendszerbiztonsagi tervét, mely a
kovetkezOket tartalmazza:

a) az elektronikus informacids rendszer hatokore, alap feladatai (biztositando szolgaltatasait),
biztonsagkritikus elemei és alap funkcioi,

b) az elektronikus informacids rendszer és az altala kezelt adatok jogszabaly szerinti
biztonsagi osztélya;

c) az elektronikus informacidos rendszer mikodési koriilményei és mas elektronikus
informécios rendszerrel vald kapcsolatai.
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Az elektronikus informacids rendszer biztonsagi kovetelményeit a  vonatkozd
rendszerdokumentacioban kell régziteni.

Meg kell hatarozni a kovetelményeknek megfeleld aktualis vagy tervezett védelmi
intézkedéseket és intézkedésbovitéseket, illetve végre kell hajtani a jogszabaly szerinti
biztonsagi feladatokat.

Az elektronikus informacios rendszerek rendszerbiztonsagi tervét kétévente feliil kell vizsgélni.

Soron kiviil feliil kell vizsgalni a rendszerbiztonséagi terveket az elektronikus informécios
rendszerben vagy annak iizemeltetési kornyezetében tortént valtozasok, illetve a terv
végrehajtasa vagy a védelmi intézkedések értékelése soran feltart problémak esetén.

Az elektronikus informacios rendszerek rendszerbiztonsagi tervét az érintettek bevonasaval a
szallito késziti el.

A rendszerbiztonsagi tervek bizalmasnak mindsiilnek, ezért azok megismerésére az IBF, a
rendszergazda, a Jegyz6, valamint a Jegyzo altal irasban kijelolt személyek jogosultak.

11.14.3. Viselkedési szabalyok

Az EIR-ek felhaszndloira vonatkozo szabalyokat a jelen IBSZ {4. szamu melléklet —
Felhasznaloi  Informatikai  Biztonsagi Hazirend} mellékletében foglalt Felhasznaloi
Informatikai Biztonsagi Hazirend tartalmazza.

11.14.4. Viselkedési szabalyok az interneten

A Hivatal altal nyujtott internetkapcsolat és elektronikus levelezési szolgaltatas
igénybevételének a kovetkezdk a szabalyai:

11.14.4.1. A web bongészés szabalyai

Az Internethez valod kapcsolodas csak és kizarolag a munkavégzést szolgalja! A felhasznalok
kizarolag jovahagyott szoftvereket hasznalhatnak az Internet elérésére.

A nem munkavégzést szolgald héaldzati savszélesség foglaldsa (pl. nagyméreti allomanyok
letoltése), és adatok kiszolgalon torténd taroldsa esetén a felhasznald figyelmeztetésben
részesiil. Ismételt eléfordulds esetén az rendszergazda jelentést tesz az IBF-nek, aki eljar az
iigyben a Jegyz6 felé.

Tilos az elektronikus informacios rendszerek biztonsagi bedllitasainak megvaltoztatasa,
kiiktatasa. Ebbe a korbe tartoznak a virusellen6rzd és Internet bongészd kontrollok is.

Tilos az IBF engedélye nélkiil kiilsé féllel nem web alapu halozati kapcsolat kialakitasa (pl.:
FTP).

Tilos az elektronikus informacios rendszerek hasznalata a Hivatali értékekkel 6sszhangban nem
allo célokra, vagyis pl. szexualis jellegli fajlok fogadéséra, kiildésére, fenyegetésre vagy
megfélemlitésre, megkiilonboztetésre, gyltilolkodésre, fegyverekkel é€s illegalis drogokkal valo
kereskedésre, erdszakra, internetes-, illetve szerencsejatékokra, barmilyen kereskedelmi, illetve
jogellenes tevékenységre.

Tilos nem a munkavégzést szolgalo kdzosségi oldalak latogatésa.

Tilos a Hivatallal kapcsolatos informaciok nyilvanos internetes oldalakon vald illegalis
kozzététele.
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Fészabaly szerint tilos Hivatali adatok felhé-alapt tarolasa, illetve ezen adatok kiilfoldi
kezelése. Amennyiben felmeriil a felh6-alapu és/vagy kiilfoldi adatkezelés igénye, tigy a jelen
IBSZ {Hiba! A hivatkozdsi forrdas nem taldlhato.. Hiba! A hivatkozdsi forrds nem taldlhato.}
jezetében foglaltak szerint kell eljarni.

Az internetr6l csak Hivatali célbol lehet fajlokat letdlteni! Tilos fajlletolté szolgaltatasok
hasznalata. Kiilonosen tilos jogvédett, illetve illegalis tartalmak, fajlok letdltése, tarolasa!

Az internetes oldalak elérése monitorozasra és naplozasra keriilhet, a munkaval 6sszefiiggésbe
nem hozhat6 oldalak elérhet6ségét az informatikai tizemeltetés jogosult korlatozni.

11.14.4.2. E-mail hasznalat

A Hivatal altal biztositott elektronikus levél cim és az elektronikus levelezési szolgaltatas
kizarolag Hivatali munkavégzés céljara biztositott, ezért a felhasznaloknak tilos a Hivatali e-
mail cimiiket nem Hivatali minéségben hasznalni (pl.: regisztracio letoltési weboldalakra, on-
line jaték oldalakra, kozosségi oldalakra, az Interneten elérhetd nyilvanos chat és forum
oldalakon Hivatali e-mail cimmel hozzaszolni stb.)!

A Hivatal altal nem tamogatott levelezérendszer (pl.: G-mail, Freemail) hasznalata
munkavégzésre nem engedélyezett.

Az e-mail a munkavégzéssel kapcsolatos levelezést szolgélja, ahol az egy felhasznalora esd
tarteriilet korlatozott és ennek tullépése esetén a rendszer figyelmeztetést kiild, tovabbi
figyelmeztetési hatarok atlépése esetén pedig megsziinhet a tovabbi levelezési lehetdség.

Az elektronikus levelek ¢és csatolmanyok védelmi eldirdsai megegyeznek az egyéb
dokumentumok védelmének eldirasaival.

A Hivatal elektronikus levelez6 rendszerébdl elkiildott elektronikus levél 6nmagaban nem
hasznalhat6 kotelezettség vallalasara, illetve annak visszaigazolasara, mivel miiszakilag - az
elektronikus levelezési szolgaltatas miikodési elvébdl fakaddan — a rendszergazddk nem tudnak
garanciat vallalni arra, hogy az elektronikus levél

a) eljut a cimzetthez;
b) atkiildése kozben illetéktelenek annak tartalmat el nem olvassak;
c) atkiildése kozben illetéktelenek annak tartalmat nem modositjak.

Amennyiben a fentiek biztositasara sziikség van (pl.: elektronikus tligyintézés), akkor az allam
altal nyujtott Hivatali Elektronikus Ugyintézési Szolgaltatasokat kell igénybe venni, vagy
egyéb kriptografiai algoritmusokat kell alkalmazni az elkiildott elektronikus levelek
bizalmassaganak és sértetlenségének biztositasa érdekében.

A fentiekhez hasonloan a rendszergazdak arra sem tudnak garanciat vallalni, hogy egy Hivatali
cimzettnek szo6l6 levél idében ¢€s sértetleniil megérkezik a cimzetthez, mivel ehhez mas, kiilsé
szolgaltatok kozremiikodése is sziikséges, illetve a Hivatal a tomeges, kéretlen, valamint
kartékony levelek elleni védekezésiil spamsziird rendszert miikddtet, mely kivételes esetben
(fals pozitiv) kisziirhet hasznos levelet is.

A Hivatal elektronikus levelez6 rendszerébdl csak akkor lehet bizalmas, jogszabaly altal védett
adatot, titkot (személyes adatok, kiilonleges adatok, adotitok stb.) elkiildeni, hogy ha
szabvanyos, sériilékenységektdl mentes kriptografiai algoritmussal az adat titkositasra keriilt.

A felhasznalok alapértelmezésben a levelezés soran csak a sajat postaladajukat tudjak kezelni,
masok postaladait nem latjak.
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Mas felhasznald postafiokjdhoz torténd hozzaférést az érintett postafiok felhasznaldja
szervezeti egységének vezetdje (az ¢érintett felhasznaldo beleegyezésével) engedélyezi.
Amennyiben a felhasznal6 beleegyezése nem szerezhetd be (mert mar megsziint a jogviszonya,
akkor is be kell tartani a hatalyos adatvédelmi jogszabalyok rendelkezéseit (fokozatossag elve,
a részleteket a Nemzeti Adatvédelmi és Informacidszabadsag Hatésag tajékoztatdja a
munkahelyi adatkezelések alapvet6 kovetelményeirdl cimti dokumentum tartalmazza).

A felhasznalonak tilos a postafiokjaban kezelt elektronikus levelek automatikus, vagy manualis
tovabbitasa mas, kiilso elektronikus levelezd rendszerbe (pl.: a sajat magéan e-mail cimére).

Zavar6, félreinformald levelek, spamek kiildése, jogtalan megrendelések elinditasa tilos €s
eljarast vonhat maga utén.

Ismeretlen helyrél szarmazé e-mailek, illetve azok csatolmanyainak megnyitasakor és az
azokban elhelyezett hivatkozasokra kattintassal fokozott dvatossaggal kell eljarni, mert maga
az e-mail vagy annak csatolmanya, illetve az emailben elhelyezett hivatkozas kartékony lehet.
Ebben az esetben ellendrizni kell az e-mail feladdjat, a targyat, a levél szovegezését
(magyartalan megfogalmazas), a sziikségtelen csatolmanyokat és a levélben elhelyezett
hivatkozéasokat.

11.14.5. Viselkedési szabalyok — Kozosségi média és kiilso webhelyek,
alkalmazasok hasznalatara vonatkozo korlatozasok

A Hivatal Viselkedési szabalyok — Kozosségi média és kiilsd webhelyek, alkalmazasok
hasznalatara vonatkozd korlatozasait a jelen IBSZ {I1.14.3. Viselkedési szabalyok} fejezete
tartalmazza.

11.14.6. Biztonsagi kovetelmények kivalasztasa

A Hivatal a biztonsagi osztalyba sorolas soran megallapitott biztonsagi osztalyt alapul véve
allapitja meg az EIR biztonsagi kdvetelményeit.

11.14.7. Biztonsagi kovetelmények testre szabasa

A Hivatal jelen IBSZ-ben foglaltak alapjan valositja meg az EIR-ek biztonsagi kovetelményeit.

11.15. SZEMELYI BIZTONSAG

A technoldgiai vhr SZEMELYI BIZTONSAG kontrollcsalad ALAP biztonsagi osztalyara
eloirt kovetelményeket az IBSZ jelen fejezete tartalmazza.

11.15.1. Szabalyzat és eljarasrendek
A személyi biztonsagi eljarasrendet az IBSZ jelen fejezete tartalmazza.

11.15.2. Munkakorok biztonsagi szemponti besorolasa (*)

A Hivatal az informaciobiztonsagi szempontbol alap és kiemelt munkakdroket allapitott meg.

A Hivatalnal nincsenek nemzetbiztonsagi ellendrzés ala esé munkakorok és feladatok.
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11.15.2.1. Alap biztonsagi osztaly

Az alap biztonsagi osztalyba a kovetkezé munkakdrok keriiltek besorolasra:
a) Adatgazda,

b) Felhasznalo.

Az alap munkakor betoltésének kdvetelményei:

a) Erkolcsi bizonyitvany,

b) Szakiranyu végzettség,

c) Informatikai alapismeretek,

11.15.2.2. Kiemelt biztonsagi osztaly

A kiemelt biztonsagi osztalyba a kovetkezdé munkakorok tartoznak:
a) Jegyzo, és jegyzohelyettesek

b) Rendszergazda,

c) Informacidbiztonsagi felelds.

A kiemelt biztonsagi munkakdr betoltésének kdvetelményei:

a) Erkoélcsi bizonyitvany

b) Szakiranyu végzettség

C) 2 év szakmai tapasztalat

11.15.3. Személyek hattérellenérzése (*)

Az Hivatal személyiigyi referensének a feladata, hogy az elektronikus informacios
rendszerekhez val6 hozzaférési jogosultsdg megadésa elott ellendrizze, hogy az érintett személy
a {11.15.2 Munkakordk biztonsagi szemponti besorolasa (*)} fejezetben meghatarozott
feltételeknek megfelel-e. A vizsgalat magaban foglalja az aldbbiakat:

a) referenciak ellendrzése,

b) a felvételre jelentkezé €letrajzanak ellendrzése a teljességre és pontossagra vonatkozoan,
C) alegmagasabb iskolai végzettség (szakképzettség) ellendrzése,

d) nyelvtudast igazolo okiratok ellendrzése,

e) hatosag altal kibocsatott azonosito irat ellendrzése,

f) erkolcsi bizonyitvany ellendrzése.

Kiils6é szerzddd felek esetében a szerzédést kezdeményezé feladata a szerzddésben eldirni a
személybiztonsagi feltételeket.

11.15.4. Személyek munkaviszonyanak megsziinése

A jogviszony megsziintetésekor a kovetkezd feladatok végrehajtasa sziikséges:
a) Jogosultsagok dokumentalt formaban térténé megsziintetése.

b) A felhasznal6 elektronikusan tarolt informacioit, e-mailjeit €s egyéb altala 1étrehozott adatot
menteni, archivalni kell az ltala hasznalt informatikai eszk6zrél, szerver tarhelyrdl, illetve
barmely egyéb adathordozorol.
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C) Az igy archivalt adatokat a torvényi eldirasoknak megfelelden tarolni kell, illetve 1 év utan
tordlni kell a rendszerbdl.

A fentiek végrehajtasat a jogviszony megsziinésével egy idoben, kockéazatot jelentd esetekben
a jogviszony megszinését megeldzon kell végrehajtani. A végrehajtas elrendeléséért a Jegyzo,
a végrehajtasért a rendszergazda a felelds.

Kiemelt biztonsagi osztalyba tartoz6 munkakorok esetén a jogviszony megsziintetését
informaciobiztonsagi szempontbdl az IBF koordinalja.

Az érintett felhasznalod elektronikus levelezést tartalmazé postafiokjanak attekintése soran kell
be kell tartani a hatilyos adatvédelmi jogszabalyok rendelkezéseit (fokozatossag elve, a
részleteket a Nemzeti Adatvédelmi és Informécidoszabadsdg Hatosdg — tdjékoztatoja a
munkahelyi adatkezelések alapvetd kdvetelményeirdl cimti dokumentum tartalmazza).

11.15.4.1. Vagyontargyak visszaszolgaltatasa
Valamennyi felhasznalonak, a szerz6déknek és a felhasznald harmadik félnek vissza kell

szolgaltatnia az Hivatal valamennyi hasznalatra atvett vagyontargyat, amikor alkalmazasuk,
szerzddésiik, illetve megallapodasuk lejar, illetve megsziinik.

A rendszergazdanak az eszkoz leadasakor ellendriznie kell, hogy a felhasznalé az atvételi
elismervényben rogzitett hardver-, szoftver specifikacioval adja-e vissza a vagyontargyat.
11.15.4.2. Hozzaférési jogok megsziintetése

Valamennyi alkalmazottnak, a szerz6doknek és a felhasznalo harmadik feleknek

informaciokhoz és informécio-feldolgozé eszk6zokhdz vald hozzaférési jogosultsagat meg kell
sziintetni, amikor alkalmazasuk megsziinik, szerzédésiik, illetve megallapodasuk lejar.

A fentiektdl eltérni a Jegyzo irasos engedélyével lehetséges.

A feladatok végrehajtasaért a rendszergazda a felelGs.
11.15.4.3. Informacidbiztonsagi kotelmek a jogviszony megsziinése utan

A személyligyi referensnek a jelen IBSZ {7. szamu melléklet — Informaciobiztonsagi tdjékoztato
Jjogviszony megsziinése esetén} mellékletében foglaltak szerint tajékoztatnia kell a dolgozot
arrol, hogy

a) legkésobb a jogviszony megsziinése napjan koteles az Hivatal elektronikus informacios
rendszerével kapcsolatos valamennyi eszkdzt hianytalanul, sértetleniil munkaltatdja részére
visszaszolgaltatni;

b) a Hivatalnal miikodoé elektronikus informacios rendszereket az Hivatal kizarolag Hivatali
munkavégzés céljabol biztositja a munkatirsak részére, az elektronikus informacids
rendszerekben keletkezd és ott tarolt, kezelt adatok, informaciok vonatkozasaban a Hivatal
fenntartja maganak a tulajdonjogot;

c) a Hivatalnak tovabbra is hozzaférési lehetésége van az altala korabban hasznalt, kezelt
elektronikus informacios rendszerekhez és az azokban kezelt adatokhoz;

d) a titoktartasi kotelezettsége a jogviszonya megsziinését kdvetden is fennall.

A fentiek megsértése jogi kovetkezményeket von maga utan.

11.15.5. Az athelyezések, atiranyitasok és kirendelések kezelése
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Az athelyezés soran el kell végezni az érintett munkatérs ellenérzését a jelen IBSZ {11.15.3.
Személyek hattérellendrzése (*)} pontjaban foglaltak alapjan.

Az érintett munkatars részére az elektronikus informacios rendszerhez torténd logikai és fizikai
hozzaférések engedélyezését a jelen IBSZ {I1.3.4. Hozzdférési jogok igénylésénck
eljarasrendje} pontjaban foglaltaknak megfelelden kell elvégezni.

Sziikség esetén el kell végezni az athelyezés miatt megvaltozott hozzaférési engedélyek
modositasat vagy megsziintetését.

A jogviszony megvaltozasarol a Jegyzo értesiti a munkatars régi, valamint 1j vezetdjét.
11.15.6. Hozzaférési megallapodasok (*)

A hozzaférési megallapodasokra vonatkozo6 kdvetelményeket a jelen IBSZ {I1.17.5. Harmadik
felekkel kapcsolatos eldirdsok} fejezete tartalmazza.

11.15.7. Kiils6 személyekhez kapcsolodo biztonsagi kovetelmények (*)
A harmadik féllel kotott szerz6désekben - amennyiben az értelmezhetd - az aldbbiakat kell
eldirni:

a) A Kkiils6 szervezetnek meg kell hataroznia az Hivatallal kapcsolatos, az
informaciobiztonsagot érintd szerep- ¢és feleldsségi koroket, koztiik a biztonsagi
szerepkorokre és feleldsségekre vonatkozod elvarasokat;

b) Meg kell kovetelni, hogy a szerzddd fél feleljen meg a Hivatal altal meghatarozott
személybiztonsagi kovetelményeknek;

c) Meg kell kovetelni, hogy a szerz6dé fél dokumentalja a személybiztonsagi
kovetelményeket;

d) EIS kell irni, hogy ha a szerz6dé féltdl olyan személy 1ép ki, vagy kertil athelyezésre, aki
rendelkezik az Hivatal elektronikus informacios rendszeréhez kapcsolodo hitelesitési
eszkozzel vagy kiemelt jogosultsaggal, akkor soron kiviil kiildjon értesitést az Hivatalnak;

e) Az informatikai biztonsag {6 szabalyait;

f) Az informacidés vagyon bizalmassaganak, sértetlenségének és rendelkezésre allasanak
meghatarozasat, illetve a védelem érdekében meghatarozott eljarasokat;

g) Az informaciok masolasanak és nyilvanossagra hozatalanak feltételeit;

h) A szolgaltatas elvart szintjének és a szolgaltatasi idészaknak a meghatarozasat;

i) A felek felelosségének meghatarozasat;

J) A szellemi tulajdon védelmére és masolasara vonatkozo jogokat és kotelezettségeket;
K) A teljesitések ellenérizhet6ségét, monitorozasat és jelentések készitését;

I) A felmeriil6 problémak kezelését;

m) A hardver- és szoftvertelepitésbdl és karbantartasokbol ered6 felelosséget;

n) Vilagos és egyértelmii jelentéskészitési strukturat és rendszert;

0) A valtozaskezelések egyértelmii és meghatarozott folyamatat;

p) Ovintézkedések meghatarozasat a kartékony kodok ellen;
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q) Biztonsagi események kivizsgalasara ¢és jelentésére vonatkozé intézkedések
meghatarozasat;

) Az alvallalkozok bevonasara vonatkozd szabalyokat.

Abban az esetben, ha a feladat elvégzésére a harmadik fél alvallalkozot is igénybe vesz, a
szerz6désben pontosan meg kell nevezni az alvallalkozot, s meg kell hatarozni a r4 vonatkozo

rrrrr

vonatkozik, és a szerzddésnek titoktartasi nyilatkozat részt is kell tartalmaznia.

11.15.8. Fegyelmi intézkedések

A jelen IBSZ-ben elGirt szabalyok megszegésérdl az észlelé haladéktalanul koteles tajékoztatni
az IBF-et. Az IBF a tudomaésara jutott események stulyossagat mérlegeli, €s sziikség esetén
jelenti a Jegyzonek.

A biztonsagi eléirdsok megsértdivel szemben fegyelmi felelésségre vonasra keriilhet sor,
amelyet az IBF altal felterjesztett jelentés alapjan a Jegyz6 kezdeményez. Az eljaras a
jogszabalyok és a Hivatal bels6 szabalyai szerint torténik.

Kiilsd szerz6do fél altal elkdvetett szabalyszegés esetében a szerzddésben foglaltak szerint,
illetve a vonatkoz6 jogszabalyok alapjan kell eljarni.

11.15.9. Munkakori leirasok (*)

A Hivatalnak rogzitenie kell a jelen IBSZ {11.15.2. Munkakérék biztonsagi szempontu
besoroldasa (*)} foglalt biztonsagi szerepkoroket és feleldsségeket a szervezeti munkakori
leirasokba.

11.16. KOCKAZATKEZELES

A technoldgiai vhir KOCKAZATKEZELES kontrollcsalad ALAP biztonsagi osztalyéra eldirt
kovetelményeket az IBSZ jelen fejezete tartalmazza.

11.16.1. Adatosztalyozas

Annak érdekében, hogy a Hivatal altal kezelt adatok védelme a kockézatokkal ardnyosan
biztosithatd legyen, az elektronikus informdacios rendszerben kezelt adatok bizalmassag,
sértetlenség és rendelkezésre allas szerinti osztalyozasara a Kiber vhr.3.§-aban foglaltak szerint.

Az adatosztalyozdst nem privat felhdszolgaltatas igénybevétele és kiilfoldi adatkezelés
megvaldsitasa esetén koteles elvégezni, a kiilfoldi vagy nem privat felhdszolgaltatas
igénybevételével torténd adatkezelés kockdzatainak felmérése érdekében.

Az adatosztidlyozds sordan figyelembe kell venni a logikailag egyiitt, egységben kezelt
elektronikus adatok — ideértve az adatbazist, adattirat, egyedi dokumentumot és egyéb
adatallomanyt — egyiittes biztonsagi igényét.

A Hivatal az adatosztalyozas alapjan, annak eredményére tekintettel vehet igénybe nem privat
felhdszolgaltatast, vagy kezelhet kiilfoldon adatot, amennyiben mdas jogszabaly a
felhdszolgaltatas igénybevételét, vagy a kiilfoldi adatkezelést nem tiltja vagy korlatozza.
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A Hivatal a biztonsagi osztalyba sorolas keretében, valamint abban az esetben vizsgalja feliil
az adatosztalyozést, amennyiben az elektronikus informacids rendszerben kezelendd adatok
korében valtozas kovetkezik be.

11.16.2. Biztonsagi osztalyba sorolas

A Hivatalnak az Kibertv. 6. § (10) b) bekezdése alapjan nem kell biztonsagi osztalyba sorolnia
az elektronikus informacids rendszereit.

11.16.3. Kockazatelemzés

A kockazatelemzést a jelen IBSZ {3. szamu melléklet — Kockazatelemzési és kezelési
modszertan} mellékletében leirt modszertan alapjan az IBF végzi el.

A kockazatelemzést évente el kell végezni, melynek sordn feliil kell vizsgalni az el6z6 évi
kockézatelemzés eredményét. A kockazatelemzést soron kiviil el kell végezni, hogy ha

a) valtozas all be az elektronikus informacids rendszerben, vagy annak mikodési
kornyezetében (beleértve az 0j fenyegetések és sebezhetéségek megjelenését),

b) olyan koriilmények kovetkeznek be, amelyek befolyasoljak az elektronikus informacios
rendszer biztonsagi allapotat.

A kockazatelemzés eredményét IBF-nek dokumentalnia kell, majd meg kell ismertetnie a
Jegyzovel.

A nem toleralhat6 kockazatok kezelésére intézkedési tervet kell késziteni, melynek tartalmaznia
kell a kockazat kezelésére javasolt intézkedéseket, felelds, hataridd ¢és koltségvonzat
megjelolésével.

A kockazatkezelési tervet az IBF-nek kell elokészitenie és a Jegyzd hagyja jova.

A kockézatelemzéssel és kezeléssel kapcsolatos dokumentumok bizalmasnak mindsiilnek, ezért
azok megismerésére az IBF, a rendszergazda, a Jegyz0, valamint a Jegyz6 altal irasban kijelolt
személyek jogosultak.

11.16.4. Kockazatelemzés — Ellatasi lanc (*)

A Hivatalnak fel kell mérnie az ellatasi lanc kockazatait a meghatarozott EIR-jei,
rendszerelemei és rendszerszolgaltatasai vonatkozasaban.

Meghatarozott idOkozonkeént frissiti az ellatdsi lanc kockazatelemzését, amikor jelentds
valtozasok torténnek az érintett ellatasi lancban, vagy amikor a rendszer, a miikddési kdrnyezet
vagy mas korlilmények valtozasa esetén sziikségessé valhat az ellatasi lanc megvaltoztatasa.

11.16.5. Sériilékenységek ellenérzése (*)

A Hivatalnak évente ellendriznie kell az EIR sériilékenységeit, illetve minden olyan esetben,
amikor 0j, az EIR-t potencialisan érintd sériilékenységeket azonositanak és jelentenek.

A feltart sériilékenységeket javitani kell a kockéazatkezelési eljarasoknak megfelelden.
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11.16.6. Sériilékenységmenedzsment — Sériilékenységi informaciok fogadasa
(*)

A szervezet 1étrehoz egy csatornat, amelyen keresztiil fogadhatja a szervezeti EIR-ekben és
rendszerelemekben talalhat6 sériilékenységekrol szol6 jelentéseket.

11.16.7. Kockazatokra adott valasz (*)

A szervezet a kockdzatmenedzsment szabalyokkal 6sszhangban reagal a biztonsagi értékelések,
ellendrzések és vizsgalatok megallapitasaira.

11.17. RENDSZER- ES SZOLGALTATASBESZERZES

A technoldgiai vhir RENDSZER- ES SZOLGALTATASBESZERZES kontrollcsalad ALAP
biztonsagi osztalyara eldirt kovetelményeket az IBSZ jelen fejezete tartalmazza.

11.17.1. Szabalyzat és eljarasrendek

Az Hivatal rendszer- €s szolgaltatasbeszerzésre vonatkozo szabalyzatat az IBSZ jelen fejezete
tartalmazza.

11.17.2. Eroforrasok rendelkezésre allasa (*)

Az éves koltségvetési tervezési folyamatban ki kell térni az elektronikus informacios
rendszerek biztonsagi beruhdzasainak tervezésére, oly moédon, hogy a Hivatal koltségvetésében
elkiilonitetten szerepeljen.

A biztonsagi beruhazasok tervezését az informatikai biztonsagi stratégiai célok, valamint a
cselekvési tervekben megfogalmazottak alapjan kell elkésziteni.

A tervezési dokumentumot az informaciobiztonsagi felelds késziti el az informatikai teriiletért
felelds vezetdvel egyiittmiikodve.

A tervezési dokumentumban legalabb a kovetkezoket kell feltiintetni:

a) beruhazas megnevezése;

b) beruhazas indoka, célja, kezelt kockazat;

c) koltség-hasznon elemzés;

d) a beruhazas elhagyasanak kovetkezményei (jogi, informaciobiztonsagi kockazat).

Az informacidbiztonsagi beruhazasok tervezését tartalmazo eldterjesztést — az informatikai
beruhdzasok tervezésével egyiitt - az informatikai tertiletért felelds vezetd terjeszti be a Jegyzo
részére jovahagyas céljabol.

11.17.3. A rendszer fejlesztési életciklusa (*)

Az elektronikus informacios rendszerek életciklusait a kovetkez6 fejezetben leirtak szerint kell
meghatarozni:
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11.17.3.1. Kévetelmény meghatarozas

A beszerzés eldtt dokumentalt formaban, részletesen meg kell hatarozni a felhasznaloi és az
informaciobiztonsagi kovetelményeket a jelen IBSZ {I1.17.4. Beszerzések (*)} fejezetében
meghatarozottak alapjan.

A felhasznal6i kovetelményeket az adatgazdanak, az informacidbiztonsagi kovetelményeket az
IBF-nek kell meghataroznia.

11.17.3.2. Fejlesztés/beszerzés

A fejlesztés/beszerzés fazisaban az IBF-nek folyamatosan képviselni kell az IBSZ-ben, illetve
az informacidbiztonsagi kovetelményekben foglaltak teljesiilését a jelen IBSZ {11.17.4.
Beszerzések (*)} fejezetében meghatarozottak alapjan.

11.17.3.3. Megvalositas/értékelés

Az ¢les bevezetés eldtt tesztkdrnyezetben funkcionalis, biztonsagi és lizemeltetési teszteket kell
folytatni. A tesztek a rendszerdokumentaciokban megfogalmazott elvarasok bizonyitasara
szolgalnak.

A bevezetésrdl a Jegyzé dont az adatgazda, az Uzemeltetési Osztaly vezetdje és az IBF
javaslatara.

A jelen fejezetben foglaltakra a jelen IBSZ {l1.17.4. Beszerzések (*)} fejezetében
meghatarozottak az irdnyadok.

11.17.3.4. Uzemeltetés és fenntartas

Az lzemeltetés ¢és fenntartas soran valamennyi érintett félnek be kell tartania az IBSZ-ben
foglalt kdvetelményeket.

11.17.3.5. Kivonas (archivalas, megsemmisités).

Elektronikus informacids rendszer kivonasa esetén értesiteni kell a Hatosagot az érintett EIR
kivonasarol, valamint feliil kell vizsgalni az IBSZ-t.

Kivonaskor az EIR-ben tarolt adatok archivalasa utan (figyelemmel az adatvédelmi eldirasokra)
az adathordozok ujrafelhasznalasa vagy selejtezése esetében, a jelen IBSZ {l1.12.4. Az
infokommunikdcios eszkozok biztonsdagos ujrahasznositasa, masok rendelkezésére bocsatadsa,
selejtezése} pontjaban leirtak, illetve az Hivatal Selejtezési Szabalyzata az iranyado.

11.17.4. Beszerzések (*)

A Hivatal informatikai targyl beszerzései sordn a kovetkezo eljarasrendet kell kovetni.

11.17.4.1. Funkcionalis biztonsagi kovetelmények

A kockézatokkal aranyos védelem kialakitdsa érdekében az IBF-et még a tervezés
(ajanlatkérés) fazis elejétél kezdve be kell vonni a projektbe.

Az IBF bevondsa a szerzddést kezdeményezd szervezeti egység vezetdjének feladata és
feleldssége.

A tervezés fazisaban az adatgazdanak az IBF-fel egyiittmiikodve biztonsagi osztalyba kell
sorolni az alkalmazni kivant EIR-t.

Az IBF-nek a megallapitott biztonsagi osztaly alapjan meg kell hataroznia a szallito felé a
vonatkozé adminisztrativ, fizikai és logikai védelmi intézkedéseket.
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Webes alkalmazas fejlesztés esetén eld kell irni, hogy a fejlesztés feleljen meg az {Open Web
Application Security Project Application Security Verification Standard (ASVS) aktudlis
verzioja} —ban rogzitett, IBF altal meghatarozott kdvetelményeknek.

Mobil alkalmazas fejlesztése soran el kell irni, hogy a fejlesztés feleljen meg {Open Web
Application Security Project Mobile Application Security Verification Standard aktualis
verzidja}-ban rogzitett, IBF altal meghatarozott kovetelményeknek.

A szallito altal teljesitendd védelmi intézkedéseket a szerzddés mellékletévé kell tenni. A
széllitonak dokumentalt moédon el kell készitenie a fentieckben meghatdrozott védelmi
intézkedések alapjan a széllitand6 termék funkcionalis biztonsagi kdvetelményeit, azaz ki kell
fejtenie, hogy az adott kovetelményt konkrétan hogyan, milyen modon fogja teljesiteni az altala
szallitando rendszer vonatkozéaséaban.

Az IBF-fel a tervezés fazisaban el kell fogadtatni a funkcionalis biztonsagi kovetelményeket,
anélkiil az EIR fejlesztése nem kezdhetd meg.

11.17.4.2. Garancialis biztonsagi kovetelmények

A biztonsagi intézkedések fejtsék ki hatdsukat, és teljesitsék a benniik kdzvetleniil
megfogalmazott funkcionalis kovetelményeket. A szallitobknak el kell késziteniiik az
intézkedések funkciondlis leirdsat €és tervét olyan részletességgel, amely lehetdvé teszi az
intézkedések elemzését €s tesztelését (ideértve az intézkedést megvaldsitd Osszetevok kozotti
funkcionalis interfészeket is). A szallitok az intézkedések szerves részeként szerepeltessék a
kiosztott feleldsségeket és specidlis tevékenységeket annak érdekében, hogy amikor az
intézkedéseket megvalositjak, azok folyamatosan és kovetkezetesen (azaz az informatikali
célrendszer egészében) teljesitsék megkivant feladatukat vagy céljukat, tovabba segitsék az
intézkedések hatékonysaganak javitasat.

Az intézkedéseket oly modon dolgozzak ki, hogy nagy biztonsdggal tdmogatni tudjak azt, hogy
az intézkedések Osszessége teljes, konzisztens és helyes.

11.17.4.3. Az elektronikus informacios rendszer fejlesztési kornyezetére vonatkozo
eléirasok

A szerzddésekben eld kell irni, hogy a leszallitott szoftver megfelelden biztonsagos
kornyezetben, auditdlhatd koriilmények kozott késziiljon. A leszallitott szoftver nem
tartalmazhat a dokumentaciokban nem rogzitett sziikségtelen funkcionalitast, nem tartalmazhat
hatso kaput, illetve egyéb kartékony kddot. Amennyiben mégis tartalmazna, és ebbdl adéddan
a Hivatalnak barmilyen kara keletkezne, akkor azért a Szallito felelésséggel tartozik.

A Hivatal részére torténd fejlesztések soran csak olyan szoftverkomponensek hasznalhatoak
fel, melyek nemzetkozileg széles korben elfogadottak, rendelkeznek megfeleld gyartoi
tamogatassal a felfedezett biztonsagi rések javitasara és a gyartoi tamogatasuk még legalabb 3
évig érvényes.

11.17.4.4. Az elektronikus informacios rendszer tervezett iizemeltetési kornyezetére
vonatkozo eléirasok

Amennyiben az elektronikus informacios rendszert a Hivatal fogja tizemeltetni, a tervezés
fazisdban egyeztetni kell a rendszergazdakkal az altaluk tdmogathatd futtatokornyezetet és
annak erdforrasigényét (hardverigény, licencek szdma stb.). A rendszerdokumenticiokban
rogziteni kell a tervezett futtatokdrnyezet leirasat.
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11.17.5. Harmadik felekkel kapcsolatos eloirasok

Harmadik fél csak egyedi esetben, meghatarozott idore és meghatarozott feladat ellatasadhoz
lathat6 el jogosultsaggal, amit szerzodésben kell dokumentalni. A hozzaférést az elektronikus
informacios rendszer adatgazdajanak kell engedélyezni.

A Hivatal és szerzédéses partnerei szerzodésben rogzitett, a jelen IBSZ-nek megfeleld
biztonsagi intézkedéseket kotelesek foganatositani annak érdekében, hogy a kicserélt
(atadott/atvett) adatok ¢és dokumentumok véletlen vagy szédndékos kompromittdlodasat
megakadalyozzak.

A harmadik félnek a Hivatal elektronikus informacids rendszereihez torténd hozzaférése
fél altal alkalmazott biztositékokat, valamint a hozzaférés mélységét - torekedni kell a
kockazatok minimalizalasara.

Azokban az esetekben, amelyekben az informécio feldolgozéasa vagy kezelése kiszervezéssel
torténik, a harmadik féllel kotott szerzOdésnek a betartandd biztonsagi kovetelményeket is
tartalmaznia kell.

Harmadik fél hozzaférését a Hivatal adataihoz ¢és informacioihoz, a munkajahoz
elengedhetetleniil sziikséges minimum szintre kell korldtozni. A hozzéaférések feltételeit
szerzOdésben kell részletezni. A szerz6dés csak a Hivatal jelen IBSZ-ével 6sszhangban 1évo
kovetelményeket tartalmazhat.

A szerz6désnek tartalmaznia kell tovabba a bizalmasségra, a szellemi tulajdonjogokra, a szerzoi
jogok atruhdzésira és minden ko6zdsen végzett munkalatok védelmére vonatkozd nem
nyilvanos garanciakat is.

A szerzddésben el kell irni, hogy a Hivatal informacids vagyonelemei a szerzodés lejartat
kovetden keriiljenek vissza a Hivatal birtokaba, a szerzédott félnél - valamint annak
partnereinél, alvallalkozoinal - pedig keriiljenek megsemmisitésre.

A szerzbdéses partnernek a Hivatallal egyeztetnie kell a szamara nyujtott szolgaltatasokkal
kapcsolatos minden részdontést.

A szerz6désben a Hivatal szamara jogot kell biztositani arra, hogy a mar kdlcsondsen elfogadott
szerzddéses feleldsséget feliilvizsgalja, sziikség esetén harmadik féllel feliilvizsgaltassa.

Harmadik fél a Hivatal adatait és az elektronikus informacios rendszereit a hozzaférést rogzitd
szerzOdés és a jelen IBSZ {8. szamu melléklet — Titoktartasi Nyilatkozat} mellékletében
talalhato titoktartasi nyilatkozat alairasa el6tt nem ismerheti meg.

11.17.5.1. A harmadik fél hozzaférési kockazatanak azonositasa

A Hivatalnak fel kell mérnie, és meg kell hataroznia, hogy mekkora a kockazata annak, ha a
harmadik félnek hozzaférési joga van a Hivatal informacios vagyonahoz.

A kockazatok felmérése a jelen IBSZ {2. szamu melléklet — Kockdzatelemzési és kezelési
modszertan} melléklete szerint torténik. A kockazatkezeléshez, a megfeleld Ovintézkedések
kialakitasahoz és a hozzaférések engedélyezéséhez a hozzaférés igénylésben pontosan meg kell
hatarozni a hozzaférések tipusat és azt, hogy milyen okbdl térténik a hozzaférés.

A kockazat meghatarozasért a harmadik féllel kotott szerzddés teljesitésében elsddlegesen
érintett szervezeti egység vezetdje a felelds, és a szerzddés megkotése eldtt koteles az
informatikai biztonsagi feleldst bevonni a szerzédéskészités folyamataba.
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11.17.5.2. A harmadik féllel kotott szerzodés biztonsagi kovetelményei
A szerzédésekben, amennyiben az értelmezhetd az aldbbiakat kell eldirni:

a) akiilso szervezetnek meg kell hataroznia a Hivatallal kapcsolatos, az informaciobiztonsagot
érintd szerep- €s feleldsségi kordket, koztiik a biztonsagi szerepkordkre és feleldsségekre
vonatkoz6 elvarasokat;

b) meg kell kovetelni, hogy a szerz6do fél feleljen meg a Hivatal altal meghatarozott
személybiztonsagi kovetelményeknek;

c) meg kell kovetelni, hogy a szerz6d6 fél dokumentilja a személybiztonsagi
kovetelményeket;

d) el6 kell irni, hogy ha a szerz6d6 féltél olyan személy 1€p ki, vagy keriil athelyezésre, aki
rendelkezik a Torvényszék elektronikus informacios rendszeréhez kapcsolodo hitelesitési
eszkozzel vagy kiemelt jogosultsaggal, akkor soron kiviil kiildjon értesitést a Hivatalnak;

e) az informatikai biztonsag f6 szabalyait;

f) az informacids vagyon bizalmassaganak, sértetlenségének és rendelkezésre allasanak
meghatarozasat, illetve a védelem érdekében meghatarozott eljarasokat;

g) az informaciok masolasanak és nyilvanossagra hozatalanak feltételeit;

h) a szolgaltatas elvart szintjének és a szolgaltatasi idészaknak a meghatarozasat;

i) afelek felelésségének meghatarozasat;

J) aszellemi tulajdon védelmére és masolasara vonatkozo jogokat és kotelezettségeket;
k) ateljesitések ellendrizhet6ségét, monitorozasat és jelentések készitését;

[) a felmeriil6 problémak kezelését;

m) a hardver- és szoftvertelepitésbdl és karbantartasokbol eredé feleldsséget;

n) vilagos és egyértelmii jelentéskészitési strukturat és rendszert;

0) a valtozaskezelések egyértelmii és meghatarozott folyamatat;

p) ovintézkedések meghatarozasat a kartékony kodok ellen;

q) biztonsagi események kivizsgalasara ¢és  jelentésére  vonatkozé  intézkedések
meghatarozasat;

r) az alvallalkozok bevonasara vonatkozd szabalyokat.

Abban az esetben, ha a feladat elvégzésére a harmadik fél alvéllalkozot is igénybe vesz, a
szerzOdésben pontosan meg kell nevezni az alvallalkozét, s meg kell hatdrozni a ra vonatkozo

rrrrr

vonatkozik, és a szerzédésnek titoktartasi nyilatkozat részt is kell tartalmaznia.
11.17.5.3. Fejlesztési szerzodések biztonsagi kovetelményei
A fejlesztést veégzo kiilso féllel megkdtendd szerzddésnek a kovetkezdket kell tartalmaznia:

Minden egyes, a Hivatal elektronikus informacios rendszerével kapcsolatba keriilé fejlesztési
vagy bovitési projektnél figyelembe kell venni a Hivatal érvényben 1évo, vonatkozd
szabalyzatait, kiilon0s tekintettel az IBSZ-re, annak tudomadsul vételét és elfogadasat a
szerzOdésben rogziteni kell.

El6 kell irni a jelen IBSZ {l1.17.5.3 Fejlesztési szerzédések biztonsagi kovetelményei}
fejezetében megkdvetelt biztonsdgi dokumentaciok elkészitését.
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A szerzddésben meg kell kovetelni, hogy a fejlesztd, szallitd hozza létre és bocsdssa
rendelkezésére jelen IBSZ {I1.17.4.1. Funkciondlis biztonsdgi kévetelmények} fejezetében
megkdvetelt, az alkalmazand6 védelmi intézkedések funkcionalis tulajdonsagainak a leirasat.

A szerzddésben el6 kell irni, hogy minden egyes 11j verziora kiterjedden a szoftver forraskod;jat
¢s forditasi paramétereit at kell adni a Hivatal részére, vagy azokat letétbe kell helyezni arra
kijelolt harmadik személynél olyan formaban, hogy a tdimogato cég megsziinése esetén a kod a
Hivatal szamara hozzaférhetd legyen. A szerzédésben rogziteni kell az érintett EIR tovabb
hasznalhatosaganak a feltételeit abban az esetben, hogy ha a tdmogatd cég szerzddése
megszlnik a Hivatallal.

11.17.5.4. Tamogatasi szerzéodések

Az elektronikus informacids rendszerek tamogatési szerzodéseiben a kovetkezdket kell eldirni:
a) az EIR-ben felmeriil6 hibak kezelése, javitasa,

b) a Hivatal fejlesztési igényeinek ellatasa,

c) megallapodas alapjan az EIR futtatd kornyezetének (operacidés rendszer, adatbazis
rendszerek, egyéb szoftverkomponensek) frissitése.

A szerzOdésben rogziteni kell a tdmogatds koriilményeit (hataridok, rendelkezésre allas,
helyszini vagy telefonos tamogatds) is a megfeleld szolgaltatdsi szint biztositdsara. A
paraméterek pontos értékének meghatarozasa az EIR adatgazdajanak a feladata.

11.17.6. Beszerzések — Alkalmazando védelmi intézkedések funkcionalis
tulajdonsagai (*)

A Beszerzések — Alkalmazand6 védelmi intézkedések funkcionalis tulajdonsagaira vonatkozo
kovetelményeket a jelen IBSZ {I1.17.6. Beszerzések — Alkalmazando védelmi intézkedések
funkcionalis tulajdonsagai)} fejezete tartalmazza.

11.17.7. Az elektronikus informacios rendszerre vonatkozo dokumentacio
A szallitonak - sziikség szerint az IBF-fel és a rendszergazdakkal egyiittmiikodve - a kovetkezo
dokumentumokat kell elkészitenie az atadas-atvétel elott:

a) az EIR, rendszerelem vagy rendszerszolgaltatas adminisztratori és tizemeltetdi

telepitését €s lizemeltetését;
ab) a biztonsagi funkciok hatékony hasznalatat és karbantartasat; valamint

ac) az ismert sériilékenységeket a konfiguracioval és a rendszergazdai vagy privilegizalt
funkciok hasznalatdval kapcsolatban.

crer

tartalmazza:

aa) a felhasznalok szamara elérhetd biztonsagi funkciokat és mechanizmusokat és ezek
hatékony hasznalatanak moédjat;

ab) a felhasznaloi interakcid biztonsagos modjat;
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ac) a felhasznalok feleldsségét az EIR, rendszerelem, rendszerszolgaltatas biztonsaganak
fenntartasaban

€) Rendszerbiztonsagi terv, mely tartalmazza a szallitando termék/fejlesztés biztonsagi
intézkedéseinek funkcionalis biztonsagi leirasat.

Amennyiben nem 4all rendelkezésre vagy nem létezik adminisztratori, lizemeltetéi ¢és
felhasznal6i dokumentéacid, ugy a szervezet dokumentédlja az EIR, rendszerelem vagy

crer

eljuttatja a szervezet altal meghatarozott személyeknek vagy szerepkoroknek.

Egyedi fejlesztések esetében a kovetkezd, tovabbi dokumentumokat kell a széllitonak
elkészitenie és atadnia:

a) kovetelményspecifikacio;
b) rendszerterv;
C) teszteseteket tartalmazo tesztelési forgatokonyv.

11.17.7.1. Dokumentalas formai kovetelményei

Az EIR dokumentéaldsa soran az alabbi pontokban részletezett formai elemeket minden
dokumentumban értelemszeriien kell szerepeltetni.

a) Dokumentum adatlap:
aa) a dokumentum cime,
ab) targya,
ac) fajl neve és verzidja,
ad) dokumentum tipusa,
ae) dokumentum verzidszama,
af) dokumentum statusza,
ag) datum,
ah) Készit6, Ellenér,
ai) verzioszam,
aj) statusz,
ak) mindsités.

b) lapszamozas,

c) tartalomjegyzék,

d) targymutato.

11.17.7.2. Dokumentumok rendelkezésre allasa
Document Format (ODF)-ban, vagy Microsoft Word formatumban ¢és nyomtathato PDF
formatumban, elektronikus formaban kell rendelkezésre allnia.
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11.17.7.3. A biztonsaggal Kkapcsolatos dokumentumok védelmére vonatkozé
kovetelmények

Gondoskodni kell a biztonsaggal kapcsolatos dokumentumok illetéktelenek elleni védelmérdl
az EIR teljes ¢életciklusa (1étrehozés, modositas, megsemmisités) alatt.

A biztonsaggal kapcsolatos dokumentumokat a kovetkezd szerepkorok ismerhetik meg:
a) fejleszto;

b) rendszergazda;

c) IBF;

d) Jegyzé.

11.17.8. Biztonsagtervezési elvek

A Hivatal biztonsagtervezési elveit az IBSZ jelen fejezetei tartalmazzak.

11.17.9. Kiilsé elektronikus informacios rendszerek szolgaltatasai

Kiils6 elektronikus informacidos rendszerek igénybevétele esetén a jelen IBSZ {I1.17.5.3.
Fejlesztési szerzédések biztonsdgi kovetelményei} pontjaban foglaltakon kiviil szerzé6désben
kell rogziteni az érintett EIR biztonsagi osztalyat és a szolgaltato altal teljesitendd, az érintett
EIR biztonsagi osztalyabol fakadd adminisztrativ, fizikai és logikai védelmi intézkedéseket.

A szerzédésben ki kell térni a Hivatal felhasznaldinak feladataira az igénybe vett kiilsé
elektronikus informacids rendszerek szolgaltatasaval kapcsolatban.

A szerz6désben ki kell kotni a jogot arra, hogy a Hivatal az IBF tutjan auditalhassa a
szolgaltatonal kialakitott, szerzdésben meghatarozott védelmi intézkedéseket.

11.17.10. Tamogatassal nem rendelkez6 rendszerelemek (*)

A Hivatalnak le kell cserélnie a rendszerelemeket, amikor azok tdmogatdsa mar nem elérhetd a
fejlesztotol, szallitotol vagy gyartotol.

A Hivatalnak a timogatassal mar nem rendelkezd rendszerelemekhez alternativ timogatast kell
biztositania, amelyet bels0 erdforrasokkal, vagy a szervezet altal meghatarozott kiilsd
szolgaltatok bevonasaval valosit meg.

11.18. RENDSZER- ES KOMMUNIKACIOVEDELEM

A technoldgiai vir RENDSZER- ES KOMMUNIKACIOVEDELEM kontrollcsalad ALAP
biztonsagi osztalyara eldirt kovetelményeket az IBSZ jelen fejezete tartalmazza.

11.18.1. Szabalyzat és eljarasrendek

A Hivatal rendszer- és kommunikéaciovédelmi eljarasrendjét az IBSZ jelen fejezete tartalmazza.
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11.18.2. Szolgaltatasmegtagadassal jaro tamadasok elleni védelem (*)

A Hivatal elektronikus informacids rendszereit haldzati, infrastruktura és alkalmazas szinten is
fel kell késziteni a szolgaltatds megtagadas alapti timadéasokkal szemben.

11.18.2.1. Halézati szint

Haélozati szinten a kovetkezoket kell végrehajtani a talterhelés elleni védelem megvaldsitasa
érdekében:

a) A hatarvédelmi rendszert a jelen IBSZ {I1.18.34 hatdarok védelme} fejezetében leirtak
alapjan kell konfiguralni;

b) Kiil6nos figyelmet kell forditani a menedzsment portok kommunikaciojanak titkositasara,
elérhetdségének korlatozasara (pl.: IP cim szirés).

C) Biztositani kell a halozati eszkdzoket alkotd szoftverkomponensek naprakészségét a jelen
IBSZ {11.19.2. Hibajavitas} fejezetében leirtak szerint.

d) Az érintett halozati eszk6zoket tigy kell konfiguralni, hogy csak a minimalisan sziikséges
portok, protokollok és szolgaltatasok legyenek engedélyezve.

e) Halozati szinten a Hivatal hatarvédelmi rendszerében és a Hivatali Wi-Fi kontrollerében be
kell kapcsolni a talterhelés - szolgaltatas megtagadas alapu tamadas — elleni védelmet.

11.18.2.2. Infrastruktura szint

Infrastruktira szintjén a kovetkezdket kell végrehajtani a talterhelés elleni védelem
megvaldsitasa érdekében:

a) Biztositani kell az érintett rendszert alkotd szoftverkomponensek naprakészségét a jelen
IBSZ {11.19.2. Hibajavitas} fejezetében leirtak szerint;

b) Az érintett rendszert infrastruktura Ggy kell konfiguralni, hogy csak a minimalisan
sziikséges portok, protokollok €s szolgaltatasok legyenek engedélyezve;

c) Az érintett rendszer kartékony kod elleni védelmét a jelen IBSZ {11.19.3. Kdrtékony kédok
elleni védelem}. fejezetében leirtak szerint kell megvalositani.

11.18.2.3. Alkalmazas szint

Alkalmazas szinten a kovetkezdket kell végrehajtani a tilterhelés elleni védelem megvaldsitasa
érdekében:

a) Biztositani kell alkalmazas szinten az érintett rendszert alkotd szoftverkomponensek
naprakészségét a jelen IBSZ {11.19.2. Hibajavitds} fejezetében leirtak szerint.

b) Az érintett rendszert alkalmazas szinten ugy kell konfiguralni, hogy csak a minimalisan
sziikséges portok, protokollok €s szolgaltatasok legyenek engedélyezve.

c) Alkalmazas szinten kiilonb6z6 csillapitasi technikakat kell alkalmazni (pl.: Captcha kod,
meghatarozott kiiszobszamok elérésre utdn forras IP cim korldtozasa stb.) a felhasznalo
feliileteket érd szolgaltatas megtagadds alapu tamadasok, illetve viharszerti lekérdezések
elleni védekezeésiil.

d) Biztositani kell a bemeneti informacio ellendrzését az {Open Web Application Security
Project Application Security Verification Standard (ASVS) aktudlis verzidja;} dokumentum
alapjan.
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11.18.3. A hatarok védelme

Mind a belsd, mind a kiilsé halézati szolgaltatokhoz torténd hozzaférést a kdvetkezé modon
kell ellendrizni:

a) Minden tilos, ami kifejezetten nincs megengedve! Ez azt jelenti, hogy alaphelyzetben
minden forgalmat tiltani kell, majd csak azt megengedni, amelyre valoban sziikség van.

b) A belsé6 haldzat iranyabol az internet iranyaba kapcsolatot csak azokra a
protokollokra/szolgéltatasokra engedélyeziink, amelyre sziikség van.

c) Kifejezetten tiltani kell a bels6 halozat iranyabdl az internet iranyaba a levelezési (SMTP)
kapcsolatokat. Levelet tovabbitani csak a levelezd szerveren keresztiil szabad.

d) Megfelel6 interfészt kell alkalmazni a Hivatal és mas szervezet tulajdonaban 1évd, vagy
nyilvanos halézat kozott.

e) Ellendrizni kell a felhasznalok informacioszolgaltatashoz vald hozzaférését.

f) A Hivatal bels6 halozatardl Internet kapcsolat kizardlag jovahagyott tiizfalakon keresztiil
1étesithetd.

g) Biztositani kell, hogy a Hivatal elektronikus informacios rendszerei alapértelmezés szerint
ne legyenek elérhetdk az Internet fel6l. Amelyeknél az Internet feloli hozzaférés sziikséges
igény, ott kizarolag biztonsagos ¢és ellendrzott kapesolaton keresztiil torténhet hozzaférés.

h) Minden Internet elérést naplozni kell, annak érdekében, hogy kellé mennyiségli informaciot
lehessen Osszegylijteni a szabdlytalan internetes tevékenységek detektalasa és kideritése
érdekében.

i) Figyelni kell és 1 héten beliil telepiteni kell a tizfal operacios rendszere/firmware-e
biztonsagi frissitéseit.

J) A tizfalat ugy kell konfiguralni, hogy az akadalyozza és naplozza a port letapogatasi
probalkozasokat.

k) A felhasznaloknak tilos az Internet felhasznalasi szabalyait és biztonsagi beallitasait
megvaltoztatni, illetve megkeriilni.

I) A felhasznalok kizardlag jovahagyott szoftvereket hasznalhatnak az Internet elérésére.

m) Az IBF koteles ellendrizni, hogy a felhasznalok szamara biztositott az Internet elérést
lehetdvé tevo szoftverek mentesek a komolyabb biztonsagi hibaktol.

n) A Hivatal Hivatali tiizfalat csak a bels6é halozatbol vagy a konzolrdl lehet adminisztralni. A
kiilsé hozzaférés nem engedélyezett.

A fentiek végrehajtasa érdekében tlizfal biztonsagi politikat kell késziteni, mely tartalmazza:
a) a tlizfal kialakitasara vonatkozo kovetelményeket,

b) a tiizfalon engedélyezett portokat, protokollokat és szolgaltatasokat,

C) a tlizfal adminisztralasaval kapcsolatos feladatokat és feleldsségi koroket,

d) a tiizfal biztonsagi politikaban foglaltak ellenérzését.

11.18.3.1. A hélézati szolgaltatiasok belsé hasznalatanak szabalyozasa

A Hivatal elektronikus informacios rendszerében a felhasznalok csak azokhoz a haldzati
szolgaltatdsokhoz férhetnek hozza, amelyek hasznalata a munkavégzésiikhoz feltétleniil
szlikségesek.
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A haldzatokkal és a halozati szolgaltatdsokkal kapcsolatosan az aldbbiakat kell figyelembe
venni:

a) A felhasznalokkal meg kell ismertetni azoknak a halozatoknak és haldzati szolgaltatasoknak
a felsorolasat, amelyeket igénybe vehetnek;

b) A halozati kapcsolatokhoz és szolgaltatasokhoz valdo hozzaférés védelmére szolgald
ovintézkedések ¢€s eljarasok tartalmazzanak bejelentkezési védelmet vagy mas, az
alkalmazasok jogositasanak ellenérzésére szolgalo védelmet;

A halozati szolgaltatasok hasznalataval kapcsolatos szabalyozast 6sszhangban kell tartani a
hozzaféréseket meghatarozé kovetelményekkel.

A Hivatal elektronikus informécios rendszerében TILOS modemet csatlakoztatni.
11.18.3.2. Hal6zat szegmentalas

A Hivatal halézataban az infokommunikacios szolgaltatasokat, felhasznalokat és elektronikus
informdacios rendszereket szegmentalni kell. A kiilsé felhaszndlok Internet irdnyabdl csak a
sziikséges elektronikus informacids rendszereket érhetik el. A belsé haldzatot tiizfal valassza el
a tobbi zonatol.

Az Internet és a Hivatal elektronikus informacios rendszere k6zotti haldzati forgalom sziirésére,
a lehetéségek korlatozdsara tlizfalak, tartalomsziirdk, illetve meghatarozott cimekkel a
kapcsolat tiltasat biztositd megoldasok szolgaljanak.

11.18.3.3. A halozati iizenettovabbitas ellendrzése

A haldzati iizenettovabbitds ellendrzését a tiizfalaknak, illetve kapcsolodd tartalomsziird és
cimforditdo megoldasoknak, valamint azok naploinak kell biztositaniuk.

11.18.4. Kriptografiai kulcs eléallitasa és kezelése

Kriptografiai kulcs eldallitasa és kezelése soran a kovetkezdk szerint kell eljarni:

Szoftveres kulcs esetén a kulcsok eldallitdsa a rendszergazda feladata. A kulcsok létrehozasa
soran meg kell rola gy6zddni, hogy naprakész, megfelelden telepitett és konfiguralt szoftver-
vagy hardverkomponensek keriilnek felhaszndlasra. Kiilonos figyelmet kell forditani az
igénybe vett véletlenszam-generator szamara biztositott megfelelé entropia-forrasrol. A
létrehozas sordn olyan kdrnyezet és tarold vehetd igénybe, amelyen az atadas utan biztosithato
a biztonsagos megsemmisités.

Hardveres kulcs esetén a gyart6 ajanlasai alapjan kell Iétrehozni a kulcsot. Amennyiben a kulcs
aktivalasahoz jelsz6 vagy PIN kod sziikséges, ugy gondoskodni kell rola, hogy

a) a PIN/jelsz6 megfeleljen a jelen IBSZ-ben foglalt jelszohazirendnek, illetve hogy a
b) a kezdeti PIN kodot/jelszot az atvevo megvaltoztassa, vagy kdzvetleniil megadhassa.

Hardveres kulcstarolds esetén gondoskodni kell rola, hogy a kulcstarold eszkozrdl a
magankulcsok ne legyenek exportalhatoak.

A létrehozas és atadas teljes folyamata soran biztositani kell, hogy a kriptografiai eszk6zok
tartalmat harmadik fél ne ismerhesse meg, arr6l masolatot, feljegyzést ne készithessen. (F4jl
megosztassal szdndékon kiviil elérhetdvé tett szoftveres kulcsok, feliigyelet nélkiil hagyott
hardvereszk6zok kizarasa stb.)

Az atadott eszk6zok nyilvantartasat a rendszergazda végzi.

A kriptografiai kulcsok cseréje a létrehozés, atadds, megsemmisités rendje szerint zajlik.
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A kriptografiai kulcsok megsemmisitése soran a kovetkezok szerint kell eljarni:

a) Amennyiben a megsemmisitett kulcs olyan aszimmetrikus kulcspar része, amelyet
azonositasra hasznélnak, akkor a kulccsal valo hozzaférést logikailag is meg kell szilintetni;

b) amelyet hitelesitésre hasznalnak, ugy a kulcsot a koriilményektol fiiggden vissza kell vonni,

crer

c) A kulcs, kulcspar megsemmisitése soran, hardveres kulcsok esetén a jelen IBSZ
adathordozok kezelésére és megsemmisitésére vonatkozo6 eldirasai, szoftveres kulcsok esetén a
jelen IBSZ biztonsdgos adatmegsemmisitésre vonatkozd eldirdsai alkalmazandoak a kulcs
minden el6fordulasi példanya esetén.

Amennyiben a kulcsrdl biztonsagi masolat késziil (DC, boriték, egyéb mentések), ugy a
masolatok koriiltekinté megsemmisitésérdl is gondoskodni kell.

A kulcsok megsemmisitését a rendszergazda végzi, errdl jegyzékonyvet vesz fel.

A bizalmi szolgaltatok altal biztositott kriptografiai kulcsok kezelese soran a szolgaltato altal
kozzétett ASZF alapjan kell eljarni.

11.18.5. Kriptografiai védelem

A Hivatalnak az elektronikus informacidés rendszereiben az adatok sértetlenségének és
bizalmassdganak védelmére a vonatkozé mértékadd dokumentumokban biztonsadgosnak
mindsitett, kovetkez6 kriptografiai miiveleteket kell alkalmaznia.

a) Szimmetrikus kulcsu titkositas esetén: AES 128, 192, 256;

b) Aszimmetrikus kulcsu titkositas: RSA 2048 bit;

c) Elektronikus alairas: RSA: 2048 bit vagy ECDSA (pLEN 256 bit);
d) Kulcscsere: Diffie-Helmann 2048 bit;

e) Lenyomatolas: SHA1, SHA 2, SHA3 (minimum 256 bit);

f) Jelszotarolas: PBKDF2 alapu hash fliggvények hasznalata, mint példaul az scrypt, berypt,
stb.

Mas, egyedi kriptografiai megoldasok akkor alkalmazhatoak, ha:

a) a vonatkozo szabvanyoknak vagy szabvanyként elfogadott eldirasoknak megfeleld
kriptografiai algoritmusokat és protokollokat hasznalnak;

b) az implementaciot kiils6 fiiggetlen szakértd auditalta;

c) alkalmazasat az IBF jovahagyta.

11.18.6. Egyiittmiikodésen alapulé informatikai eszk6zok

A Hivatal elektronikus informacios rendszereiben egyiittmiikodésen alapuld szamitastechnikai
eszkozt (pl.: kamera, mikrofon) csak akkor lehet aktivalni/hasznalni, ha azt a felhasznalo
el6z6leg jovahagyta.
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11.18.7. Biztonsagos név/cim feloldé szolgaltatasok (uigynevezett hiteles
forras) (¥)

A Hivatal elektronikus informacids rendszereinek miikodtetése soran olyan névfeloldast
biztositd megoldast (DNS) kell alkalmazni, mely a név/cim felolddsi kérésekre a hiteles
adatokon kiviil az informacid eredetére €s sértetlenségére vonatkozé kiegészitd adatokat is
biztosit, és ha egy elosztott, hierarchikus névtar részeként miikddik, akkor jelzi az
utodtartomanyok biztonsagi allapotat is, és (ha azok tdmogatjak a biztonsagos feloldasi
szolgaltatasokat) hitelesiti az utdd- és elddtartoméanyok kozotti bizalmi lancot.

11.18.8. Biztonsagos név/cim feloldo szolgaltatas (igynevezett rekurziv vagy
gyorsito tarat hasznalo feloldas) (¥)

A Hivatal elektronikus informacios rendszereinek mukodtetése soran olyan névfeloldast
biztositd6 megoldast (DNS) kell alkalmazni, mely eredethitelesitést és adatsértetlenség
ellendrzést kér és hajt végre a hiteles forrasbol szarmazé név/cim feloldo valaszokra.

11.18.9. Architektira és tartalékok név/cim feloldasi szolgaltatas esetén (*)

A névfeloldasi szolgaltatas kialakitasakor gondoskodni kell a DNS kiszolgalok
redundancidjanak a megvaldsitasarol, illetve szét kell vélasztani a belsé és a kiilsd
szerepkoroket.

11.18.10. A folyamatok elkiilonitése

A Hivatal elektronikus informacids rendszereiben csak olyan modern, gyart altal tamogatott
operacios rendszerek hasznalhatoak, amelyek biztositjak az elkiilonitett végrehajtasi tartoméany
fenntartasat minden végrehajtd folyamat szamara.

11.19. RENDSZER- ES INFORMACIOSERTETLENSEG

A technolégiai vhir RENDSZER- ES INFORMACIOSERTETLENSEG kontrollcsalad
ALAP biztonsagi osztalyara eldirt kovetelményeket az IBSZ jelen fejezete tartalmazza.

11.19.1. Szabalyzat és eljarasrendek

A Hivatal rendszer- és informacidsértetlenségi vonatkoz6 szabalyzatat az IBSZ jelen fejezete
tartalmazza.

11.19.2. Hibajavitas

A rendszerprogramokkal kapcsolatos barmely konfigurdldsi, hangoldsi miiveletet csak a
rendszergazda végezhet. Az alkalmazason végzendd, annak barmely funkciojat megvaltoztatd
miuvelethez — beleértve a verziovaltast és egyeb, jelentds beavatkozast igényld hangolast is - a
Jegyzd engedélye sziikséges.

A rendszergazdanak biztositania kell, hogy a rendszerszoftver naprakész allapotban legyen, és
a segédprogramok, programkonyvtarak mindig hozzaférhetdk legyenek az {izemeltetok
szamara.
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Az alapszoftver mddositassal egy idoben a valtozasokat a dokumentacioban is at kell vezetni.

A felhasznal6i adatok és alkalmazasok védelme érdekében a szoftverek moddositasa (frissités,
verziovaltas) folyaman az alkalmazashoz és az adatokhoz torténd illetéktelen hozzaférést és az
illetéktelen probalkozast meg kell akadalyozni. Gondoskodni kell arrél, hogy a telepitett
alkalmazasok, fajlok ne karosodjanak, és a kovetelményeknek megfeleléen mitkddjenek.

Uj hardverek tizembe allitasakor a fenticket kell értelemszertien alkalmazni.

Gondoskodni kell arrél, hogy a munkaallomasokon telepitett operacios rendszerek és egyéb
segédprogramok naprakészek legyenek.

Gyartoi tAmogatassal nem rendelkezd operacios rendszerek és egyéb alkalmazéasok hasznélata
tilos.

A rendszergazdanak gondoskodnia kell az éltala feliigyelt elektronikus informacios rendszerek
rendszerkomponensei sériilékenységeinek figyelésérdl.

11.19.2.1. Biztonsagkritikus szoftverek

A Hivatalnal a kovetkez6 szoftverek szamitanak biztonsagkritikus szoftvernek:

a) tiizfal szoftvere;

b) VPN szoftver;

C) kiszolgalo és kliens oldali kartékony kod elleni védelem,;

d) kartékony kod elleni védelem Hivatali menedzsment feliilete;

e) spamsziiré szoftver;

f) munkadllomasok web bongészoi.

A biztonsag kritikus szoftverek biztonsagi frissitéseit 2 héten beliil telepiteni kell.

11.19.2.2. Microsoft termékek biztonsagi frissitéseinek telepitése

A Microsoft termékek biztonsagi frissitéseinek a telepitésér6l a megjelenésiiktdl szamitott 2
héten beliil gondoskodni kell. A biztonsagi frissitéseket a rendszergazdanak el6zetesen tesztelni
kell.

11.19.2.3. Nem Microsoft termékek biztonsagi frissitéseinek telepitése

A nem Microsoft termékek frissitését a gyartoi ajanlasok figyelembe vételével kell elvégezni.
A biztonsagi frissitések telepitése a rendszergazda feladata.

11.19.3. Kartékony kdédok elleni védelem

A Hivatalnak meg kell 6riznie az elektronikus informacios rendszerek és az informacio
bizalmassagat, sértetlenségét és rendelkezésre allasat a kartékony kodok és a kéretlen tizenetek
tdmadasaival szemben.

A kartékony kodok elleni védekezés soran a kdvetkezokrdl kell gondoskodni:

a) Munkaallomasok ¢és kiszolgalok esetében memoriaban rezidens kartékony kod elleni
megoldéasokat kell alkalmazni.

b) Hetente egyszer egy teljes kort, litemezett atvizsgalast kell elvégezni.

c) Kartékony kod elleni megoldas nélkiil sem haldzati, sem Onalldé munkaallomas, sem
hordozhat6 szamitdégép nem iizemeltethetd.
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d)

9)

h)

)

k)

1)

Egyéb infokommunikacids eszkozok tekintetében a gyartdi ajanladsok és a lehetdségek
figyelembe vételével torekedni kell a kartékony kodok elleni védekezésre.

A kartékony kod elleni alkalmazasok adatbazisat automatikusan frissiteni kell.

A kartékony kod elleni alkalmazdsnak az email-ek csatolmanyat ellendriznie kell, a
futtathato alloményok sziirését be kell kapcsolni.

A hordozhat6 szamitogépek esetében az lizemeltetonek gondoskodnia kell a kartékony kod
elleni alkalmazas adatbazisanak automatikus frissitésér6l, kozvetleniill a hordozhato
szamitogép bekapcsolasa utan.

A kiils6 forrasbol szarmazo cserélhetd adathordozokat hasznalatba vétel el6tt automatikus
kartékony kod ellendrzés ala kell vetni.

A felhasznalokat meg kell ismertetni a kartékony kod felmeriilésének esetében kdvetendd
eldirasokkal.

A kartékony kod felfedezésekor teendd intézkedéseket €s a jelentési rendszert szabalyozni
kell. A rendszergazdanak értesitenie kell az IBF-et. A tovabbi teenddket az IBF hatarozza
meg.

Kartékony kod altali fertézéskor a munkaallomdst haladéktalanul le kell valasztani a
Hivatali halozatrol és igy kell megtenni a sziikséges virusirtast, vagy a rendszer
ujratelepitését.

A virusfertézésekkel és elharitasukkal kapcsolatban tett intézkedéseket dokumentalni kell.

11.19.3.1. Virusriado

A virusriadot az IBF javaslatara a Jegyzo rendelheti el.

Abban az esetben, ha egyértelmiien megallapithatd, hogy a tapasztalt jelenségeket virusfert6zés
okozza, és a virus egy-két gépet fertdzott csak meg, akkor virusriadot nem sziikséges elrendelni.
A fert6zott gépeket azonnal le kell kapcsolni a haldzatrdl, meg kell kisérelni a virusok kiirtasat.
Ha ez nem sikeriil, akkor virusriadét kell elrendelni.

Feltétlentil virusriadot kell elrendelni a kovetkezo esetek barmelyikénél:

a)
b)

c)
d)

€)

f)

ha a szokasosnal sokkal tobb virusincidens tortént;
a virusfertdzést magas kockazatunak értékeli a virusvédelmi szoftver gyartoja;
ugyanaz a virus fordul el egyszerre ketténél tobb gépen, kiillonb6zo dllomanyokban;

valamely szdmitogépen aktivizalodik a virus rombold rutinja, vagy a virus valamilyen
effektust (vided, hang stb.) produkal annak ellenére, hogy a virusadatbazis frissitett, a
viruskeresé motor mikddott;

adatatvitel soran, egy szamitogépen jelentkezd szokvanyostol eltérd miikodés, atkeriil mas
szamitogépekre is;

szerver oldali virusfert6zés esetén.

A virusriado idején a virus mentesités szakmai felligyeletét az IBF és a rendszergazda kézosen
latjak el.

11.19.3.2. Teendok virusfertozés, virusriado esetén

Az IBF feladata a virus fert6zés kivizsgalasanak iranyitasa, a felelésség megéllapitasa.

A rendszergazda feladatai:
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a) a virusvédelmi rendszer timogatojanak értesitése;

b) a virus fert6zés kovetkeztében sziikséges intézkedések koordinalasa;

c) a fertézés tényének és a foganatositott intézkedéseknek a rogzitése;

d) a virusos szamitogép levalasztasa a haldzatrol;

e) a felhasznalok értesitése a virusrol;

f) az e-mail rendszer leallitasa, ha emailben terjedé virusrol van szo;

g) ahalozaton terjedd virus esetén a kiils6 kapcsolat megszakitasa;

h) a virus adatait tartalmazo virus tudasbazis letoltése és teljes virusellenérzés végrehajtasa;

1) afertdzottség lehetoségeinek feltérképezése, gondolva a haldzaton cserélhetd adathordozok
altal, vagy e-mailen torténd fertdzésekre;

J) akliensek frissitése;

K) manualis virus ellenérzés végrehajtasa azokon a munkaallomasokon, amelyek
megfertézodhettek;

I) amennyiben az a Hivatalon kiviilre is terjedhetett, értesiteni kell az érintett szervezeteket;

m) a virus fert6zés okanak kivizsgalasa a virusvédelmi szoftver tamogatdjaval kozosen.

11.19.4. Az EIR monitorozasa
Az elektronikus informécios rendszerek napi lizemeltetéséhez tartozik a miikodés feliigyelete,
védelme, a mentések elvégzése, illetve hiba esetén az eszkdzok javitasat végzok bevonasa.

Az elektronikus informacios rendszerek feliigyelete az alkalmazasok, az adatbazisok, a
kiszolgalok €s az alapszoftverek, az informatikai halozat €és a munkaallomasok miitkodésének
folyamatos figyelemmel kisérését kivanja meg.

Az elektronikus informécids rendszer felligyeletének célja, hogy a kibertamadasok, vagy a
kibertdmadasra utalo jelek észlelésre keriiljenek, és feltarasra keriiljon a jogosulatlan lokalis,
halézati vagy tavoli kapcsolatok és a jogosulatlan hasznalata az elektronikus informacios
rendszernek.

Automatikus eszkdzokkel monitorozni kell a tlizfalak, a kiszolgaldk, a haldzati aktiv eszk6zok
kovetkezd erdforrasait €és az azokon futd kritikus szolgaltatasokat:

a) éles kiszolgalok merevlemezeinek telitettsége — 80%;
b) memoria kihasznaltsag — 80%;

C) processzor terhelés — 90%);

d) futo szolgaltatasok allapota.

Az internet kijaratnal behatolas-detektalé rendszert kell miikddtetni, melynek jelzéseit
folyamatosan figyelni kell és meg kell tenni a sziikséges reagalasokat.

A fenti feladatok biztositasa a rendszergazda feladata.

A rendszergazdanak ismernie kell a Hivatal rendszereszkozeinek, elektronikus informéacios
rendszereinek miikddését €s azok figyelmeztetd és hibaiizeneteit. A sziikséges reagalasokat
tartalmazo leirast tudniuk kell alkalmazni.
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A rendszergazdanak rendszeresen el kell végeznie azokat a tevékenységeket, amelyek alapjan
meggyozddhet arrdl, hogy az elektronikus informacids rendszer lizemszeriien mukodik, igy
kiilondsen rendszeresen ellendriznie kell

a) az elektronikus informacios rendszerek miikodéképességét;

b) a virusdefinicios allomanyok naprakészségét;

c) a kartékony kod elleni védelem naploallomanyait;

d) az elektronikus informacios rendszerek mentésének sikeres lefutasat;
e) a monitorozé eszk6zok riasztasait;

f) a Hivatali tiizfal miikodoképességét és naploallomanyait.

Az lizembiztonsag érdekében a kiszolgdlok operécios rendszereinek telepitdkészleteit tartalék
adathordozon is tarolni kell, valamint az operacids rendszer beallitasait rendszeresen menteni

kell.

Az lizemeltetési eljarasok megfeleldségét az informacidbiztonsagi feliilvizsgalatok alkalmaval
az IBF feliilvizsgalja, a szlikséges modositasokat atvezetik, a Jegyzd pedig jovahagyja.

11.19.5. Biztonsagi riasztasok és tajékoztatasok (*)

A Hivatalnak az IBF utjan folyamatosan figyelemmel kell kisérnie az kiberbiztonsagi
incidenskezel6 Hivatal altal kiadott figyelmeztetéseket, riasztasokat, valamint a Hatosag altal
kozzétett értesitéseket.

Az IBF-nek meg kell vizsgalnia, hogy az adott riasztas vagy értesités érinti-e a Hivatal, illetve
annak elektronikus informdacios rendszereit és sziikség esetén belsod riasztéast kell kiadnia az
érintett szerepkorok részére.

A biztonsagi események kezelésére vonatkozd szabalyokat a jelen IBSZ {11.10. Biztonsagi
események kezelése} fejezete tartalmazza.

11.19.6. Informacio kezelése és megérzése

A kimeneti informaciok (pl.: nyomtatas) kezelésével és szétosztasaval kapcsolatban a Hivatal
Iratkezelési Szabalyzataval 6sszhangban a kovetkezok az eldirasok:

a) gondoskodni kell a kimeneti informacio tartalmi ellenérzésérol,

b) gondoskodni kell arr6l, hogy a kimeneti informacidhoz torténd fizikai és logikai hozzaférés
csak az arra jogositott személyekre korlatozodik,

c) gondoskodni kell arr6l, hogy a jogosult személyek idében megkapjak az elkésziilt kimeneti
informaciokat,

d) biztositani kell, hogy a megsemmisitési eljarasok soran a kimeneti informaciok tartalma
helyreéllithatatlanul megsemmisiiljon.

11.20. ELLATASI LANC KOCKAZATKEZELESE (*)

A technoldgiai vhr ELLATASI LANC KOCKAZATKEZELESE kontrollcsalad ALAP
biztonsagi osztalyara eldirt kovetelményeket az IBSZ jelen fejezete tartalmazza.
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11.20.1. Ellatasi lancra vonatkozé kockazatmenedzsment szabalyzat (*)

A Hivatalnak ki kell dolgoznia, ki kell adnia és meg kell ismertetnie a szervezet altal
meghatarozott személyekkel szerepkoriik szerint a szervezeti-, folyamat és rendszerszintii
kovetelményeket tartalmazé ellatasi lancra vonatkozd kockazatmenedzsment szabdlyzatot,
amely

a) meghatarozza a célkitlizéseket, a hatokort, a szerepkoroket, a felelosségeket, a vezetdi
elkotelezettséget, a szervezeten beliili egylittmikodés kereteit és a megfeleldségi
kritériumokat, tovabba

b) Osszhangban van a szervezetre vonatkozo, hatalyos jogszabalyokkal, iranyelvekkel,
szabalyozasokkal, szabvanyokkal €s ajanlasokkal.

C) az ellatasi lancra vonatkozo kockazatelemzési és kockazatkezelési eljarasrendet, amely az
ellatasi lancra vonatkozd kockazatkezeléséhez kapcsolodd szabalyok és az ahhoz
kapcsolodo ellendrzések megvaldsitasat segiti eld.

Ki kell jelolni egy személyt, aki az ellatasi lancra vonatkozo6 kockdzatmenedzsment szabalyzat
¢s eljarasok kidolgozéasanak, dokumentalasanak, kiadasdnak és megismertetésének iranyitasaért
felel.

Feliilvizsgéalja ¢és frissiti az aktudlis ellatdsi lancra vonatkoz6 kockazatmenedzsment
szabalyzatot és az ellatasi lancra vonatkozo6 kockazatelemzési €s kockazatkezelési eljarasokat
¢s eljarasrendet a szervezet altal meghatarozott gyakorisaggal és a szervezet altal meghatarozott
események bekovetkezését kovetden.

A Hivatal a rendelkezése alatt all6 EIR-ek, rendszerelemek vagy rendszerszolgaltatasok
tekintetében szabalyzatot dolgoz ki a kutatas-fejlesztés, tervezés, gyartas, beszerzés, szallitas,
integracio, iizemeltetés és karbantartas, kivezetés, valamint a selejtezés soran felmeriild ellatasi
lanccal kapcsolatos kockazatok kezelésére.

2 évente fellilvizsgalja és frissiti az ellatasi lanc kock4dzatmenedzsment szabalyzatat, illetve
sziikség szerint annak érdekében, hogy kezelje a fenyegetéseket, valamint a szervezeti €s
kornyezeti valtozasokat.

Védeni kell az ellatési lanc kockazatmenedzsment szabalyzatat a jogosulatlan kozzétételtdl és
modositastol.

11.20.2. Ellatasi lancra vonatkozé kovetelmények és folyamatok (*)

A Hivatalnak folyamatot vagy folyamatokat kell kialakitania annak érdekében, hogy azonositsa
¢s kezelje a gyengeségeket vagy hianyossdgokat a meghatarozott EIR ellatasi lancanak
elemeiben ¢és folyamataiban, a szervezet altal meghatdrozott ellatasi lancért felelds
személyekkel egyiittmiikddve.

Alkalmazni kell a Hivatal 4ltal meghatarozott ellatasi lanccal kapcsolatos kontrollokat annak
érdekében, hogy védje az EIR-t, rendszerelemet vagy rendszer szolgaltatast az ellatasi lanccal
kapcsolatos kockazatokkal szemben és csokkentse az ellatasi lanccal kapcsolatos eseményekbdl
eredd karokat és kovetkezményeket.

A Hivatalnak dokumentalnia kell a meghatarozott és bevezetett ellatasi lancot érintd
folyamatokat ¢és kontrollokat a biztonsagi szabdlyzatokban, az ellatdsi lanc
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kockdzatmenedzsment szabalyzatdban ¢és egyéb, a szervezet altal meghatarozott
dokumentumban.

11.20.3. Ellatasi lanc ellenérzések és folyamatok — Alvallalkozok (*)

A Hivatalnak gondoskodnia kell arr6l, hogy az EIR-rel dsszefliggd szerzddésekben szerepld
informaciobiztonsagi kovetelményeket a fovallalkozé 4altal igénybe vett alvallalkozok
szerzddései is tartalmazzak.

11.20.4. Beszerzési stratégiak, eszkozok és modszerek (*)

A szervezetnek meg kell hatdroznia azokat a beszerzési stratégiakat, szerzodéses eszkdzoket és
beszerzési modszereket, melyek segitségével védeni, azonositani és csokkenteni tudja az
ellatasi lancbol eredd kockazatokat.

11.20.5. Ertesitési megallapodasok (*)

A Hivatalnak megallapodéasokat kell kotnie és eljarasokat kell létrehoznia a rendszer,
rendszerelem vagy rendszerszolgaltatas beszallitoi lancaban részt vevo szervezetekkel.

11.20.6. Rendszerek vagy rendszerelemek vizsgalata (*)

A Hivatalnak eseti jelleggel vagy meghatarozott gyakorisaggal és meghatarozott esetekben
ellendriznie kell az EIR-eket vagy rendszerelemeket az esetleges hamisitas felderitése
érdekében.

11.20.7. Rendszerelem hitelessége (*)

A Hivatalnak

a) ki kell alakitania és be kell vezetnie a hamisitas elleni szabalyokat és eljarasokat, amelyek
magukban foglaljak a hamisitott rendszerelemek észlelését és annak megeldzését, hogy
ezek bejussanak az EIR-be; valamint

b) jelentenie kell a hamisitott rendszerelemeket és azok forrasat a szervezet altal meghatarozott
kiilsé szervezeteknek, illetve a szervezet altal meghatirozott személyeknek vagy
szerepkoroknek.

11.20.8. Rendszerelem hitelessége — Hamisitas elleni képzés (*)

A Hivatalnak a meghatarozott személyeknek vagy szerepkoroknek képzést kell biztositania a
hamisitott rendszerelemek (beleértve a hardvert, szoftvert €s firmware-t) felismerésére.

11.20.9. Rendszerelem hitelessége — Konfiguracioéfeliigyelet (*)

A Hivatalnak fenn kell tartania a konfiguracio felligyeletét a meghatarozott szervizelésre vagy
javitasra varo, vagy olyan rendszerelemek esetén, amelyeket szervizeltek vagy javitottak, és
arra varnak, hogy ujbdl iizembe allitsak dket.
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11.20.10. Rendszerelem selejtezése, megsemmisitése (*)

A Hivatal meghatarozott technikakkal és modszerekkel selejtezi a meghatarozott adatokat,
dokumentaciokat, eszkdozoket és rendszerelemeket.

11.21. MELLEKLETEK

1. szama melléklet — Ertelmez6 Rendelkezések

N

. szamu melléklet — Kockazatelemzési és kezelési modszertan

. szamu melléklet — Jogosultsagigénylési tirlap

N W

. szamu melléklet — Felhasznal6i Informatikai Biztonsagi Hazirend
. szamu melléklet — Biztonsagi események jelentése
. szamu melléklet — Felhasznalo6i Nyilatkozat

. szamu melléklet — Informaciobiztonsagi tajékoztatd jogviszony megsziinése esetén

(oIS BN Y

. szamu melléklet — Titoktartasi Nyilatkozat
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1. szamt melléklet — Ertelmezd Rendelkezések

Az IBSZ-ben hasznalt, és a gyakorlatban alkalmazott, az informaciobiztonsag targykorébe
tartozo kifejezések, meghatarozasok megfelelnek a Kibertv. és jelen IBSZ 4.1 fejezetében
meghatarozott jogszabalyok altal hasznalt kifejezéseknek, és értelmezésiik is azonos ezekkel.

1. adat: az informécié hordozoja, a tények, fogalmak vagy utasitdsok formalizalt dbrazolasa,
amely az emberek vagy automatikus eszkozok szamara kozlésre, megjelenitésre vagy
feldolgozasra alkalmas;

2. adatfeldolgozas: az informacids onrendelkezési jogrol és az informacidszabadsagrol szolo
torvény szerinti fogalom,;

3. adatfeldolgozo: az informacids onrendelkezési jogrdl és az informécioszabadsagrol szolo
torvény szerinti fogalom;

4. adatkezelés: az informacids Onrendelkezési jogrol és az informacidszabadsagrol szolo
torvény szerinti fogalom;

5. adatkezel6: az informacids Onrendelkezési jogrol és az informdacidszabadsagrol szolo
torvény szerinti fogalom;

6. adatkicserélo szolgaltatas: az elektronikus hirkdzlésrol szol6 torvény szerinti fogalom;

1. adatkozponti  szolgaltatas: olyan szolgéltatds, amely Hivatalositott elhelyezést,
Osszekottetést és  mukodést  biztosit  adattarold,  -feldolgozd és  -tovabbito
informaciotechnoldgiai és halozati berendezések szamara, ideértve az energiaellatast és
kornyezeti feliigyeletet biztosito 1étesitményeket és infrastruktarat is;

8. adatosztalyozas: a szervezet altal az elektronikus informécios rendszerben kezelt adatok és
informaciok biztonsagi besoroldsa azok bizalmassaganak, sértetlenségének ¢€s rendelkezésre
allasanak szempontjabol;

9. dgazaton beliili  kiberbiztonsagi incidenskezelé Hivatal: olyan kiberbiztonsagi
incidenskezeld Hivatal, amelyet az e torvény hatdlya alé tartoz6 egy vagy tobb, egy dgazathoz
tartozo szervezet az dgazaton bellill meghatarozott szakteriileten eléforduld kiberbiztonsagi
incidenseinek a Hivatalositott és egységes kezelése érdekében iizemeltet;

10. auditor: az e torvény szerinti kiberbiztonsagi audittevékenység végzésére jogosult,
fliggetlen gazdalkodo szervezet;

11. behatolasvizsgalat: olyan sériilékenységvizsgalati modszer, amelynek soran az IKT-
rendszer, valamint az elektronikus informacids rendszer gyenge pontjainak feltarasara és
kihasznalhatosadganak ellendrzésére keriil sor a biztonsagi intézkedések elleni rosszindulat
12. belso informatikai biztonsagi vizsgalat: olyan sériilékenységvizsgalati modszer, amelynek
soran az informatikai rendszer sériilékenységvizsgélata a belsé haldzati végpontrol kdzvetleniil
torténik, vagy a belsé halozatban hasznalt eszkdz, vagy rendszerelem vizsgalata keriil
végrehajtasra;

13. bizalmassag: az elektronikus informacios rendszer azon tulajdonsaga, hogy a benne tarolt
adatot, informaciot csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik
meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarol;

14. bizalmi szolgaltatas: a digitalis allamrdl és a digitalis szolgéltatasok nyujtasanak egyes
szabalyairdl sz616 térvény szerinti fogalom;

15. bizalmi szolgaltato: a digitalis allamrol és a digitalis szolgaltatdsok nyljtdsanak egyes
szabalyairdl sz6l6 térvény szerinti fogalom;

16. biztonsagi osztaly: az elektronikus informacios rendszer védelmének elvart erdssége;
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17. biztonsagi osztalyba sorolas: a kockazatok alapjan az elektronikus informacios rendszer
védelme elvart erdsségének meghatarozasa;

18. digitdlis szolgaltatas: a digitalis allamrol €és a digitalis szolgaltatasok nyujtasdnak egyes
szabalyairdl sz610 torvény szerinti fogalom;

19. DNS: hierarchikusan felépiilé elnevezési rendszer, méas néven doménnévrendszer, amely
lehetdvé teszi az internetes szolgdltatdsok ¢és erdforrasok azonositasat, lehetévé téve a
végfelhasznalok eszkozei szamara az internetes Utvonal-meghatdrozési €s Osszekapcsolasi
szolgaltatasok igénybevételét e szolgaltatasok és eréforrasok elérése érdekében;

20. DNS-szolgaltato: olyan szervezet, amely a kovetkezd szolgaltatasok valamelyikét nyujtja a
szervezeten kiviili mas szervezet vagy személy részére:

a) autoritativ DNS-szolgaltatas: a doménnév — doménnév-regisztraciot végzo szolgaltatd
altal kezelt — adatainak lekérdezését kozvetleniil lehetévé tevd szolgaltatds, amely a
legfelsd szintli doménnév-nyilvantart6 szolgaltatas része,

b) rekurziv DNS-szolgaltatds: olyan DNS-szolgaltatas, amely a felhasznalok doménnév-
lekérdezéseit a megfeleld autoritativ DNS-szolgaltatokhoz tovabbitja a hierarchikusan
felépiild doménnévrendszerben és az autoritativ DNS-szolgaltato altal a lekérdezésre
adott valaszokat tovabbitja a felhasznal6 részére,

C) DNS-gyorsitotarazas: a doménnév-lekérdezésre adott valaszok atmeneti tarolasa és a
felhasznaloi lekérdezéseknek a tarolt doménnévadatok alapjan torténd kiszolgalasa,

21. doménnév: az internetes kommunikaciohoz hasznalt IP-cim alfanumerikus karakterekbol
allo megfeleldje,

22. doménnév-regisztrdciot végzo szolgaltato: a legfelsé szintli doménnév-nyilvantartd altal
felhatalmazott szolgaltatd, amely jogosult domén regisztralasara;

23. elektronikus hirkozlési szolgaltato: az elektronikus hirkozlésrdl szolo torvény szerinti
fogalom;

24. elektronikus informdcios rendszer:

a) az elektronikus hirk6zlésrél szo16 torvény szerinti elektronikus hirkdzlési halozat,

b) minden olyan eszk6z vagy egymassal dsszekapcsolt vagy kapcsolatban allo eszk6zok
csoportja, amelyek koziil egy vagy tobb valamely program alapjan digitalis adatok
automatizalt kezelését végzi, ideértve a kiber-fizikai rendszereket, vagy

C) az a) és b) alpontban szerepld elemek altal miikddésiik, hasznalatuk, védelmiik és
karbantartasuk céljabol tarolt, kezelt, visszakeresett vagy tovabbitott digitalis adatok;

25. elektronikus informacios rendszer biztonsaga: az elektronikus informacios rendszerek azon
képessége, hogy adott bizonyossdggal ellendlljanak minden olyan eseménynek, amely
veszélyeztetheti a rajtuk tarolt, tovabbitott vagy kezelt adatok vagy az emlitett halozati és
informacios rendszerek altal kinalt vagy azokon keresztiil elérhetd szolgaltatasok rendelkezésre
allasat, sértetlenségét vagy bizalmassagat;

26. ¢letciklus: az elektronikus informacids rendszer tervezését, fejlesztését, lizemeltetését €s
megsziintetését magéaba foglald idStartam;

27. esemény: az elektronikus informacios rendszerben bekovetkezett allapotvaltozas;

28. europai kiberbiztonsagi tanusitasi rendszer: az (EU) 2019/881 eurdpai parlamenti és
tanacsi rendelet 2. cikk 9. pontja szerinti fogalom;

29. felhasznalo szervezet: Hivatali rendszert vagy Hivatali szolgéltatast igénybe vevd
szervezet,

30. felhdszolgaltatas: olyan digitalis szolgaltatas, amely onkiszolgald modon térténd haldzati
hozzaférést tesz lehetévé igény szerint méretezhetd, megosztott fizikai vagy virtudlis
er6forrasok rugalmas készletéhez;
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31. felhoszolgaltato: felhdalapu szamitastechnikai szolgaltatast nyjto szervezet;

32. gyarto: az IKT-termék gyartdja, IKT-szolgaltatas nyujtoja, valamint IKT-folyamat gyartoja
vagy nyujtdja;

33. hasznadlatbavétel: az elektronikus informacids rendszer adatokkal vald feltdltése és
rendeltetésszeri hasznalatanak megkezdése;

34. honvédelmi célu elektronikus informacios rendszer:

a) a honvédelmi szervezetek, a honvédelemért felelés miniszter fenntartdi iranyitasa ala
tartozd, honvédségi szervezetnek nem mindsiild tobbcélu szakképzd intézmény, a
honvédelemért felelds miniszter tulajdonosi joggyakorlasa ald tartozd gazdasagi
tarsasagok, valamint jogszabaly szerint a honvédelmi érdekhez kapcsoldédo
tevékenységet folytatd gazdasagi tarsasagok elektronikus informacids rendszereinek
Osszessége, amely agazatspecifikus modon tamogatja a honvédelmi agazaton beliili és
agazatok kozotti mikodést,

b) az orszag védelme és biztonsaga szempontjabol jelentds honvédelmi agazaton beliili
szervezet €s infrastruktura elektronikus informacios rendszerei,

C) az orszag védelme és biztonsaga szempontjabol jelentds kettds kijeloléssel nem érintett
honvédelmi szervezet és honvédelmi infrastruktira elektronikus informacios rendszerei,
valamint

d) a honvédelmi kiberbiztonsagi hatosag altal alapveté vagy fontos szervezetként
azonositott szervezet elektronikus informacios rendszere;

35. honvédelmi kiberbiztonsagi incidenskezel6 Hivatal: a Kibertv. 63. § (2) bekezdése szerint
kijelolt szerv;

36. ideiglenes hozzdférhetetlenné tétel: az elektronikus adathoz vald hozzaférés ideiglenes
megakadalyozasa;

37. IKT-folyamat: az (EU) 2019/881 eurdpai parlamenti és tanacsi rendelet 2. cikk 14.
pontjaban meghatarozott fogalom;

38. IKT-szolgaltatas: az (EU) 2019/881 eurdpai parlamenti és tanacsi rendelet 2. cikk 13.
pontjaban meghatarozott fogalom;

39. IKT-termék: az (EU) 2019/881 europai parlamenti és tanacsi rendelet 2. cikk 12. pontjaban
meghatarozott fogalom;

40. jelentos kiberbiztonsagi incidens:

a) a kozvetleniil alkalmazand6 eurdpai unids jogi aktusban ekként meghatarozott
kiberbiztonsagi incidens,

b) kozvetleniil alkalmazandd eurdpai unids jogi aktus hidnyaban az olyan kiberbiztonsagi
incidens, amely
ba) a szervezet iizleti szolgaltatasanak vagy a szervezet altal nyujtott szolgaltatasnak

legalabb 5%-0s csokkenésével vagy a szervezet éves bevételének legaldbb 5%-o0s
kiesésével jar vagy fenyeget;
bb) stlyos miikddési zavart okoz vagy képes okozni a szolgaltatasokban, vagy pénziigyi
vagy reputacios veszteséget okoz vagy képes okozni a kiberbiztonsagi incidens altal
érintett szervezetnek vagy személynek; vagy
bc) jelentés vagyoni vagy nem vagyoni kar okozasaval mas természetes vagy jogi
személyeket érintett, vagy képes érinteni;
41. jelentds kiberfenyegetés: olyan kiberfenyegetés, amelyrél — technikai jellemz6i alapjan —
feltételezhetd, hogy jelentds vagyoni vagy nem vagyoni hatranyt vagy kart okozva sulyos hatast
gyakorolhat egy szervezet -elektronikus informécids rendszereire, vagy a szervezet
szolgaltatasainak felhasznaloira;
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42. képviselo: Magyarorszagon letelepedett minden olyan természetes vagy jogi személy, akit
vagy amelyet kifejezetten kijeloltek arra, hogy valamely, Magyarorszdgon nem letelepedett
szervezet nevében eljarjon, és akihez vagy amelyhez a kiberbiztonsagi hatosag, vagy a
kiberbiztonsagi incidenskezeld Hivatal az adott szervezet helyett fordulhat;

43. kiberbiztonsag: az (EU) 2019/881 eurdpai parlamenti és tanacsi rendelet 2. cikk 1.
pontjaban meghatarozott fogalom;

44. kiberbiztonsagi audit: az elektronikus informécios rendszerek biztonsagi osztalyba
soroldsa, valamint a biztonsadgi osztdlyba sorolds szerinti védelmi intézkedések
megfeleldségének ellendrzése;

45. kiberbiztonsagi hatosag: a23. § (1) bekezdés a) és b) pontja, valamint (2) bekezdése szerinti
hatdsag;

46. kiberbiztonsagi incidens: olyan esemény, amely veszélyezteti az elektronikus informacios
rendszereken tarolt, tovabbitott vagy kezelt adatok vagy az e rendszerek altal kinalt vagy
azokon keresztill elérhetd szolgaltatisok rendelkezésre 4allasat, sértetlenségét vagy
bizalmassagat;

47. kiberbiztonsagi incidenskezelés: minden olyan tevékenység és eljaras, amelynek célja a
kiberbiztonsdgi incidens megeldzése, ¢észlelése, elemzése ¢és elszigetelése vagy a
kiberbiztonsagi incidensre valo reagalas és a kiberbiztonsagi incidenst kovetden a mitkkddés
helyreallitasa;

48. kiberbiztonsagi incidenskezelé Hivatal: a Kibertv. 63. § (1) és (2) bekezdése szerinti szerv;
49. kiberbiztonsagi incidenskozeli helyzet: olyan esemény, amely veszélyeztethette volna az
elektronikus informdcids rendszereken tarolt, tovabbitott vagy kezelt adatok, vagy az e
rendszerek altal kinalt vagy azokon keresztiil elérhetd szolgaltatdsok rendelkezésre allasat,
sértetlenségét vagy bizalmassagat, de amelynek bekovetkezését sikeriilt megakadalyozni, vagy
amely nem kovetkezett be;

50. kiberfenyegetés: az (EU) 2019/881 europai parlamenti és tanacsi rendelet 2. cikk 8.
pontjaban meghatarozott fogalom;

51. kiber-fizikai rendszer: olyan programozhaté elektronikus informacids rendszerek, amelyek
kolcsonhatasba 1épnek a fizikai kornyezettel vagy kezelik a fizikai kornyezettel kdlcsonhatasba
1ép6 eszkozoket. Ezek az elektronikus informacids rendszerek kozvetlentil fizikai valtozast
érzékelnek vagy idéznek eld az eszkozok, folyamatok és események megfigyelésével vagy
vezérlésével;

52. kihelyezett (iranyitott) infokommunikdcios biztonsagi szolgaltatast nyujto szolgaltato:
olyan kihelyezett (iranyitott) infokommunikacids szolgéltatast nyujtd szolgaltatd, amely a
kiberbiztonsagi kockdzatok kezelését végzi vagy azzal 6sszefliggd szolgaltatast nyujt;

53. kihelyezett (iranyitott) infokommunikdacios szolgaltatdst nyujto szolgaltato: olyan szervezet,
amely az IKT-termék, halézat, infrastruktara, alkalmazas vagy barmely mas elektronikus
informdcioés rendszer telepitésével, kezelésével, iizemeltetésével vagy karbantartdsidval
kapcsolatos szolgaltatasokat nytjt a szolgaltatast igénybe vevd telephelyén vagy tavolrol;

54. kockazat: a fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisdganak,
bekovetkezési valdszinliségének és az ez altal okozott kdr nagysadganak a fliggvénye;

55. kockdzatelemzés: az elektronikus informdacios rendszer értékének, sériilékenységének,
fenyegetéseinek, a varhatd karoknak és ezek gyakorisdganak felmérése utjan a kockéazatok
feltarasa és értékelése;

56. kockdzatkezelés: az elektronikus informacios rendszerre hatd kockazatok csokkentésére
iranyul6 intézkedésrendszer kidolgozasa és az intézkedések végrehajtasa;
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57. kockazatmenedzsment keretrendszer: olyan strukturalt, ugyanakkor rugalmas megkozelités
¢és szervezeti folyamatok Osszessége, amely integrdlja a kiberbiztonsdggal kapcsolatos
kockézatkezelési tevékenységeket a rendszerfejlesztési életciklusban a kockazatokkal aranyos
védelmi intézkedések azonositasan, bevezetésén, értékelésén, mikodtetésén €s nyomon
kovetésén keresztiil az 1j és mar hasznalatban 1év6 rendszerek fenyegetettségeinek folyamatos
felderitése, és kockazatainak hatékony kezelése érdekében;

58. kozigazgatasi szerv: Kibertv. 1. melléklet 1-13. pontja szerinti szervezet;

59. kozossegimédia-szolgaltatasi  platform: olyan platform, amely lehetévé teszi a
végfelhasznalok szamara, hogy tobb eszkdzon keresztiil kapesolodjanak, tartalmakat osszanak
meg, fedezzenek fel és kommunikéljanak egymassal;

60. Hivatali rendszer: egyes allami, dnkormanyzati feladatok ellatasat segitd, zart tigyfélkor
szamara Hivatalositottan fejlesztett vagy miukodtetett elektronikus informacios rendszer,
amelyen keresztiil megvaldsitott funkcidkat egy adott intézményi korben kotelezden vagy
opciondlisan vesznek igénybe a felhasznalo szervezetek;

61. Hivatali szolgadltatas: a kozponti szolgéltato altal kotelezden vagy egyedi igény alapjan
biztositando szolgaltatas;

62. Kozponti szolgdltato: olyan szervezet, amely allami és Onkormanyzati feladatot ellato
szervezet részére jogszabaly alapjan kizéarolagos joggal nyujt informatikai és elektronikus
hirk6zlési szolgaltatast;

63. kutatohely: a tudomanyos kutatasrol, fejlesztésrél és innovaciordl szolo térvény szerinti
kutatohely — az oktatasi intézmények kivételével — amelynek elsddleges célja alkalmazott
kutatds vagy kisérleti fejlesztés folytatasa a kutatds eredményeinek kereskedelmi célokra valo
hasznositasa céljabol;

64. legfelso szintli doménnév-nyilvantarto: olyan szervezet, amelyre egy meghatarozott
legfelsd szintli domént biztak €s amely felelos egyrészt a legfelsd szintli domén kezeléséért —
ideértve a legfelsd szintli domén alatti doménnevek nyilvantartasba vételét —, masrészt a
legfelsd szintli domén technikai tizemeltetéséért, amely magaban foglalja a névszervereinek
iizemeltetését, adatbazisainak karbantartasat és a legfelsd szinti doménzonafijlok elosztasat a
névszerverek kozott, fliggetleniil attdl, hogy ezeknek az lizemeltetési tevékenységeknek
barmelyikét maga a szervezet végzi vagy azokat kiszervezi, kivéve azokat az eseteket, amikor
a legfelso szintli doménneveket a nyilvantart6 kizarolag sajat hasznalatra veszi igénybe;

65. megfeleloségértékelés: az az értékelési eljaras, amely bizonyitja, hogy egy IKT-termékkel,
IKT-folyamattal, IKT-szolgéltatassal kapcsolatos, meghatarozott kovetelmények teljesiiltek;
66. megfeleloségértékeld szervezet: a termékek forgalmazésa tekintetében az akkreditalas és
piacfeliigyelet eldirasainak megallapitasarol és a 339/93/EGK rendelet hatdlyon kiviil
helyezésérdl szo6lo, 2008. julius 9-1 765/2008/EK eurdpai parlamenti és tandcsi rendeletben
ekként meghatarozott fogalom;

67. megfeleloségi nyilatkozat: a gyartd vagy a szolgaltatd altal kiallitott dokumentum, amely
igazolja, hogy egy adott IKT-termék, IKT-szolgaltatas vagy IKT-folyamat esetében értékelték,
hogy az megfelel-e valamely nemzeti kiberbiztonsagi tanusitdsi rendszer biztonsagi
kovetelményeinek;

68. megfeleloségi onertékelés: az (EU) 2019/881 eurdpai parlamenti és tandcsi rendeletben
ekként meghatarozott fogalom;

69. mérfoldko: az eurdpai unios forrasbol finanszirozott Hivatali rendszer fejlesztése esetén a
Helyreallitasi és Rezilienciaépitési Eszkoz létrehozasardl szolo, 2021. februar 12-1 (EU)
2021/241 eurdpai parlamenti és tandcsi rendelet 2. cikk 4. pontja és az Eurdpai Regionalis
Fejlesztési Alapra, az Eurdpai Szociélis Alap Pluszra, a Kohézios Alapra, az Igazsagos Atmenet
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Alapra ¢és az Europai Tengeriigyi, Halaszati ¢és Akvakultara-alapra vonatkoz6 kozos
rendelkezések, valamint az el6bbiekre és a Menekiiltiigyi, Migracios és Integracids Alapra, a
Bels6 Biztonsagi Alapra és a hatarigazgatas és a vizumpolitika pénziigyi timogatasara szolgalo
eszkdzre vonatkozd pénziigyi szabalyok megallapitasardl szold, 2021. janius 24-i (EU)
2021/1060 eurdpai parlamenti és tanacsi rendelet 2. cikk 4. pontja szerinti, valamint a
fejlesztésekre iranyuld egyéb projektek esetén a projektben meghatarozott fogalom;

70. mindsitett bizalmi szolgaltatas: a digitalis allamrol és a digitalis szolgaltatasok nytjtasanak
egyes szabalyair6l sz616 torvény szerinti fogalom;

71. mindsitett bizalmi szolgaltato: a digitalis allamrol és a digitalis szolgaltatdsok nyujtasanak
egyes szabalyair6l sz616 torvény szerinti fogalom;

72. miiszaki eldiras: az eurdpai szabvanyositasrol, a 89/686/EGK ¢és a 93/15/EGK tanacsi
iranyelv, a 94/9/EK, a 94/25/EK, a 95/16/EK, a 97/23/EK, a 98/34/EK, a 2004/22/EK, a
2007/23/EK, a 2009/23/EK ¢és a 2009/105/EK eurdpai parlamenti €s tandcsi irdnyelv
modositasarol, valamint a 87/95/EGK tandcsi hatdrozat és az 1673/2006/EK europai parlamenti
¢és tandcsi hatdrozat hatalyon kiviil helyezésérdl szolo, 2012. oktober 25-1 1025/2012/EU
europai parlamenti €s tanacsi rendelet (a tovabbiakban: 1025/2012/EU rendelet) 2. cikk 4.
pontjdban meghatarozott fogalom;

73. miiveleti célu elektronikus informdacios rendszer:

a) a rendvédelmi szervek és a nemzetbiztonsagi szolgalatok szamara torvényben
meghatarozott kozbiztonsagi, nemzetbiztonsagi feladatok ellatasa érdekében hasznalt
elektronikus informacios rendszer és

b) ahonvédségi szervezetek altal, a torvényben meghatarozott katonai miiveleti feladatok
— igy kiilonosen kozvetlen miivelettdmogatés, -tervezés, -vezetés, helyzetkovetés —
ellatasa érdekében hasznalt elektronikus informacids rendszer;

T4. nagyszabasu kiberbiztonsdgi incidens: olyan kiberbiztonsagi incidens, amely olyan
mértékli zavart okoz, amely meghaladja Magyarorszagnak az arra vald reagéalasi képességét,
vagy amely Magyarorszagra €s legalabb még egy masik orszagra jelentds hatast gyakorol;

75. nem privat felhdszolgaltatas: olyan szolgéltato altal nyujtott felhdszolgaltatas, amelyet a
szolgaltato barki szamara elérhetd modon vagy kizardlag a szervezetek egy meghatarozott kore
szdmara nyujt;

76. nemzeti  kiberbiztonsdagi  incidenskezelo  Hivatal: az  Europai Halozat- ¢és
Informaciobiztonsagi Ugyndkség ajanlasai szerint miikodd, kiberbiztonsagi incidensekre
reagald egység, amely a nemzetkozi halozatbiztonsagi, valamint kritikus informécios
infrastrukturdk védelmére szakosodott szervezetekben tagsdggal rendelkezik [eurdpai
hasznalatban: CSIRT (Computer Security Incident Response Team), amerikai hasznalatban:
CERT (Computer Emergency Response Team)];

77. nemzeti kiberbiztonsagi tanusitasi rendszer: IKT-termékek, IKT-szolgaltatasok és IKT-
folyamatok tantsitasara, megfeleldségértékelésére Magyarorszagon alkalmazando, az eurdpai
kiberbiztonsagi rendszerek elvei alapjan kidolgozott és a tantsitd hatdsag altal meghatarozott
szabalyok, miiszaki kovetelmények, szabvanyok ¢és eljarasok atfogo rendszere;

78. nemzeti kiberbiztonsagi stratégia: a kiberbiztonsag teriiletén kovetendd stratégiai célokat
és prioritdsokat, valamint a megvalositasukhoz sziikséges iranyitasi intézkedéseket
meghataroz6 dokumentum;

79. nemzeti kiberbiztonsagi tanusitvany: olyan fliggetlen harmadik fél altal kiallitott
dokumentum, amely igazolja, hogy egy adott IKT-termék, IKT-szolgaltatas vagy IKT-folyamat
esetében értékelték, hogy az megfelel-e valamely nemzeti kiberbiztonsagi tanusitasi rendszer
biztonsagi kdvetelményeinek;
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80. nemzeti valsagkezelési terv: az (EU) 2022/2555 eurdpai parlamenti €s tandcsi iranyelv

alapjan a nagyszabasu kiberbiztonsagi események és valsagok elharitasara szolgald nemzeti

terv, amely meghatdrozza a nagyszabasu kiberbiztonsagi események és valsagok kezelésének

célkitlizéseit €s szabalyait;

81. online keresoprogram: az online kozvetitd szolgaltatasok iizleti felhasznaloi tekintetében

alkalmazando tisztességes €s atlathatd feltételek elomozditasardl szolo, 2019. jinius 20-i (EU)

2019/1150 eurdpai parlamenti és tandcsi rendelet 2. cikk 5. pontjdban meghatarozott fogalom;

82. online piactér: olyan szolgaltatds, amely a kereskedd altal vagy a kereskedd nevében

miikodtetett szoftvert, tobbek kozott weboldalt, valamely weboldal egy részét vagy valamely

alkalmazast hasznal, és amelynek révén a fogyasztok tavollevok kozotti szerzodést kdthetnek

mas kereskeddkkel vagy fogyasztokkal;

83. regisztralt felhasznaloi jogosultsag: a biztonsagi vizsgalatot végz0 személy szamara a

sériilékenységvizsgalat elvégzése érdekében célzottan 1étrehozott felhasznéloi jogosultsag;

84. rendelkezésre allas: annak biztositasa, hogy az elektronikus informdacios rendszerek az arra

jogosult személy szdmara elérhetdek és az abban kezelt adatok felhasznalhatéak legyenek;

85. sebezhetoség: IKT-termék, -szolgaltatds, -folyamat gyengesége, érzékenysége vagy

hianyossaga, amelynek kihasznaldsa veszélyezteti vagy sérti az IKT-termék, -szolgaltatas, -

folyamat bizalmassagat, sértetlenségét vagy rendelkezésre allasat;

86. sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és

tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossdgot abban, hogy az az elvart

forrasbol szarmazik, azaz hiteles, valamint a szdrmazas ellendrizhetdségét, bizonyossagat, azaz

letagadhatatlansagat is, illetve az elektronikus informacids rendszer elemeinek azon

tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informécios rendszer eleme

rendeltetésének megfelelden hasznalhato;

87. sériilekenység: az elektronikus informécios rendszer gyengesége, érzékenysége vagy

hianyossaga, amelynek kihasznalasa veszélyezteti vagy sérti egy elektronikus informacios

rendszer bizalmassagat, sértetlenségét vagy rendelkezésre allasat;

88. sériilekenységkezelési terv: a sériilékenységek megsziintetésére iranyuld tervdokumentum;

89. 89. sériilekenysegvizsgalat: sériillékenységmenedzsment eszkoz vagy modszer, amely soran

informatikai rendszerek, hardverek €s szoftverek biztonsagi szempontbdl torténd atvizsgalasa

zajlik, az ellendrzést automatizalt eszkozokkel és kozvetlen, szakértd altal végzett

vizsgalatokkal hajtjak végre;

90. szabvany: az 1025/2012/EU rendelet 2. cikk 1. pontjadban meghatarozott fogalom;

91. szervezet: allami szerv vagy allami szervezet, a Polgari Torvénykonyvrdl szolo torvény

szerinti jogi személy, jogi személyiség nélkiili szervezet;

92. tamogato rendszer: a Kibertv. 1. § (1) bekezdés a)-c) pontja szerinti szervezet

alapfeladatainak ellatasaban kozvetleniil nem részt vevd elektronikus informacids rendszer,

amely sziikséges azon rendszerek miikodéséhez, amelyek alapfeladatot latnak el;

93. tanusitas: fiiggetlen harmadik fél altal végzett megfeleldségértékelési tevékenység;

94. tartalomszolgaltato halozat szolgaltatoja: a digitdlis tartalmak és szolgaltatdsok széles

korti, akadalymentes és gyors rendelkezésre allasat biztositd, foldrajzilag elosztott szerverek

héalozatanak szolgaltatdja;

95. tavoli sériilékenységvizsgalat: olyan sériillékenységvizsgalat, amelynek soran

a) az elektronikus informacids rendszer internet feldli, kiilsé sériilékenységvizsgalatara

keriil sor, amelynek keretében az interneten fellelhetd, nyilvanos adatbazisokban valo
szabad keresés, célzott informdaciogylijtés, valamint az elérhetd szamitdégépek
szolgaltatasai sebezhetdségének feltérképezése torténik,
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b) automatizalt és kézi vizsgalatok Utjan keriilnek feltarasra a webes alkalmazasok
sériilékenységei, vagy
c) avezeték nélkiili hozzaférési és kapcsolodasi pontok keresése, feltérképezése, titkositasi
eljarasok elemzése, titkositasi kulcsok visszafejthetéségének ellendrzése célszoftverek
¢s kézi vizsgalat Gtjan torténik;
96. tovabbfejlesztés: az érintett, mar mikddod elektronikus informacids rendszer olyan mértéki
fejlesztése, amely funkcionalitdsdnak érdemi megvaltozasaval jar, vagy védelmének elvart
erdsségére hatdssal van;
97. iizemeltetési  kiberbiztonsagi incidens: olyan kiberbiztonsdgi incidens, amely az
elektronikus informacids rendszereken tarolt, tovabbitott vagy kezelt adatok vagy az e
rendszerek altal kindlt, vagy azokon keresztiil elérhetd szolgaltatasok rendelkezésre allasat nem
szandékoltan csokkenti vagy megsziinteti;
98. iizemelteto: az a természetes személy, jogi személy, jogi személyiség nélkiili szervezet vagy
egyéni vallalkozd, aki vagy amely az elektronikus informdcios rendszer vagy annak részei
miikodtetését végzi és a mitkodésért felelds;
99. zdrt, teljes korii, folytonos és a kockazatokkal aranyos védelem: az elektronikus informacios
rendszer olyan védelme,
a) amely az id6ében valtozo koriilmények és viszonyok kozott is megszakitas nélkiil
megvalosul,
b) amely az elektronikus informacios rendszer valamennyi elemére kiterjed,
C) amely az Osszes szamitasba vehet6 fenyegetést, veszélyt figyelembe veszi, valamint
d) amelynek koltségei aranyosak a fenyegetések altal okozhat6 karok értékével.
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2. szamu melléklet — Kockazatelemzési és kezelési mddszertan

KOCKAZATELEMZESI ES KEZELESI MODSZERTAN

A jelen dokumentum célja, hogy a jelen IBSZ {I1.16.3. Kockazatelemzés;} fejezetében foglalt
kovetelmények végrehajtdsanak maodjat leirja.

1. VAGYONLELTAR

Az elektronikus informacios rendszerekre hatd fenyegetettségek kiilonbozoek, attol fliggden,
hogy az elektronikus informacids rendszer melyik 0sszetevojét fenyegetik.

A fenyegetettségek megfeleld azonositasa érdekében 1étre kell hozni és értelemszertien fel kell
tolteni a kovetkez6 vagyonelem csoportokat a Hivatal vagyonelemeivel:

a) kornyezeti infrastruktura;
b) hardver;

C) szoftver;

d) adatok;

e) dokumentumok;

f) human eréforrasok.

2. HELYZETFELMERES

Az informaciobiztonsagi kockazatelemzés elvégzésehez fel kell mérni, meg kell ismerni az
elektronikus informéciés rendszereket és azok kornyezetét, valamint azok jelenlegi
informaciobiztonsagi szintjét.

A kovetkezd teriileteket kell a dokumentaciok bekérésével, illetve szakmai interjuk
lefolytatasaval megismerni:

a) Adminisztrativ védelmi intézkedések
i. A Hivatalra vonatkoz6 jogszabalyok, szabalyzatok;
ii. Az elektronikus informacios rendszerre vonatkozo szabalyzatok;
iili. Szerzédések, kilso felek kezelése;
Iv. Alkalmazasfejlesztés, valtozaskezelés;
V. Jogosultsagigénylés;
vi. Biztonsagi események kezelése;
vii. Uzemeltetési eljarasok;
viii. Szervizelés, eszkdzcsere, selejtezés.
b) Logikai védelmi intézkedések
I.  Mentési megoldasok;
ii. Kartékony kod elleni védekezés;
ili. Biztonsagi frissitések telepitése,
iv. Halozat felépitése;
V. Biztonsagi rendszerek;
vi. Kriptografiai megoldasok.
c) Fizikai biztonsag
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i. Beléptetés;

ii. Szamitogépterem kialakitasa;

iii. Epiiletben torténd kozlekedés;

iv. Irodak kialakitasa, tiszta asztal, lires képerny6 politika.

3. GYENGE PONTOK MEGHATAROZASA

A helyzetfelmérés alapjan megszerzett informaciok birtokaban meg kell hatarozni az egyes
vagyonelemek gyenge pontjait.

4. FENYEGETETTSEGEK ELEMZESE

Az egyes vagyonelemek gyenge pontjaira bizonyos fenyegetettségek hatnak.

Az informatikai er6forrdsokra hat6 fenyegetettségek vagy fenyegetd tényezok (példaul: iizleti
hirszerzés, rosszindulatd hackerek, természeti katasztrofak) mindig a sériilékeny pontokon
keresztiil fejtik ki hatsukat, igy az elleniik valo védekezés legfobb eleme a sériilékenységek
azonositasa €s megsziintetése.

Az egyes vagyonelemek gyenge pontjait és fenyegetettségeit a technologiai vhr 3. sz.
mellékletében rogzitett fenyegetések katalogusa alapjan kell azonositani.

5. SERULEKENYSEGEK ELEMZESE

A sériilékenység egy bizonyos gyenge pont kihasznéldsa a ra hat6d fenyegetettség altal. Meg
kell vizsgalni, hogy a beazonositott gyenge pontokon keresztiil mely fenyegetettségek tudjak
kifejteni a karos hatasukat.
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6. KARERTEK SZINTEK KIALAKITASA, KAROK RAVETITESE A VAGYONELEMEKRE

A kovetkez6 karérték szintek keriiltek meghatarozasra:

Kar mértéke

Adatvédelem Ugymenet-folytonossag | Tarsadalmi-politikai hatas | Kozvetett vagy | Személyi sériilés
megszakadasa kozvetlen anyagi kar

1. Jelentéktelen | Az elektronikus informacios Nincs bizalomvesztés, a|A kozvetlen és

Kar rendszer nem kezel probléma az érintett | kdzvetett anyagi kar az

jogszabalyok altal védett szervezeten beliil marad, és | érintett szervezet
(pl.: személyes) adatot. azon beliil meg is oldhat6. | kdltségvetéséhez
képest jelentéktelen.

2. Csekély kar | Személyes adat sériilhet. Az érintett szervezet|A lehetséges tarsadalmi-|A kozvetlen és
iizlet-, vagy tiigymenete | politikai hatds az érintett | kozvetett anyagi kar
szempontjabol  csekély | szervezeten beliil kezelheto; | eléri az érintett
értékll, és/vagy csak szervezet
belso (intézményi) koltségvetésének 1%-
szabalyzdval védett adat at.
vagy elektronikus
informacios rendszer
sériilhet.

3. Kozepes kar

Kiilonleges személyes adat
sériilhet, személyes adatok

nagy mennyiségben
sériilhetnek; az  érintett
szervezet  iizlet-,  vagy
igymenete  szempontjabol
érzékeny folyamatokat

A lehetséges tarsadalmi-
politikai hatas:
bizalomvesztés allhat el6 az
érintett szervezeten beliil,
vagy szervezeti
szabalyokban foglalt
kotelezettségek sériilhetnek.

A kozvetlen és
kozvetett anyagi kar
eléri az érintett
szervezet
koltségvetésének 5%-
at.
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kezeld elektronikus
informacios rendszer,
informaciét képez6é adat,

vagy egyéb, jogszaballyal
(orvosi, tigyvédi, biztositasi,
banktitok, stb.) védett adat
sériilhet.

4, Nagy kar

Kiilonleges személyes adat
nagy mennyiségben sériilhet.

Az érintett szervezet
iizlet-, vagy iigymenete
szempontjabol nagy

érték, lizleti titkot, vagy

A karesemény lehetséges
tarsadalmi-politikai

hatasaként a jogszabalyok
betartasa, vagy végrehajtasa

A kozvetlen és
kozvetett anyagi kar
eléri az érintett
szervezet

Személyi
sériilések
megndhet
(ideértve példaul a

esélye

kiilonosen érzékeny | elmaradhat, bekdvetkezhet a | koltségvetésének 10%- | karesemény miatti
folyamatokat kezel6 | bizalomvesztés a|at. ellatas
elektronikus informacios | szervezeten beliil, az érintett elmaradasat, a
rendszer, vagy | szervezet fels6 vezetésében, rendszer
informaciot képezd adat|vagy vezetésében személyi irdnyitatlansaga
tomegesen, vagy | feleldsségre  vonast  kell miatti
jelentdsen sériilhet. alkalmazni. veszélyeket).
5. Kiemelkedden | Kiilonleges személyes adat| Az érintett szervezet|A lehetséges tarsadalmi-|A kozvetlen és | Emberi ¢életek
nagy kar kiemelten nagy | lizlet- vagy {ligymenete |politikai  hatas:  sulyos |kdzvetett anyagi kar | keriilnek
mennyiségben sériilhet; a | szempontjabol nagy | bizalomvesztés az érintett | eléri az érintett | kdzvetlen
nemzeti adatvagyon | értékii iizleti titkot, vagy | szervezettel szemben, | szervezet veszélybe,
helyreallithatatlanul kiemelten érzékeny | alapvetd emberi, vagy a|koltségvetésének 15%- | személyi
megsériilhet. folyamatokat kezel6 | tarsadalom miikddése | at. sériillések  nagy
elektronikus informacios | szempontjabol kiemelt szamban
rendszer, vagy | jogok sériilhetnek. kovetkezhetnek
informaciot képezd adat be.

tomegesen
jelentésen sériilhet.

vagy
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A kockdzatok megallapitdsdhoz az elektronikus informécios rendszerek vagyonelemeire ra kell
vetiteni a karérték szinteket.

7. ABEKOVETKEZESI VALOSZINUSEGEK MEGHATAROZASA

Kovetkezo 1épésként meg kell becsiilni a sériilékenységek bekovetkezési valdszintiségét.

A bekdvetkezési valosziniiséghez a kovetkezd értékeket kell haszndlni:

,,5”” - barmikor bekovetkezhet;

4" — 1 hénapon beliil varhat6 az el6fordulés;

,»3" —egy honapon til, de 6 honapon beliil varhaté az eléfordulés;
,,2"7 —ritka: fél éven tal, de 1 éven beliil varhatd az el6fordulas;
,»1" —nagyon ritka: egy ében beliil nem varhat6 az el6fordulés.

8. KOCKAZATOK MEGHATAROZASA

Az informacidbiztonsagi kockdzatokat a sériilékenység bekdvetkezésének a valoszinlisége €s
az okozott kar szorzata fogja megadni.

A kockazatok mindsitéséhez a kovetkez0 kockazati matrixot kell definialni:

Bekovetkezési valosziniiségek

Karértékek

A kockézatok jeldlése a kovetkezo:

NA - Nagyon alacsony;

A — Alacsony;
K — Kozepes;
M — Magas;

NM - Nagyon magas.

9. ELVISELHETO KOCKAZATOK MEGHATAROZASA

A Hivatal azt a dontést hozta, hogy minden kozepes, illetve kézepesnél nagyobb kockazatot
kezelni kivan.
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Ennek megfelelden a toleranciamatrix a kovetkezo:

Bekovetkezési valdsziniliségek
1 2 3 4 5
5
4
Karértékek 3
2
1

A tablazatban alkalmazott jeldlések értelmezése a kovetkezo:

e T —Toleralhato;
e NT — Nem toleralhato.

10. KOCKAZATOK KEZELESE

A nem toleralhatd kockazatokat kezelni kell. A Hivatal a kockazatokat a kovetkezéképpen
kezeli:

a) Megfeleld intézkedésekkel csokkenti a fenyegetés bekovetkezési gyakorisagat vagy
hatasat (Kockézat csokkentés);

b) Tudatosan, a kovetkezményeket felmérve elfogadja a kockazatot (Kockazat elfogadas);

c) Elkeriili a kockazatot azaltal, hogy az érintett tevékenységet felfliiggeszti (Kockazat
elkeriilés);

d) Athéritja a kockazatot példaul biztositassal, vagy megfelel beszallitoi szerzédésekkel.
(Kockézat atharitas).

11. KOCKAZATCSOKKENTO INTEZKEDESEK

A PreDeCo elv alapjan a kockazatcsokkentés harom szemszogbdl kozelithetd meg:

a) Megel6z6 jellegii (preventiv kontrollok)

A hibak, gyengeségek, sériilékenységek, illetve ezek kihasznalasara valo lehetdségek
kikiiszobdlése.

b) Korlatozo6 vagy javitd (korrektiv kontrollok)

Egy veszély hatasat csokkentd, enyhitd ovintézkedések, tovabbi tevékenységek
sziikségessége nélkiil.

¢) Eszleld és reagalé (detektiv kontrollok)
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A sebezhetdségek tamadasanak észlelése, artalmas kihatasok enyhitésére, illetve
valaszreakciok kidolgozasa.

12. INTEZKEDESI TERV

Az el nem viselhetd kockazatok kezelésére a Hivatalnak intézkedési tervet kell készitenie az
egyes feladatok mell¢ rendelt felelds, hatarido és esetleg koltség feltiintetésével.

Az intézkedései tervet az IBF késziti el6 a rendszergazda bevonasaval €s a Jegyzo hagyja jova.
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3. szamu melléklet — Jogosultsagigénylési tirlap

Hozzaférési jogok igénylése tirlap

Iktatoészam:

JOGOSULTSAGIGENYLO ADATALI

143017 (015 ) <t
o W7 A5 B I e 4T .
1S3 1S5 ) P
Ermail: oo e

Igényelt mivelet

Elektronikus informacids rendszer MEeZNEVEZESE: . ......c.eevueeruirriieniieiieeiie ettt
Jogosultsag kezdete: ........................ Jogosultsag vége: ...
Uj jogosultsag

Jogosultsag torlése
Jogosultsag modositasa

INDOKLAS

A jogosultsagigényléshez kapcsolodo feladatellatas megnevezése:

Kelt: oo 1génylo alairasa

Munkahelyi vezetéi jovahagyas

VEZEt0: e,
BeOSZEaSA: oot e
Kelt: oo, vezetO alairasa

Adatgazdai jovahagyas

Adatgazda: ...
Kelt oo adatgazda alairasa

A jogosultsagot beallito alairasa

Rendszergazda: .........oooiiiiiiiiiiis
Kelt oo rendszergazda alairasa
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4, szamu melléklet — Felhasznaloi Informatikai Biztonsagi Hazirend

Felhasznaloi Informatikai Biztonsagi Hazirend

1. ALTALANOS RESZ

1.1. A Felhasznaléi Informatikai Biztonsagi Hazirend célja

A Felhasznal6i Informatikai Biztonsagi Hézirend (a tovabbiakban: FIBH) célja, hogy a
Sarbogardi Polgarmesteri Hivatal (tovabbiakban: a Hivatal) elektronikus informacios
rendszereinek felhasznaldi részére eldirja az informaciodbiztonsagi eldirasok rajuk vonatkozéd
részeét.

A Hivatal elektronikus informéaciés rendszereinek védelme érdekében a Hivatal kidolgozta az
Informatikai Biztonsagi Szabalyzatat.

Az Informatikai Biztonsagi Szabalyzat (tovabbiakban: az IBSZ) tartalmazza valamennyi
informaciobiztonsaggal kapcsolatos szabalyt, melynek betartasaval az érintettek altal elvart
szinten tarthato a Hivatal elektronikus informacios rendszereinek és az azokban kezelt adatok
biztonsaga.

Az IBSZ szamos olyan védelmi intézkedést tartalmaz, amely kozvetleniil nem kapcsolodik a
Hivatal felhasznaloihoz, ezért a jelen FIBH-nak az is célja, hogy egy kivonatot adjon az IBSZ
felhasznalokra vonatkozé eloirasairdl, illetve tovabb értelmezze és érthetd moddon
kommunikalja az IBSZ-ben magasabb szinten meghatarozott kovetelményeket.

1.2. A FIBH altalanos kovetelményei

A FIBH eléirasainak alkalmazasa, betartasa, illetve betartatasa, a jelen IBSZ {l.2.1.
Szervezeti személyi hataly} pontban megjeloltek szamara kotelezé. A szabalyok be nem
tartasa jogi, munkaiigyi, illetve szerzodésben meghatarozott kovetkezményeket vonhat
maga utan. A FIBH el nem olvasasa vagy nem ismerete nem mentesit a felelésség alol.

Az informaciobiztonsagi eldirasok betartasa megvédi a Hivatalt és a jelen IBSZ {l.2.1.
Szervezeti személyi hataly} pontban kifejtett személyi hataly ala esé felhasznaloit, tigyfeleit,
partnereit, adataik és informacioik jogosulatlan vagy véletlenszerli nyilvanossagra jutdsatol,
modositasatol, megrongalodasatol, megsemmisiilésétol.

A munkahelyi vezetd kozvetleniil felelds azért, hogy az ellendrzése ald tartoz6 felhasznalok
betartsak a FIBH eldirasait.

A Hivatal elektronikus informacids rendszereit csak a jelen IBSZ {6. szdmu melléklet —
Felhasznaloi Nyilatkozat} mellékletében talalhato nyilatkozat alairasa utan lehet hasznalatba
venni.

A Hivatal a FIBH-t az IBSZ-szel egyiitt folyamatosan fejleszti és tokéletesiti.
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2. BEVEZETES

A Hivatal altal kezelt informaciok érzékenysége miatt azok védelme, azaz bizalmas kezelése,
sértetlensége, valamint megfeleld szintl rendelkezésre allasa kritikus tényezo.

A Hivatal elvégezte a jogszabalyok altal eldirt modon az elektronikus informacios
rendszereinek biztonsagi osztalyba sorolasat, melynek sordn valamennyi -elektronikus
informacios rendszert besorolta egy harom elembdl allo skalan. Az elektronikus informacios
rendszer biztonsagi osztalya adja meg a védelem elvart szintjét.

A Hivatali tgyviteli folyamatok miikddése nagymértékben az elektronikus informacios
rendszereire épiil, igy ezek kiesése, vagy megsemmisiilése esetén a Hivatal egyes funkcioi
miitkodésképtelenné valhatnak, valamint a Hivatal altal kezelt érzékeny informaciok illetéktelen
kezekbe keriilhetnek.

A Hivatal elektronikus informacidés rendszereinek minden felhasznaloja személyes
felelosséggel tartozik a munkajaval kapcsolatban a birtokdban 1€v0, illetve a tudomasara jutott
informaciok megfeleld kezeléséért, a biztonsagi szabalyok betartasaért.

3. A FELHASZNALO JOGAIL KOTELESSEGEI ES FELELOSSEGE

A felhasznaloknak az elektronikus informacids rendszerek hasznalata soran a kovetkezok a
jogaik, kotelezettségeik és felelosségeik.

3.1. A felhasznal6 jogai

A felhasznal6 jogosult:

a) a szamara biztositott infokommunikacios eszk6zok, szoftverek tizemszer(i hasznalatara;

b) a beallitott jogosultsaganak megfelelden, a munkéjahoz sziikséges adatallomanyok elérésére;
c) informaciobiztonsagi képzésre;

d) a miikddtetéshez sziikséges tamogatas igénylésére, a munkavégzéshez sziikséges altala nem
ismert szoftverek hasznalatahoz tdmogatast kérni;

e) meghibasodas, lizemzavar esetén az elharitas igénylésére.

3.2. A felhasznal6 kotelessége

Az informéciok védelmét azok keletkezésének, feldolgozasanak, szétosztasanak, taroldsanak és
selejtezésének teljes folyamata, életciklusa soran biztositani kell.

Amennyiben a felhasznal6 olyan adatokhoz fér hozza, amelyek kezelésében nem illetékes, a
hibéat jeleznie kell munkahelyi vezetdjének.

Valamennyi alkalmazott koteles azonnal értesiteni a rendszergazdat minden olyan
korilményrol, ami az informatikahoz kapcsolodo tevékenység fennakadasahoz,
megszakadasahoz vezethet. A  rendszergazda sziikség esetén értesiti az
informaciobiztonsagi felelost, aki megteszi a tovabbi, sziikséges intézkedéseket.

Valamennyi informaciobiztonsaggal kapcsolatos észrevételt vagy szabalyszegésre vonatkozo
feltételezést haladéktalanul jelenteni kell az informéciobiztonsagi feleldsnek.
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Minden felhasznalonak bizalmasan kell kezelnie valamennyi felhasznal6i azonositot, jelszot,
eToken-t, kulcsot, vagy barminemi egyéb, a Hivatal er6forrasaihoz hozzaférést biztositd
eszkozt.

A személyi azonosité kodokat, jelszavakat szigoruan titokban Kkell tartani. Még a kozeli
munkakapcsolatban allo, egymast jol ismeré kollégak sem kozolhetik ezeket egymassal.
A hozzaférési kodok a rendszergazdaknak sem adhatok Ki és a rendszergazdaknak nincs
is joga ezeket elkérni.

Az informaciobiztonsagi hidnyossagok megeldzése céljabol a felhasznalok kotelesek ramutatni
az informdciobiztonsagi szint romlésara, illetve annak lehetdségére, és a tapasztalatokat a
tovabbi problémak elkeriilésében felhasznalni.

Az  informdcidbiztonsagot  veszélyeztetd ~ események  kivizsgalasiara  iranyuld
feliilvizsgalatokban a felhasznald koteles egylittmiikddni a kivizsgalokkal.

A Hivatal infokommunikacios eszkozei és elektronikus informacios rendszerei kizarolag
Hivatali munkavégzés céljabol hasznalhaté, azok magancélu hasznalata tilos!

A Hivatal a vonatkozo6 adatvédelmi jogszabalyok figyelembevételével jogosult a felhasznalo
hivatalos elektronikus levelezését és internetforgalmat vizsgalni.

A felhasznald szamara biintetdjogi, illetve munkajogi feleldsségre vonds terhe mellett tilos
illetékteleniil més felhaszndlo jogosultsdgainak hasznalata, a hdldzat monitorozésa, felderitése,
jelszavak kiprobalasa, illetve ezek kisérlete is.

A Hivatalnal az alkalmazottak csak a Hivatal tulajdonat képez6 informatikai eszkozoket és
engedélyezett szoftvereket hasznalhatjak. Ettdl eltérni csak a Jegyzd irasbeli engedélyével
lehet.

A rendszergazdat Kivéve, tilos a Hivatal szamitégépeire szoftvereket telepiteni és azokat
futtatni.

Kizardlag a munkavégzéshez sziikséges adathordozok hasznalata engedélyezett.

A nyomtatésra, lapolvasasra, fénymasolasra, faxolasra alkalmas késziilékek, multifunkcionalis
eszk6zok hasznalatanal ligyelni kell arra, hogy:

a) az érzékeny informaciot tartalmaz6 nyomtatvanyok ne maradjanak a késziilékben;

b) illetéktelenek ne férhessenek hozza, mert belsé taroldoikban tarolodott iizenetek
visszahivhatok, igy illetéktelenek kezébe keriilhetnek;

c) véletlen vagy szandékos atprogramozas soran az iizenetek egy nem megfeleld szamra
keriilhetnek;

d) félretarcsazas vagy hibasan tarolt szam miatt az tizenetek illetéktelen személyhez kertilnek.
3.3. A felhasznalo felel6ssége

A felhasznalo felel6sséggel tartozik:
a) a szabalyok betartasaért;

b) a birtokaban 1év6, vagy tudomasara jutott informaciok bizalmassaganak megfeleld
kezeléséért;

C) aszemélyére sz0l6 és védett teriiletre belépést biztositd kartyajanak/kartyainak védelméért
¢és at nem ruhazasaért;

d) az elektronikus informacios rendszerben végzett miiveletekért;
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e) a Hivatal infokommunikacios eszkdzeinek (szamitogép, nyomtatd, scanner, stb.) szakszeri
kezeléséért;

f) aszemélyi hasznalatra atvett eszkdzok megfeleld fizikai védelméért.

4. AZ INFORMACIO KEZELESENEK SZABALYAI

4.1. Munkaallomasok hozzaférés védelme

A felhaszndld6 munkadllomast csak sajat azonositdjaval €s jelszavaval belépve hasznalhat.
Harmadik fél csak a munkaallomas nevesitett felhasznaloja vezetdjének eldzetes irasbeli
engedélyével hasznalhat munkadllomast, ebben az esetben is a személyesen hozzarendelt
azonositd hasznalataval. Hibaelhdritds vagy tdmogatas esetén a rendszergazda sajat
azonositojaval a felhasznalo engedélyével a felhasznalé munkaallomasara beléphet.

A felhasznalonak sem helyi, sem haldzati rendszergazdai jog nem adhaté!
4.2. A hozzaférés Kiosztas folyamata

Az informatikai rendszerekbe belépést lehetdvé tevd azonositét a vezetd igényli a
felhasznaloknak, az IBSZ {I1.3.4. Hozzaférési jogok igénylésének eljarasrendje} fejezetében
leirt folyamat szerint.

A halozati belépést lehetdveé tevd azonositot €s a kezdeti jelszot a rendszergazda személyesen
vagy telefonon adja at az 0 felhasznalonak. Az atadas sordn a rendszergazda az azonositd
hasznalatarol, a kezdeti jelsz6 megvaltoztatasarol és az egyéb testre szabasi 1épésekrol
oktatasban részesiti a felhasznalot.

4.3. Halozati hozzaférés, hozzaférés az egyes alkalmazodi programokhoz

A Hivatal vezetése feliigyeli az elektronikus informacios rendszerek hasznalatat a visszaélések
megakadalyozésara és jogosult az elektronikus informacios rendszer hasznélatét ellendrizni.

A Hivatal infokommunikacios eszkozein miikodtetett szoftvereket és alkalmazdi rendszereket
a felhasznal6 a szdmara beallitott jogosultsagnak megfelelden hasznalhatja az alabbiak szerint:

a) A felhasznald a szamitogépbe/halozati szolgaltatasok eléréséhez személyre sz616 azonositot
¢s jelszot kap, mely a belépéshez sziikséges bizalmas informéciokat tartalmaz.

b) Az azonositd és a megfeleld erdsségli és titokban tartott jelszo hasznalataval a belépd
védelemmel rendelkezik a nevében torténd visszaé€lések ellen, ezért a személyre sz06l6
azonositot és jelszavat szigoruan védeni kell, és a kezdeti jelszot elsd bejelentkezéskor meg
kell valtoztatni.

A felhasznaloi jelszavak képzéséhez az alabbi szabalyokat kell betartani:

a) A jelszo legalabb 12 karakter hosszl legyen, és tartalmaznia kell kisbetiikon kiviil nagybetiit
¢és szamot vagy specialis karaktert is;

b) a jelszavakat 365 naponta meg kell valtoztatni;
C) az el6z0 jelszavak Gjra hasznalatat 12 alkalommal keriilni kell.

A felhasznaloi jelszavak alkalmazéasakor az alabbi szabalyokat kell betartani:

a) a felhasznalo a jelszavat koteles titokban tartant;
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b) a jelszdszabalyok betartdsa minden felhasznalonak jol felfogott érdeke. A felhasznalo
felel0ssége, ha jelszavanak megismerése révén valaki a nevében visszaélést kovet el az
informatikai rendszerben;

c) a felhasznaloi jelszot TILOS leirni;

d) ha barmilyen jel mutat arra, hogy a jelszo kompromittalodhatott, azonnal meg kell valtoztatni
¢s értesiteni kell az informéaciobiztonsagi feleldst;

e) a jelszo minél komplexebb, annal kisebb a valdszinlisége, hogy neviinkben visszaélést
kovetnek el.

A felhasznalo6i jelszavak képzésénél az alabbi szempontokat kell betartani:
a) konnyen megjegyezhetd, és nehezen kitalalhato legyen;

b) semmi olyasmin ne alapuljon, aminek alapjan valaki kitalalhatja, ilyenek a nevek,
telefonszamok, sziiletési datumok, stb.;

C) ne legyen a gépnévre vagy a felhasznaloi névre utalo;
d) ne legyen sorozat.

4.4, Regisztracio kiilsé6 honlapokra

Kiils6 honlapokra torténd regisztraciot az adatgazdanal kell kezdeményezni az érintett
munkatars vezetdjének eldzetes jovahagyasaval.

A jogosultsagokrol az érintett adatgazda nyilvantartast vezet a kdvetkezd tartalommal:
e Honlap neve;
e Honlap leirésa;
e Honlap adatgazdija;
e Honlap lizemeltetdje;
e Felhasznalo neve;
o Felhasznal6 szervezeti egysége;
e Felhasznalo beosztasa;
e Felhasznal6 azonositoja;
e Jogosultsag kezdete;
e Jogosultsag vége;
e Jogosultsag leirasa.

Viltozéas esetén (felhasznaloi jogosultsdg visszavondsa, modositasa) az érintett vezetonek
tajékoztatast kell adnia a rendszergazda részére, aki atvezeti azt a nyilvantartasban.

A kiilsé honlapok jogosultsagait - az érintett honlap adatgazddjanak bevonasaval - 2 évente
feliil kell vizsgélni ¢és a sziikséges modositasokat at kell vezetni a nyilvantartasba, illetve
kezdeményezni kell azt az érintett honlap tizemeltetdjénél.

A feliilvizsgalatot az IBF koordinalja.
4.5, Hozzaférés védelem mobil infokommunikacios eszkoz esetén

A mobilitds miatt sokkal nagyobb veszélynek kitett mobil infokommunikacios eszkozok
esetében is jelszot kell hasznalni a rendszerbe torténd belépéshez. Bar ez a védelem megneheziti
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a hozzaférést, a hattértarolot eltavolitva az ott nyiltan tarolt adatok igy is megszerezhetok. Ezek
miatt a Hivatal titkositja a mobil infokommunikacios eszk6zeinek hattértaroloit.

A fentiek miatt fokozottan kell térekedni ezen eszk6zok fizikai védelmére is az elvesztés, illetve
ellopas ellen.

Kiilsé munkahelyen torténd feladat elvégzése utan a keletkezett adatokat a hal6zati meghajtéra
kell menteni.

A mobil infokommunikacids eszk6zokrdl a feleslegessé valt adatokat le kell tordlni.

Nyilvanos helyeken torténd hasznalatnal ligyelni kell arra, hogy illetéktelenek ne olvashassak
el a képerny tartalmat, az eszk6zhoz illetéktelenek ne férhessenek hozza.

4.6. Adatmentések, az adathordozok nyilvantartasa és tarolasa

Az adatokat nem a helyi munkaallomason, hanem a ,Hivatali fajlszerver” megfeleld
konyvtaraiban kell tarolni, ahol biztositott azok rendszeres mentése €és biztonsagos tarolésa.
Minden felhaszndlé szamara rendelkezésre all a ,,Sajat” konyvtar a sajat adatok taroldsara,
illetve minden iroda rendelkezik kiilon konyvtarral a szervezeti egységen beliil keletkezd és
kozosen kezelendd adatok tarolasdra. A nem megfelelé konyvtarba mentés a felhasznald
felelossége.

A Hivatal nem vallal felelosséget a helyi gépen tarolt adatokért.

A rendszergazda a ,,Hivatali fajlszerveren tarolt tigyviteli adatokr6l meghatarozott modon és
gyakorisaggal mentést készit. Ebbdl adoddan lehetéség van az allomanyok, adattablak statikus
visszaallitasara a mentés idOpontjanak megfeleld tartalommal. Folyamatok elére-, illetve
visszagorgetésére a rendszer nincs felkészitve. Specialis mentési igényekrdl a rendszergazdat
irasban értesiteni kell, és egyeztetni kell a kivitelezés lehetdségérol.

Az adat visszaallitast az adatgazda irasbeli (e-mail) igénye alapjan a rendszergazda végzi el.
A feljegyzésnek tartalmaznia kell a visszaallitani kivant adat:

a) utoljara ismert pontos helyét;

b) megnevezését, és a

C) visszaallitandé idépontot.

A felhasznalonak a jogviszonyanak megsziinésekor a munkaallomasan, a Hivatali
tarhelyen, valamint az elektronikus informacios rendszerekben kezelt és tarolt adatok
torlése tilos!

4.7. Adathordozok kezelése

Az eszk6zhasznalatot, a Hivatal elektronikus informacids rendszereihez torténd csatlakoztatasa
utan, a Hivatal minden el6zetes értesités nélkiil figyelheti, monitorozhatja.

A Hivatal informatikai infrastruktarajabol kivitt adatok biztonsagat ebben az esetben is
biztositani kell a kovetkezd védelmi intézkedésekkel:

a) Otthoni szamitogép esetén gondoskodni kell az operacios rendszer és az egyéb irodai
alkalmazasok naprakészségérol;

b) Az operacios rendszerbe épitett helyi tiizfalat be kell kapcsolni;

¢) Kémprogram elleni védekezéssel ellatott, naprakész virusvédelemmel kell rendelkezni.
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d) A napi munkavégzéshez hasznalt felhasznaloi azonositonak rendszergazda jog nem adhato.

A Hivatal az informatikai rendszerében hasznalt adathordozokat informacidbiztonsagi
megfontolasbol utasitdssal, hardver, illetve szoftver uton korlatozhatja.

5. FELHASZNALOK SZAMITOGEPES KORNYEZETE

5.1. Szamitogépek és a halozat kezelési eloirasai

A felhasznalo felelés az infokommunikaciés eszkozon Aaltala végzett, nyilvanvaldan
szakszerlitlen beavatkozasanak kovetkezményeiért.

A felhasznalé semmilyen infokommunikaciés eszkozt nem telepithet a Hivatal
elektronikus informacios rendszerébe.

A Hivatal altal biztositott infokommunikaciés eszkozok elhelyezését, telepitési modjat
moédosithatja. A Hivatal altal biztositott infokommunikaciés eszkozokre szoftvert
(ideértve a csak masolassal telepithet6 szoftvereket is) nem telepithet, nem torolhet és nem
modosithat.

A felhaszndlonak infokommunikacids eszkoz, illetve szoftver telepitési igényével a
rendszergazdat kell megkeresnie. Az igénylést a munkahelyi vezetdvel egyeztetve a Jegyzo
hagyja jova.

A rendszergazda bizonyos szoftver elemek telepitését Hivatali szétosztassal, automatikusan
végzi. Az ilyen tavolrdl torténd frissitéskor meg kell varni a frissités befejezddését, a folyamatot

leallitani tilos. El kell fogadni, hogy ez alatt az id6 alatt a szdmitogép valamivel lassabban
miikodik.

A Hivatal belsé halozatahoz idegen infokommunikaciés eszkoz nem csatlakoztathato.

5.2. Internethasznalat, webbongészés

Az Internet és a webbOngészés hasznalatanak fobb szabalyai:
Az Internethez valo kapcsolodas csak és kizardlag a munkavégzést szolgalja!
A felhasznalok kizarolag jovahagyott szoftvereket hasznalhatnak az Internet elérésére.

A nem munkavégzést szolgdld haldzati savszélesség foglaldsa (pl. nagyméreti allomanyok
letoltése), és adatok kiszolgalon torténd taroldsa esetén a felhaszndld figyelmeztetésben
részesiil. Ismételt eléfordulas esetén a rendszergazda jelentést tesz az IBF-nek, aki eljar az
ligyben a Jegyz6 felé.

Tilos az elektronikus informacios rendszerek biztonsagi bedllitasainak megvaltoztatasa,
kiiktatasa. Ebbe a korbe tartoznak a virusellen6rzd és Internet bongészd kontrollok is.

Tilos az IBF engedélye nélkiil kiils6 féllel nem web alapu halozati kapcsolat kialakitasa (pl.:
FTP).

Tilos az elektronikus informacios rendszerek hasznalata a Hivatali értékekkel 6sszhangban nem
allo célokra, vagyis pl. szexualis jellegli fajlok fogadéséra, kiildésére, fenyegetésre vagy
megfélemlitésre, megkiilonboztetésre, gylilolkodésre, fegyverekkel €s illegalis drogokkal valo
kereskedésre, erdszakra, internetes illetve szerencsejatékokra, barmilyen kereskedelmi, illetve
jogellenes tevékenységre.
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Tilos nem a munkavégzést szolgald kozosségi oldalak latogatasa.

Tilos a Hivatallal kapcsolatos informaciok nyilvanos internetes oldalakon valo illegalis
kozzététele.

Fészabaly szerint tilos Hivatali adatok felh6é-alapt tarolasa, illetve ezen adatok kiilfoldi
kezelése. Amennyiben felmeriil a felhd-alapt és/vagy kiilfoldi adatkezelés igénye, tigy a jelen
IBSZ {Hiba! A hivatkozdsi forrds nem taldlhato.. Hiba! A hivatkozdsi forrds nem taldlhato.}
jezetében foglaltak szerint kell eljarni.

Az internetr6l csak Hivatali célbdl lehet fajlokat letdlteni! Tilos fajlletolté szolgaltatasok
hasznalata. Kiilonosen tilos jogvédett, illetve illegalis tartalmak, fajlok letdltése, taroldsa!

Az internetes oldalak elérése monitorozasra €s naplozasra keriilhet, a munkaval 6sszefliggésbe
nem hozhat6 oldalak elérhetdségét az informatikai tizemeltetés jogosult korlatozni.

5.3. E-mail hasznalat

A Hivatal altal biztositott elektronikus levelezési cim és az elektronikus levelezési
szolgaltatas kizarolag Hivatali munkavégzés céljara biztositott, ezért a felhasznaloknak
tilos a Hivatali e-mail cimiiket nem hivatali minéségben hasznalni (pl.: regisztracio
letoltési weboldalakra, on-line jaték oldalakra, kozosségi oldalakra, az Interneten elérheto
nyilvanos chat-és forum oldalakon Hivatali e-mail cimmel hozzaszélni stb.)!

A Hivatal altal nem tamogatott levelezérendszer (pl.: Gmail, Freemail) hasznalata
munkavégzésre nem engedélyezett.

Az e-mail a munkavégzéssel kapcsolatos levelezést szolgélja, ahol az egy felhasznalora esé
tartertilet korlatozott, és ennek tullépése esetén a rendszer figyelmeztetést kiild, tovabbi
figyelmeztetési hatarok atlépése esetén pedig megsziinhet a tovabbi levelezési lehetdség.

Az elektronikus levelek és csatolmanyok védelmi eldirdsai megegyeznek az egyéb
dokumentumok védelmének eldirasaival.

A Hivatal elektronikus levelez6 rendszerébdl elkiildott elektronikus levél 6nmagaban nem
hasznalhat6 kotelezettség vallalasara, illetve annak visszaigazolasara, mivel miiszakilag - az
elektronikus levelezési szolgaltatas miikodési elvébdl fakadoan — a rendszergazddk nem tudnak
garanciat vallalni arra, hogy az elektronikus levél

a) eljut a cimzetthez;
b) atkiildése kozben illetéktelenek annak tartalmat el nem olvassak;
c) atkiildése kozben illetéktelenek annak tartalmat nem modositjak.

Amennyiben a fentiek biztositasara sziikség van (pl.: elektronikus tligyintézés), akkor az allam
altal nytjtott Hivatali Elektronikus Ugyintézési Szolgaltatasokat kell igénybe venni vagy egyéb
kriptografiai algoritmusokat kell alkalmazni az elkiildott elektronikus levelek bizalmassaganak
¢s sértetlenségének biztositasa érdekében.

A fentiekhez hasonloan a rendszergazdak arra sem tudnak garanciat vallalni, hogy egy Hivatali
cimzettnek szolo6 levél idében ¢€s sértetleniil megérkezik a cimzetthez, mivel ehhez mas, kiilsé
szolgaltatok kozremiikodése is sziikséges, illetve a Hivatal a tomeges, kéretlen, valamint
kartékony levelek elleni védekezésiil spamsziird rendszert miikodtet, mely kivételes esetben
(fals pozitiv) kisziirhet hasznos levelet is.
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A Hivatal elektronikus levelezé rendszerébdl csak akkor lehet bizalmas, jogszabaly altal védett
adatot, titkot (személyes adatok, kiilonleges adatok, adotitok stb.) elkiildeni, hogy ha
szabvanyos, sériilékenységektdl mentes kriptografiai algoritmussal az adat titkositasra kertilt.

A felhasznalok alapértelmezésben a levelezés soran csak a sajat postaladajukat tudjak kezelni,
masok postaladait nem latjak.

Mas felhasznalo postafiokjahoz torténd hozzaférést csak a JegyzO engedélyezhet, ebben az
esetben a teljes igénylési folyamatot a vonatkoz6 trlap kitoltésével dokumentélni sziikséges.

A felhasznalonak tilos a postafiokjaban kezelt elektronikus levelek automatikus vagy manualis
tovabbitasa mas, kiilsé elektronikus levelezd rendszerbe (pl.: a sajat magéan e-mail cimére).

Zavard, félreinformalo levelek, spamek kiildése, jogtalan megrendelések elinditasa tilos, €s
eljarast vonhat maga utan.

Ismeretlen helyr6l szarmazo e-mailek, illetve azok csatolmanyainak megnyitasakor és az
azokban elhelyezett hivatkozasokra kattintassal fokozott dvatossaggal kell eljarni, mert maga
az e-mail vagy annak csatolmanya, illetve az e-mailben elhelyezett hivatkozas kartékony lehet.
Ebben az esetben ellendrizni kell az e-mail feladdjat, a targyat, a levél szovegezését
(magyartalan megfogalmazas), a sziikségtelen csatolmanyokat és a levélben elhelyezett
hivatkozasokat.

6. VIRUSVEDELEM

6.1. A virusvédelem alkalmazasanak eloirasai

A rendszergazda a szamitdgépek virusok elleni védelmére rendszeresen frissitett virusvédelmi
rendszert, és anti-spyware programot lizemeltet. Ez a védelem kiterjed a kiszolgalok,
munkaallomasok, valamint a teljes Internet ¢és elektronikus levélforgalom folyamatos
ellendrzésére. Uj virus megjelenése esetén még igy is eléfordulhat fertézés, valamint
csatolmanyok, CD és DVD lemezek, cserélhetd adathordozok, illetve internetrdl letoltott fajlok
hasznalata esetében.

Virusvédelem nélkiil sem hélozati, sem 6nallo munkaallomés, sem hordozhat6 szamitogép nem
hasznalhato.

Dokumentumok esetében lehetdség szerint keriilni kell a makrok megnyitasat, kiils6 forrasbol
érkezd dokumentumok esetében pedig nem szabad engedélyezni.

Ha a virus helye nem lokalizalhato, a rendszergazda jogosult a haldzat egyes funkcioit, vagy a
teljes halozat felhaszndloi szolgaltatdsait a virusveszély elharitasaig felfiiggeszteni.

6.2. Teendok virusgyani esetén

Virusgyanu esetén a felhasznalo koteles azonnal felhivni a rendszergazdat, aki ellatja
utasitassal, vagy intézkednek a jelzés tovabbitasarol az informaciobiztonsagi felelds felé.
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7. AZ INFORMATIKAI ESZKOZOK FIZIKAI VEDELME

7.1. Szamitogép hasznalatanak eldirasai

A munkaaillomast és a perifériakat a napi munkavégzés befejezésekor ki kell kapcsolni.
Ez alol kivételek azok az eszkdzok, amelyek automatikusan kikapcsolnak (haldzati nyomtatok
vagy a modern monitorok tobbsége stb.). Az infokommunikacios eszkozoket iizem kdzben
letakarni, a szell6zd nyilasokat eltakarni tilos!

7.2. ,,Ures asztal - tiszta képerny6” politika

Az ,lres asztal - tiszta képernyd” politika megvalositasa az alabbiakat jelenti:

a) A monitorok elhelyezésekor torekedni kell az azokra valé minél kisebb ralatas biztositasara,
hogy a képernydk tartalma ne legyen olvashatdo az alkalmilag arra haladd személyek
szamadra, ¢s semmiképpen se legyen lathat6 az épiileten kiviilrdl (ha monitor elhelyezéssel
nem biztosithatd, akkor s6tétitd fliggdny haszndlataval);

b) A felhasznal6 a munkaallomasat zarolni koteles (a Ctrl +Alt +Del billentytik, majd Zarolas),
ha azt Orizetleniil hagyja;

C) A munkavégzés befejeztével a munkaallomasbol ki kell jelentkezni, illetve ki kell azt
kapcsolni;

d) Elfelejtés esetére jelszovédett, automatikus zarolas keriil beallitasra, ugy, hogy az maximum
10 perc varakozast kdvetden zarolja a szamitogépet;

e) A felhasznaloknak az infokommunikacios eszkdzok elhelyezésére szolgald helyiséget be kell
zarniuk, ha a helyiségben senki nem tartozkodik;

f) A kinyomtatott, faxolt vagy masolt iratokat nem szabad Orizetleniil a nyomtatokban,
multifunkcionalis eszkdzokben, fax-okban hagyni.

g) Ugyfelet és més kiilsd felet nem szabad feliigyelet nélkiil az iroddban hagyni.
7.3. Mobil infokommunikacios eszk6zok védelme

A munkaéllomésokra vonatkozé eléirasokon kiviil az alabbi védelmi szabalyokat kell betartani:
a) mechanikai és hasznalati sériilések elkeriilése érdekében kovetni kell a géphez kapott
hasznalati utmutatot;

b) cserélhetd kartyak behelyezésénél, és eltavolitasanal szintén a hasznalati utasitast kell
kovetni;

C) a mobilitas és a kis méret miatt a mobil infokommunikacios eszk6zok fokozottan vannak
kitéve lopasveszélynek. Gondoljunk erre, €s ne hagyjuk drizetlentil autdban, szallodai szobdban
stb. (zarjuk el fizikailag, hasznaljuk, ha lehet az értékmegdrzot, ha nincsenek érzékeny adatok

a gépen);

7.3.1. Mobil infokommunikacios eszkozok ellopasa

A mobil infokommunikaciés eszkdzok ellopésa esetén:

a) az ellopas tényét a lehetd leggyorsabban jelenteni kell az informaciobiztonsagi feleldsnek €s
a munkahelyi vezetének;

b) értesiteni kell a rend6rséget;

c) értesiteni kell a szalloda vezetését, ha a szamitogépet a szallodai szobabol vagy a szalloda
teriiletén all6 kocsibdl loptak el
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d) valamennyi rendérségi jelentést meg kell 6rizni és a Hivatal részére at kell adni.
7.3.2. Infokommunikacios eszkoz elvesztése

Barmely infokommunikacids eszkdz eltinését a lehetd leggyorsabban jelenteni kell a
munkahelyi vezetének és az informaciobiztonsagi felelosnek és tajékoztatni kell dket arrol,
hogy a berendezés tartalmaz-e barminemi érzékeny informaciot. (Eldzetesen szdban, majd
ahogyan lehetdség adodik erre, irasban is megerdsitve.)

8. INFORMACIOBIZTONSAGI ESEMENYEK KEZELESE

Informéciobiztonsagi eseménynek mindsiil minden nem kivant vagy nem vart egyedi esemény
vagy eseménysorozat, amely az elektronikus informécios rendszerben kedvezdtlen valtozast
vagy egy eldzbleg ismeretlen helyzetet idéz eld, és amelynek hatasara az elektronikus
informdcios rendszer altal hordozott informécid bizalmassaga, sértetlensége, hitelessége,
funkcionalitasa vagy rendelkezésre allasa elvész, illetve megsériil, igy kiilondsen

a) a szolgaltatas, a berendezés vagy az eszk6zok elvesztése;

b) a rendszer hibas miik6dése vagy talterhelések (DoS-tamadas);

C) emberi hibak;

d) a szabalyzatoknak vagy iranyelveknek valo nem megfelelés;

e) a fizikai biztonsagi rendelkezések megsértése;

f) nem ellen6rzott rendszerbeli valtozasok;

g) a szoftver vagy hardver hibas miikddése;

h) hozzaférési eldirasok megsértése;

i) kartékony kod altali fert6zés;

J) a nem teljes vagy nem pontos miikodési adatokbol eredd hibak;

k) a bizalmassag és sértetlenség megsértése;

1) az elektronikus informacios rendszerrel valé visszaélés.

8.1. Jelentés a biztonsagi eseményekrol

A biztonsagot érint6 eseményekrdl a felfedezésiik utan, haladéktalanul tajékoztatni kell a
felfedezo kozvetlen munkahelyi vezetdjét és a rendszergazdat. A rendszergazda értesiti az
informaciobiztonsagi felelést, aki jogosult az esemény Kivizsgalasara.

A biztonsagot érinté eseményekrol szolo jelentések elkészitésére az IBSZ {5. szamu melléklet
— Biztonsagi események jelentése} mellékletét kell hasznalni.

8.2. Jelentés a szoftverzavarokrol

Az elektronikus informacios rendszerekben tapasztalt szoftverzavarokat jelenteni kell a
rendszergazdanak. Szoftverzavarra utalo jelek lehetnek, amikor az alkalmazis nem a vart
eredményt adja vagy nem a megszokott képernydképek jelennek meg.

A jelentéshez az IBSZ {5. szamu melléklet — Biztonsagi események jelentése} mellékletét kell
hasznalni. Szoftverzavarok esetén legalabb a kovetkezo feladatokat végre kell hajtani:

a) fel kell jegyezni a zavaro jelenséget és a képernydn megjelend minden lizenetet és
b) be kell sziintetni az adott szamitdgép hasznalatat.
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A felhasznaldknak tilos a hibasnak feltételezett szoftvert eltavolitaniuk az elektronikus
informacios rendszerbdl, illetve kisérletet tenni a hiba elharitasara.

A hibaelharitéast és helyreallitast a rendszergazda hajthatja végre.

Abban az esetben, ha feltételezhetd az informaciobiztonsag sériilése, akkor az eseményt a
rendszergazdanak jelentenie kell az informacidbiztonsagi feleldsnek, aki kivizsgalja az
esemenyt.
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5. szamu melléklet — Biztonsagi események jelentése

A biztonsagi esemény megnevezése:

A tapasztalés helye és idOpontja:

Az érintett személyek megnevezése:

Az esemény pontos leirasa:

Az észleld neve:

Datum: V. MO DAP it e

Eszlels alairasa IBF alairasa

Az esemény kivizsgalasanak leirasa:

Tett intézkedés leirasa:

Az intézkedés életbelépésének iddpontja:

Végleges-e az intézkedés: Igényel-e kockazatelemzést az esemény:
L1 | Igen O | Igen
O] | Nem O | Nem
Datum: BV N0 AP e
Informécidbiztonsagi felelds aldirasa Jegyz0 alairasa
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6. szamu melléklet — Felhasznal6i Nyilatkozat
Nyilatkozat
Alulirott (név: perreeeeeeareeeeai—eeeeeai—eeaeeaaaeeeeaarraaaans
DEOSZEAS: ..ttt h et et h bt a e e bt ettt e bt e b et et sae e beenees
SZEIVEZELL CEYSCE. .vveevieeiierteeareerteeiteenteeesteeasseessteaseeseeasseenseesnseesseesseenseesnseesssessseesseessessseeans ),

kijelentem, hogy a Sarbogardi Polgarmesteri Hivatal Informatikai Biztonsagi Szabalyzatanak
¢s/vagy Felhasznaléi Informatikai Biztonsagi Hazirendjének tartalmat megismertem ¢és
elfogadom, hogy azt munkam soran betartom, illetve betartatom (vezetdk esetén).

Kelt: o,

Alairas
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7. szamu melléklet — Informacidbiztonsagi tajékoztatd jogviszony megsziinése esetén

Informacidbiztonsagi tajékoztatas

1. Tajékoztatom, hogy a Sarbogardi Polgarmesteri Hivatallal (tovabbiakban: a Hivatal)
fennallo jogviszonya megsziinésének napjatol, ..................cooiiiiiiiiiin -t6l a
Hivatal elektronikus informacidés rendszereihez vald6 hozzaférési jogosultsaga
megszint. Legkésobb ezen a napon kdteles a hasznalatdban 1évo, a Hivatal elektronikus
informacios rendszerével kapcsolatos valamennyi eszkozt hidnytalanul, sértetleniil
munkaltatdja részére visszaszolgaltatni.

2. A Hivatalndl miikodo elektronikus informécios rendszereket a Hivatal kizarolag
Hivatali munkavégzés céljabol biztositja a munkatarsak részére, az elektronikus
informacidés rendszerekben keletkez6 és ott tarolt, kezelt adatok, informacidk
vonatkozasdban a Hivatal fenntartja maganak a tulajdonjogot.

3. A Hivatalnak tovabbra is hozzaférési lehetésége van az On 4ltal kordbban hasznalt,
kezelt elektronikus informacios rendszerekhez és szervezeti informacidkhoz.

4. Jogviszonyanak megsziinését kdvetden nem jogosult a Hivatal elektronikus informacios
rendszereiben tarolt, jogviszonya folytdn készitett, illetve megismert adatokat
felhasznalni, azokat tovabbi személyek tudomasara hozni, valamint a megismert és
hasznalt elektronikus informacids rendszerek Osszetételérdl, felépitésérol, mikodésérdl
tovabbi személyek szdmara barminemt informaciot kdzolni.

5. A 4-es pontban megfogalmazott jogellenes magatartasnak polgari- és biintetdjogi
kovetkezményei lehetnek.

Kelt: oo

A fenti tajékoztatast tudomasul vettem:

Kelt: oo

alairasa
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8. szamu melléklet — Titoktartasi Nyilatkozat

TITOKTARTASI NYILATKOZAT

Alulirott
Név:

Anyja neve:

Lakcim:

Sz. ig. szam:

B et munkatarsa kijelentem, hogy
a Sarbogardi Polgarmesteri Hivatal, mint Megrendeld,

ValaMINT ..o
mint Vallalkozo

kozott

.............................................. -én megkotott vallalkozasi/megbizasi/szallitasi szerzodés

keretében elvégzett feladatok soran tudomasomra jutott informacidkat €s adatokat bizalmasan
kezelem és megtartom. A tudoméasomra jutott informaciokat, adatokat az érdekkdron kiviili
személlyel nem kozlom. Ezen feleldsségem fenndll azt kdvetden is, ha a

.............................................. -vel vald szerzédéses jogviszonyom barmely okbol megsziinik.

) QS L

Nyilatkozo
Tanu 1 Tanu 2

Alairas:

Neve:

Anyja neve:

Lakcim:

Sz. ig. szam:
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